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Аннотация. Обоснованием исследования является то, что цифровизация 
российской экономики может стать важным источником долгосрочного 
экономического роста. С целью проведения анализа стратегий и проблем 
масштабирования внедрения технологий Индустрии 4.0 на  промышлен-
ном предприятии сперва необходимо определить то, какие входящие 
в  нее технологии необходимо рассмотреть в  первую очередь. Причиной 
тому является тот факт, что Четвертая промышленная революция прив-
несла с собой принципиально разные технологии, стратегии масштабиро-
вания которых будут значительно отличаться друг от  друга; кроме того, 
ассоциированные с  ними проблемы их масштабирования также будут 
разниться, что в первую очередь связано с тем, что различные технологии 
предполагают внедрение отличных программно-аппаратных комплексов, 
в некоторых случая реализации отличных бизнес-моделей.
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При проведении исследования предполагалось, 
что стратегии масштабирования новых цифро-
вых технологий во многом зависят от принципов 

самой Индустрии 4 .0 . Игнорирование компаниями этих 
принципов в  процессе цифровизации собственных 
производств и бизнес-процессов приводит к тому, что 
многие из  них сталкиваются с  тем, что внедрение той 
или иной технологии не  принесло ожидаемых эффек-
тов или же просто застопорилось, так и не реализовав-
шись .

Некоторые компании внедряют новые технологии 
изолированно, тем самым ограничивая их потенциаль-
ную эффективность .

Успешная интеграция новых технологий во многом 
зависит от того, насколько хорошо продуманными яв-
ляются те технологические системы, к которым компа-
нии стремятся прийти, насколько они учитывают, каким 
образом технология изменит и оптимизирует деятель-
ность компании на всех ее уровнях, чтобы ее сотрудни-
ки могли делать то, что они умеют лучше всего .

Исследователи Мельбурнского королевского техно-
логического университета Австралии (RMIT University) 
определили шесть принципов проектирования, ко-
торые компаниям важность принимать во  внимании 
в  процессе имплементаций в  свои бизнес-процессы 
и производства технологий индустрии 4 .0 . Эти принци-

1 Статья подготовлена по результатам исследований «Механизмы поддержки проектов в сфере развития цифровых высокотехнологичных 
направлений» выполненных за счет бюджетных средств по государственному заданию Финуниверситета.
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Summary. The rationale of the study is that the digitalization of the 
Russian economy can become an important source of long-term 
economic growth. In order to analyze the strategies and problems of 
scaling the introduction of Industry 4.0 technologies in an industrial 
enterprise, it is first necessary to determine which technologies included 
in it should be considered first. The reason for this is the fact that the 
Fourth Industrial Revolution brought with it fundamentally different 
technologies, the scaling strategies of which will differ significantly 
from each other; in addition, the associated scaling problems will 
also vary, which is primarily due to the fact that various technologies 
involve the introduction of excellent software and hardware complexes, 
in some cases the implementation of excellent business models, and 
so on.
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пы включают в  себя: интероперабельность; виртуали-
зация; децентрализация, возможность работы в режи-
ме реального времени; ориентация на  обслуживание; 
модульность .

Возможность работы в режиме реального времени 
относится к сбору и анализу данных в режиме реально-
го времени, позволяя принимать решения без промед-
ления и в любой данный момент .

Эта особенность некоторых технологий Индустрии 
4 .0 (в частности, интернет вещей и другие киберфизиче-
ские системы, большие данные, ИИ и так далее) позво-
ляет непрерывно мониторить, как функционирует биз-
нес, что можно улучшить и где и какие находятся точки 
роста . Она также позволяет проводить анализ микро-
тенденций, немедленно реагировать на сбои на произ-
водственных линиях или принимать упреждающие дей-
ствия при обнаружении аномалий и неэффективностей .

Благодаря распространению датчиков и устройств, 
подключенных к  Интернету, большинство компаний 
уже имеют доступ к большим объемам данных, которые 
могут анализировать в режиме реального времени .

Именно здесь инструменты с  открытым исходным 
кодом имеют решающее значение, позволяя малым 
и  средним предприятиям (МСП) создавать недорогие 
и интегрированные платформы с отчетностью, подклю-
ченные ко множеству наличествующих на предприятии 
источников данных . Облачные вычисления в свою оче-
редь означают позволяют управление этими данными 
в режиме реального времени без необходимости ждать 
подготовки отчетов; при этом многие подобные плат-
формы предлагают встроенную аналитику, которую 
можно просматривать в любом месте и в любое время .

Результаты и обсуждение

Компаниям нелегко дается масштабировать новые 
цифровые технологии и  внедрять их использование 
в производственные и операционные процессы в гло-
бальном масштабе — как уже было сказано в начале ра-
боты, лишь половина компаний успешно внедряют эти 
технологии и масштабируют их на все свои мощности . 
Существует набор являющихся на то причиной препят-
ствий правового, технического и  экономического ха-
рактера .

По данным компании PwC, которые были представ-
лены в  ее отчете «Internet of Things: Future technology 
available today» («Интернет вещей: Технология будуще-
го доступная сегодня»), угрозы и проблемы, с которыми 
сталкиваются как производители, так и  пользователи 
IoT, могут быть сгруппированы в несколько категорий:

Существует множество факторов, оказывающих 
влияние на  то, как компания, решившая внедрить 
у  себя новые цифровые технологии и  сделавшая это 
успешно, организует непосредственно сам процесс 
внедрения — от разработки стратегии до реализации, 
тестирования и  масштабирования — в  том числе, сто-
имость человеческих ресурсов, стоимость материалов 
и программного обеспечения, стоимость инсталляции 
инфраструктуры, выбор стандартов и  протоколов, 
на основе которых будет проводиться внедрение и ор-
ганизовываться работа внедренной технологии и мно-
гое другое . Все эти аспекты в  значительной степени 
варьируются от страны к стране, от региона к региону . 
В связи с этим для компаний проблематично осущест-
влять бенчмаркинг, опираясь на опыт других компаний, 
так как аналогичный по различным параметрам компа-
нии, которая проводит у себя внедрение нужной техно-
логии, на практике может просто не оказаться .

По мнению экспертов PwC, одним из факторов, ко-
торый может помешать внедрению Интернета вещей 
в России, является отсутствие соответствующей право-
вой базы, включая отсутствие правового регулирова-
ния в сфере IoT по таким важнейшим вопросам, как за-
щита персональных данных и права на частную жизнь .

Регуляторные угрозы.

Прежде всего широкое внедрение Интернета вещей 
в  России требует создания благоприятной регулятор-
ной среды, включая либерализацию законодательства 
о  беспилотных летательных аппаратах, дистанционно 
управляемых сервисах и так далее .

Государственным органам необходимо не  только 
устранить правовые барьеры для внедрения новых 
технологий в  конкретных секторах, но  и  разработать 
новые отраслевые стандарты . Например, регистра-
ция носимых устройств и датчиков, которые удаленно 
контролируют жизненные показатели пациента, может 
занять до  одного года в  соответствии с  действующи-
ми правилами . В  области логистики такие задачи, как 
таможенное оформление, также могут быть довольно 
трудоемкими .

Если вышерассмотренные проблемы, ассоцииро-
ванные с  технологиями Индустрии 4 .0, носят скорее 
общий характер и не связаны напрямую с их масштаби-
рованием, хотя и должны учитываться к его ходе, фак-
торы, которые будут рассмотрены далее, напрямую ос-
ложняют процесс масштабирования внедрения новых 
цифровых технологий, рассмотренных в этой работе .

Как для компаний, так и для потребителей кибербез-
опасность является одной из  самых серьезных угроз, 
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связанных с  широким внедрением в  первую очередь 
технологии Интернета вещей . Устройства, которые 
раньше не  имели цифровых компонентов и  не  были 
подключены к  Интернету (и  поэтому не  могли быть 
взломаны), теперь подключены к нему . По мере расши-
рения рынка интернета вещей кибератаки могут затро-
нуть транспорт, городскую инфраструктуру, частные 
дома и  квартиры или даже целые производственные 
объекты .

Для производителей, не  сумевших разработать или 
внедрить устройства и системы с комплексной защитой 
от взлома, последствия могут быть крайне серьезными . 
Системы безопасности должны идти в ногу с технологи-
ческими инновациями . Особенно чувствительным во-
просом является защита личных медицинских данных 
(для пользователей телемедицинских услуг) . Очевидно, 
что медицинские технологические решения должны 
быть способны гарантировать безопасность и конфиден-
циальность агрегируемых данных . Однако, в связи с тем, 
что кибербезопасность требует значительных инвести-
ций, IoT-решения могут стать значительно более дороги-
ми и менее доступными широкому кругу компаний .

Разработка масштабируемой, гибкой технологиче-
ской архитектуры, способной адаптироваться к новым 
требованиям стремительно меняющейся действитель-
ности, эволюции технологий, а также хорошо интегри-
рующийся как с внутренними системами предприятия, 
так и с экосистемами партнеров, становится колоссаль-
ной задачей .

Одна из  самых больших проблем, с  которыми ас-
социированы платформы интернета вещей, связана 
с  управлением мастер-данными и  целостностью ар-
хитектуры данных . Сложность интеграции IoT-систем 
в  существующие корпоративные и  облачные решения 
организаций часто недооценивается . Компании также 
сталкиваются с проблемой масштабирования команды 
и  найма специалистов, специализирующихся на  этих 
технологиях . Сложности со  стандартизацией техноло-
гий IoT также является серьезной проблемой, особен-
но в случае интеграции системы компании с системами 
партнеров . Рассмотрим особенности масштабирования 
отдельных технологий .

Интернет вещей

По данным компании Microsoft, которые она приво-
дит в своем отчете «IoT Signals», почти треть проектов 
внедрения IoT-решений терпят неудачу на стадии дока-
зательства концепции (Proof-of-Concept — PoC) . Техни-
ческая сложность — одна из  самых больших проблем 
масштабируемости Интернета Вещей . Таким образом, 
выбор правильной IoT-технологии с правильной архи-

тектурой имеет первостепенное значение для обеспе-
чения долгосрочной жизнеспособности внедряемой 
системы . В  этом блоге мы обсудим пять основных со-
ображений, которые вы должны учитывать при плани-
ровании крупномасштабного внедрения Io T . Успешное 
масштабирование IoT-решения требует учета следую-
щих важных факторов:

• IoT-решения требуют большой емкости беспро-
водных систем связи на предприятии. Тот значитель-
ный поток данных, который генерируется интеллекту-
альными устройствами IoT-платформы требует очень 
высокой пропускной способности беспроводных си-
стем связи предприятия . При этом обеспечение ра-
ботоспособности и  эффективности такой системы 
не должны обеспечиваться за счет снижения скорости 
или качества транспортировки данных по сети; в про-
тивном случае во многом потеряется первоначальный 
смысл интернета вещей как технологии, обеспечиваю-
щей за счет непрерывного и быстрого взаимодействия 
как «умных» устройств друг с  другом, так и  с  другими 
системами предприятия возможность проведения ана-
литики и принятия решений (в том числе самими «ум-
ными» устройствами) в режиме реального времени .

Постоянный массовый поток трафика способен со-
здать значительные проблемы с пропускной способно-
стью систем связи предприятия, поскольку устройства 
внутри и между системами соперничают за место в ра-
диочастотном спектре . Надежные индикаторы, такие 
как количество ежедневных сообщений, которые мо-
гут быть обработаны одним шлюзом, способны помочь 
оценить масштабируемость рассматриваемой системы .

Совместимость архитектуры. Каждое IoT-решение 
представляет собой смесь разнородных компонентов 
и  технологий . Это многообразие делает интеропера-
бельность необходимым условием масштабируемости 
интернета вещей, что позволит избежать устаревания 
системы до состояния, в котором она не сможет опера-
тивно модернизироваться и  идти в  ногу со  временем . 
Проектируя архитектуру гибкой с  самого начала, ком-
пания сможет противостоять ее фрагментации в буду-
щем и  снизить затраты на  предстоящие интеграцион-
ные проекты в долгосрочной перспективе .

Как уже упоминалось выше, не так давно были раз-
работы технологические стандарты, способствующие 
горизонтальной интероперабельности, достигающие 
этого за  счет обеспечения глобальной поддержки на-
дежных, прозрачных и последовательных технологиче-
ских спецификаций и протоколов .

Удаленное управление. В  случае, когда речь идет 
о промышленности или логистике, IoT-устройства зача-
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стую могут устанавливаться, опасных иили в принципе 
недоступных местах . Для обеспечения успешной мас-
штабируемости интернета вещей стратегия удаленного 
управления сетями, «умными» устройствами и  обору-
дованием должна быть определена заранее . Важным 
аспектом этой проблемы является уже упомянутая ки-
бербезопасность — в  случае, когда само устройство 
в  принципе недоступно сотрудникам, этому моменту 
должно быть уделено особое внимание .

В  дополнение к  комплексной стратегии и  тщатель-
ному планированию компании также следует обза-
вестись мощным инструментом управления сетью 
и  устройствами, чтобы иметь возможность удаленно 
оптимизировать, автоматизировать и управлять ими .

Облачные технологии

По данным компании N-IX, масштабирование облач-
ных технологий предполагает 5 основных шагов:

1 . 1 . Мониторинг и  оценка инфраструктуры. Важно 
определить текущую нагрузку на  систему и  то, 
как она будет расти в  будущем . Анализ истори-
ческих данных и  сбор метрик помогает понять, 
с какими проблемами столкнулся бизнес в опре-
деленные периоды времени, и спрогнозировать 
проблемы, с которыми он столкнется в будущем . 
Это также поможет определить препятствия для 
эффективного масштабирования и  определить 
наилучшие решения этих проблем .

2 . 2. Дизайн системы. Разработка планов, включаю-
щих в  себя выбор поставщиков облачных услуг, 
выбор различных зон доступности, планирова-
ние автомасштабирования и многое другое .

3 . 3. Пилотный этап. Проверка системы на нагрузоч-
ных тестах . Система при необходимости коррек-
тируется и затем вводится в эксплуатацию .

4 . 4. Этап эксплуатации.
5 . 5. Поддержка. Поддержка инфраструктуры может 

осуществляться как на стороне клиента, так и де-
легироваться аутсорсинговому поставщику услуг .

Большие данные

Большие данные, имеют ряд особенностей, связан-
ных с  их масштабирование, при чем нужно заметить, 
что эти особенности схожи с  теми, что присутствуют 
у таких технологий, как искусственный интеллект и ма-
шинное обучение: структура и подход к хранению кор-
поративных данных, подбор правильных инструментов 
для масштабирования проводимой аналитики, подход 
к обеспечению качества данных и так далее .

Структура и хранение. Важные аспекты здесь вклю-
чат в себя:

 ♦ Где и  как будут храниться данные: на  «облаке», 
в корпоративном хранилище данных и т . д .

 ♦ Являются  ли данные структурированными или 
неструктурированными .

 ♦ Требуется  ли интеграция озера данных (data 
lake) .

 ♦ Как будет реализовываться контроль доступами 
и др .

Системы управления базами данных (СУБД), такие как 
SQL Server, Teradata или СУБД с открытым исходным ко-
дом, такие как MySQL и PostgreSQL, обеспечивают эффек-
тивное хранение и  управление данными . Эти СУБД ис-
пользуют структурированный язык запросов (Structured 
Query Language — SQL), который позволяет пользова-
телям писать к базе данных (БД), и выгружать их из нее . 
Стоит  ли использовать реляционную базу данных или 
выбрать фреймворк Hadoop, обеспечивающий большую 
гибкость, будет зависеть от типов данных, с которыми ра-
ботает компания и от некоторых других аспектов .

Подбор правильных инструментов для масштаби-
рования проводимой аналитики. Многие компании 
начинают с инструментов с открытым исходным кодом 
и  переходят к  лицензированным продуктам по  мере 
расширения масштаба предприятия .

Хотя традиционные базы данных могут исполь-
зовать запросы и  хранимые процедуры для некото-
рых манипуляций с  данными, их основное назначе-
ние — хранение и извлечение данных . Для получения 
больших возможностей для анализа сложных данных, 
моделирования и  составления отчетов используются 
скриптовые языки, такие как Python, или статистиче-
ские пакеты, такие как R или SAS . Они могут быть ис-
пользованы для извлечения данных из БД, подготовки 
данных к  анализу, и  сохранения результатов обратно 
в БД . Они также могут интегрировать другие источни-
ки данных и извлекать данные из них (необработанные 
файлы, веб-страницы, API), а также выполнять проверку 
данных и обработку ошибок .

Качество данных. По  мере развития информацион-
ной инфраструктуры организации, перехода от  элек-
тронных таблиц (например, в  Excel) к  базам и  храни-
лищам данных, процедуры проверки качества данных 
должны быть формально определены, документирова-
ны и  автоматизированы . Исключения должны либо об-
рабатываться автоматически во время выгрузки данных 
из источника в БД с использованием предопределенной 
бизнес-логики, либо требовать немедленного вмеша-
тельства пользователя для исправления любых ошибок .

Предоставление чистых, централизованных и  го-
товых к  аналитике данных конечным пользователям 
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не  должно быть односторонним процессом . Эффек-
тивное управление данными должно включать в  себя 
цикл обратной связи для ее обработки, при необходи-
мости, включения любых изменений в  процессы ETL 
(Extract, Transform, Load — один из основных процессов 
в управлении хранилищами данных, который включает 
в себя: извлечение данных из внешних источников; их 
трансформация и очистка, чтобы они соответствовали 
потребностям бизнес-модели; и загрузка их в хранили-
ще данных), что позволяет сделать управление данны-
ми более динамичным и гибким .

С  развитием организации и  возникновением необ-
ходимости масштабировать, в  том числе, технологию 
больших данных, становится необходимым внедрение 
Data governance — это процесс управления доступно-
стью, удобством использования, целостностью и безо-
пасностью данных в корпоративных системах на осно-
ве внутренних стандартов и  политик данных, которые 
также контролируют использование данных . Эффек-
тивное управление данными гарантирует, что данные 
являются последовательными и  надежными и  не  ис-
пользуются неправильно .
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