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Аннотация. Статья посвящена анализу влияния цифровых практик госу-
дарственного управления, сложившихся в  процессе перевода ряда госу-
дарственных функций в информационные системы, на возможность совер-
шения должностных преступлений и преступлений в сфере компьютерной 
информации. Рассмотрены ключевые тенденции и подходы к автоматиза-
ции деятельности органов власти и  иных организаций, задействованных 
в  оказании единых цифровых услуг, способствующие повышению крими-
ногенности информационной сферы. Методологическая основа включает 
анализ сложившихся государственных и  бизнес-подходов к  организации 
«сквозных» цифровых сервисов, действующего законодательства, регули-
рующего сферу информационных технологий, судебной практики по  пре-
ступлениям в цифровой среде. Полученные результаты могут быть полезны 
для специалистов в области государственного управления и информацион-
ной безопасности. 
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Начиная с середины 2000-х годов Российская Феде-
рация стремительно движется по пути информати-
зации. Информационные технологии продвигают-

ся как на базе государства, так и в бизнесе.

Информатизация (производственные процессы 
в данной статье рассмотрены не будут) включает в себя 
не только автоматизацию рутинных процессов с участи-
ем человека, но и сбор, обработку, использование боль-
шого объема данных о пользователях информационных 
систем в  целях создания оптимальных процессов про-
движения товаров и услуг, включая государственные ус-
луги, формирования информационных платформ, объ-
единяющих миллионы участников.

Основной тенденцией последних лет также стала 
концентрация данных о пользователях из разных инфор-
мационных систем в «одних руках» — либо органа вла-
сти (например, Минцифры России и ПАО Ростелеком — 
развивают проект «Госуслуги», Банка России и крупных 

кредитных учреждений — проект «Цифровой профиль 
гражданина»), либо владельца ИТ-платформ (например, 
цифровая платформа Ozon, банковские информацион-
ные системы ПАО Сбербанк, Банка ВТБ (ПАО)).

При этом при создании таких «сквозных» инфор-
мационных систем и  цифровых сервисов как органы 
власти, так и  бизнес, ориентируются на  собственные 
разнородные проекты и  показатели результативности. 
Создание единообразных правил разработки, использо-
вания и защиты информационных систем — как объекта 
технической инфраструктуры, и их содержания — поль-
зовательских данных, в связи с вышеизложенными под-
ходами затруднено.

В настоящее время сферу информационных техноло-
гий регулирует широкий перечень нормативных право-
вых актов из  различных сфер правоотношений (более 
7 только федеральных законов), включая многочислен-
ные нормы, вводящие экспериментальные режимы для 
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апробации информационных технологий и  искусствен-
ного интеллекта. Наиболее важными из  них являются 
федеральные законы от 27.07.2006 № 149-ФЗ «Об инфор-
мации, информационных технологиях и о защите инфор-
мации» [3], от 27.07.2006 № 152-ФЗ «О персональных дан-
ных» [4], от 26.07.2017 № 187-ФЗ. 

«О  безопасности критической информационной ин-
фраструктуры Российской Федерации» [2], приказы ФСБ 
и ФСТЭК по защите информационных систем и информа-
ции.

При этом вновь вводимые законодательные нормы 
по-прежнему базируются на  понятиях, определения 
и  принципах, которые были выработаны до  появления 
большей части современных технологий, перестроив-
ших процессы взаимодействия государства, бизнеса, 
граждан. 

Основным ограничением на  пути определения ак-
туальных правовых рамок цифровизации и  связанного 
с ней разграничения функций, полномочий, прав и обя-
занностей ее участников: органов власти, организаций 
и  граждан, является сложность, многоуровневость, 
многосоставность «цепочек» информационных систем, 
задействованных в  предоставлении каждой цифровой 
услуги, а также постоянная изменчивость функциональ-
ной, технической и технологической конфигурации как 
каждой информационной системы в  отдельности, так 
и  их совокупности. В  свою очередь такая внутренняя 
конфигурация цифровых услуг порождает сложные пра-
вовые модели взаимодействия операторов различных 
информационных систем, их сотрудников, организаций, 
оказывающих услуги таким операторам (от  разработки 
программного обеспечения до  предоставления услуг 
удаленного колл-центра), органов, предоставляющих 
государственные услуги с  использованием своих или 
сторонних информационных систем, пользователей 
и  органов власти, реализующих правоохранительные 
и контрольно-надзорные функции.

При этом правовые сложности и  неопределенность 
возникают не  только с  распределением прав, обязан-
ностей, ответственности между участниками «цепочки» 
информационных систем, но  с корректным использо-
ванием, маршрутизацией, анализом потоков данных, 
которые поступают в  такие информационные системы. 
Накопление массивов данных во взаимосвязанных ин-
формационных системам, влечет появление у их опера-
торов — органов власти или организаций, а также у их 
обслуживающих организаций, возможности техническо-
го доступа ко всему массиву данных, циркулирующему 
внутри информационной «цепочки». Как правило такой 
обмен информацией не  поддаётся исчерпывающему 
юридическому закреплению и  контролю, что неизбеж-
но приводит всех его участников, включая должностных 

лиц и сотрудников органов власти к выходу за пределы 
своих прав и полномочий, использованию не принадле-
жащих им данных, в том числе для смежных или вообще 
ранее нигде юридически не предусмотренных действий. 

Рассмотрим вышеприведенную проблематику в  ча-
сти деятельности органов власти и  их представителей 
при использовании информации и  информационных 
систем, с  точки зрения действующего уголовного зако-
нодательства.

Так глава 28 «Преступления в  сфере компьютерной 
информации» Уголовного Кодекса Российской Федера-
ции (далее — УК РФ) [1] содержит описание ряда соста-
вов преступлений, которые охватывают в том числе дей-
ствия должностных лиц и  сотрудников органов власти, 
связанных с  неправомерным доступом к  информации 
и эксплуатацией систем:

—— объективной стороной преступления, предусмо-
тренного статья 272 УК РФ [1], является неправо-
мерный доступ к компьютерной информации, со-
пряженный с  ее уничтожением, блокированием, 
модификацией либо копированием. По  мнению 
автора, при определении правомерности доступа 
должностного лица или сотрудника органа власти 
в  информационную систему следует понимать 
совокупность нормативных правовых актов, во-
первых, предоставляющих органу власти право 
использования такой информационной системы 
сообразно с  его функциями и  полномочиями, 
во-вторых, определяющих какие именно полно-
мочия и  задачи органа власти решаются за  счет 
использования функционала или информации 
конкретной информационной системы, в-третьих, 
определяющих цели, задачи, функционал, пере-
чень информации, находящейся в  информаци-
онной системе, правомочных пользователей 
и  условия использования ими информации, со-
держащейся в информационной системе, и нако-
нец, в-четвертых, вытекающих из всех выше обо-
значенных нормативных актов, правил доступа 
к такой информации путем использования набора 
технологий и  технических средств, должностных 
инструкций. Принимая во внимание, что указан-
ное преступление является оконченным с момен-
та совершения перечисленных в статье действий 
с  информацией, но  руководствуясь рекоменда-
циями постановления Пленума Верховного Суда 
Российской Федерации от 15.12.2022 № 37 «О не-
которых вопросах судебной практики по уголов-
ным делам о преступлениях в сфере компьютер-
ной информации, а  также иных преступлениях, 
совершенных с использованием электронных или 
информационно-телекоммуникационных сетей, 
включая сеть «Интернет»» [5] о  необходимости 
установления иных действий с  информацией, 
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к  которой был получен неправомерный доступ, 
целесообразно выяснять какая именно информа-
ция была извлечена из  информационной систе-
мы, была ли указанная информация использована 
должностным лицом или сотрудником в  личных 
корыстных целях или же для выполнения иных 
служебных обязанностей, которые однако де-юре 
никак не связаны с возможностью использования 
конкретных данных. Такой подход, по мнению ав-
тора, во-первых, позволит дать деянию верную 
квалификацию, в  том числе одновременно ква-
лифицировать действия субъекта преступления 
также по статьям 285, 285.3, 286, 159 УК РФ [1], во-
вторых, позволит выявлять недостатки правового 
регулирования как в  нормативных правовых ак-
тах, регламентирующих полномочия органов вла-
сти, так и актов, позволяющих использование тех 
или иных массивов защищаемых данных в целях 
исполнения сотрудниками органов власти своих 
должностных обязанностей;

—— объективная сторона преступления, предусмо-
тренного статьей 272.1 УК РФ [1], заключается 
в  незаконной обработке персональных данных, 
полученных путем неправомерного доступа 
к  средствам ее обработки либо иным незакон-
ным путем. Таким образом, по  мнению автора, 
исходя из  ранее указанной проблематики слож-
но контролируемого перетока данных из  одной 
взаимосвязанной системы в  другую может по-
требоваться установить не  только незаконность 
доступа должностного лица в  информационную 
систему, содержащую персональные данные, на-
пример, когда у него отсутствуют такие полномо-
чия, но и то, что персональные данные находятся 
в данной информационной системе правомерно. 
Однако стоит обратить внимание, что в  случае 
с пользователями информационных систем, полу-
чившими доступ в  систему правомерно, но  вос-
пользовавшимися данными, которые не  должны 
были находиться в такой информационной систе-
ме, ответственность за  наполнение информаци-
онной системы должно нести другое лицо — опе-
ратор системы или орган власти, ответственный 
за ее информационное наполнение; 

—— статьей 274 УК РФ [1] предусмотрено наказа-
ние за  нарушение правил эксплуатации средств 
хранения, обработки или передачи охраняемой 
компьютерной информации либо информацион-
но-телекоммуникационных сетей и  оконечного 
оборудования, а  также правил доступа к  инфор-
мационно-телекоммуникационным сетям, повлек-
шее уничтожение, блокирование, модификацию 
либо копирование компьютерной информации, 
причинившее крупный ущерб. Не  останавлива-
ясь на правилах эксплуатации, так как они лежат 
в большей части в технической сфере и сфере ин-

формационной безопасности, отмечу, что прави-
ла доступа являются естественным продолжени-
ем правовой конструкции по  наделению органа 
власти в целом и должностного лица или сотруд-
ника в  частности полномочиями по  использова-
нию информации, содержащейся в информацион-
ной системе. С другой стороны, правила доступа 
для внутренних самообслуживаемых систем орга-
на власти (например, система внутреннего элек-
тронного документооборота) могут иметь более 
простую правовую структуру и  представлять со-
бой только должностные инструкции и  ролевые 
модели доступа для сотрудников и администрато-
ров системы;

—— в целях корректной квалификации действий субъ-
екта преступления, предусмотренного частями 2 
и 3 статьи 274.1 УК РФ [1], кроме вышеописанных 
прав доступа к  информации в  информационной 
системе или самой информационной системе, 
в том числе если она представляет собой автома-
тизированную систему управления какими-либо 
процессами органа власти, по  мнению автора, 
необходимо четко определить границы инфор-
мационной системы, как объекта критической 
информационной инфраструктуры (КИИ), изучить 
акт категорирования на  такую информационную 
систему и убедиться, что ее части, через которые 
был осуществлен несанкционированный доступ 
находились в  периметре защищаемого контура 
и  соответственно в  зоне ответственности опера-
тора системы и конкретных должностных лиц. 

Действия, совершенные субъектом преступлений, 
предусмотренных статьями 274 и 274.1 УК РФ [1], также 
могут быть квалифицированы по статьям УК РФ, предус-
матривающим должностные и корыстные преступления 
в зависимости от мотива и последствий их совершения, 
что составит идеальную совокупность преступлений.

Анализ судебной практики [7-14] показал, что в  на-
стоящее время наиболее распространенными престу-
пления должностных лиц и сотрудников органов власти 
в  области неправомерного доступа и  использования 
информации из  информационных систем является ко-
рыстная заинтересованность в  передаче данных тре-
тьим лицам за вознаграждение, как правило, это специ-
ализированные информационные системы конкретных 
ведомств. При  этом должностное лицо или сотрудник 
или имел санкционированный допуск в систему, однако 
использовало информацию из  нее за  пределами своих 
должностных обязанностей, либо использовал незакон-
но своих коллег или их средства доступа в информаци-
онные системы. Однако приговоры судов в большинстве 
случае не  содержат описания и  оценки содержания 
и  значимости самой информации, в  отношении кото-
рой совершались неправомерные действия, хотя оцен-
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ка причиненного или потенциального ущерба входит 
в квалифицирующие признаки ряда вышеприведенных 
преступлений. 

При этом необходимо учитывать, что такой несанкци-
онированный доступ, особенно с  использованием спе-
циализированного вредоносного программного обе-
спечения, к  «цепочке» информационных систем, может 
приводить к получению не только информации, исполь-
зуемой в  деятельности конкретного ведомства, но  и 
дать возможность получения данных из других государ-
ственных информационных систем. Одновременно, не-
санкционированный доступ к информации из смежных 
информационных систем, при условии недостаточного 
учета и  прозрачности передачи данных по  «цепочке», 
может привести к отсутствию фиксации факта их утери, 
искажения или копирования и, как следствие, к  невоз-
можности их восстановления или верификации, а также 
привлечения виновных лиц к ответственности.

На основании вышеизложенного, с  учетом глобаль-
ного влияния цифровизации на  сектор государствен-
ного управления, интеграции государственных, ве-
домственных и  коммерческих систем в  целях оказания 
единых услуг гражданам и организациям, а также стрем-
лению органов власти перейти на модель принятия ре-
шений на  основе данных, становится очевидным, что 
сохранение законности использования информации, 
ее целостности и достоверности является не только за-
дачей уголовного законодательства, как крайней меры 
воздействия на  участников информационных правоот-
ношений, но  и мер превентивных, профилактических, 
лежащих в  данном случае в  плоскости установления 
единых принципов, норм и  правил создания и  исполь-
зования органами власти информационных систем, чет-
кого и однозначного распределение полномочий и прав 
на использование информации. 

Так изучая сложившуюся практику использования 
государственных информационных систем, в  том чис-
ле результаты проверки Счетной Палатой Российской 
Федерации эффективности использования бюджетных 
средств на создание государственных и ведомственных 
информационных систем от 2022 года [6], очевидно, что 
создаваемые системы не только оцифровывают государ-
ственные функции ранее существовавшие, но и создают 
возможности реализации на  базе собираемых данных 
новых, ранее не относящиеся к данному органу власти 
полномочия. Кроме того, указанные в документах цели 
и  функции систем зачастую не  отражают тех возмож-
ностей, которыми обладает информационная система, 
таким образом, создаются дополнительные стимулиру-
ющие факторы, способствующие совершению престу-
плений в сфере информационных технологий в органах 
власти. К таким факторам также можно отнести: макси-
мально легкий доступ должностных лиц и сотрудников 

органов власти к большому объему данных, в том числе 
не  обоснованный полномочиями такого органа власти 
и (или) сотрудника (при иных условиях сотрудник такой 
органа ни при каких обстоятельствах не имел бы доступ 
к  такому большому набору данных); низкий уровень 
вовлеченности рядовых сотрудников в  процессы обе-
спечения информационной безопасности; низкие за-
работные платы и квалификация рядовых сотрудников, 
допущенных до  работы в  информационных системах; 
отсутствие психологической ответственности сотрудни-
ков за незаконное использование защищаемых данных, 
ввиду легкости их доступности и неосязаемости границ 
своих служебных полномочий в этой части; совмещение 
в  одном юридическом лице или органе власти многих 
функций, позволяющих собирать большие и  разноо-
бразные сведения о физических и юридических лицам, 
иных органах власти, их деятельности. 

В целях упорядочивания информатизации государ-
ственного сектора целесообразно использовать следу-
ющие подходы правового регулирования: 

1.	 Ввести в законодательство об информации и ин-
формационных системах самостоятельные поня-
тия «государственная информационная система», 
конкретизирующее цели создания государствен-
ных информационных систем, а  также «государ-
ственная цифровая платформа», «государствен-
ный информационный ресурс» и «ведомственная 
информационная система».

2.	 Определить закрытый перечень видов норматив-
ных правовых актов, являющихся основанием для 
создания государственных и  ведомственных ин-
формационных систем.

3.	 Однозначно закрепить виды государственных 
и ведомственных информационных систем (феде-
ральные государственные информационные си-
стемы и  региональные государственные инфор-
мационные системы).

4.	 Перечень целей, типовых задач и  функций орга-
нов власти, органов местного самоуправления 
и  подведомственных им организаций подлежа-
щих реализации в таких информационных систе-
мах установить нормативными правовыми актами 
уровня, соответствующего уровню информацион-
ной системы. 

5.	 Законодательно зафиксировать четкое требова-
ние о  соотнесении целей и  задач информацион-
ных систем и  содержащейся в  них информации 
с целями и задачами органов власти, регламенти-
ровать подход к оценке необходимость использо-
вания единых баз данных («озер данных») различ-
ными органами власти и организациями, с учетом 
вышеописанных рисков и  наличия потенциаль-
ных возможностей неправомерного доступа со-
трудников к  охраняемой законом информации, 
принадлежащей разным субъектам данных. 
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Подводя итог, можно отметить, что цифровизация 
не  только расширяет управленческие горизонты для 
органов власти, но и требует от них доскональной ранее 
невиданной проработки процессов принятия решений, 
основанных на данных, разработки четких однозначных 

алгоритмов верификации и  сохранения данных, регла-
ментированного соотнесение собираемых данных сво-
им целям и задачам, организации мер информационной 
безопасности, обучения сотрудников.
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