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Аннотация. Статья посвящена анализу различных современных про-
мышленных протоколов передачи данных, с  целью определить наиболее 
подходящий протокол для организации телекоммуникационного взаимо-
действия микропроцессорных устройств различных типов в  многодвига-
тельных электроприводах.

В  статье рассмотрены различные протоколы передачи данных, таких как 
Modbus, Profibus, Industrial Ethernet и CAN. Проанализированы их недостатки 
и преимущества, сделаны выводы о целесообразности использования каж-
дого протокола. Показано, что для организации эффективного телекомму-
никационного взаимодействия микропроцессорных устройств различных 
типов в многодвигательных электроприводах целесообразно использовать 
CAN-протоколы высокого уровня, такие как CANopen и DeviceNet.

Ключевые слова: протоколы передачи данных; многодвигательные элек-
тропривода; телекоммуникации; микропроцессорные устройства; обмен 
данными.

Введение

В настоящее время для организации взаимодей-
ствия между электроприводами и  построения 
промышленных сетей в целом, используется мно-

жество протоколов передачи данных. При разработке 
промышленной микропроцессорной сети, перед кол-
лективом разработчиков стоит важная задача правиль-
ности выбора этих протоколов [1]. Именно от решения 
этой задачи зависит возможность обеспечения высо-
кого уровня быстродействия и  безопасности передачи 
данных между микроконтроллерами, датчиками и  ис-
полнительными механизмами.

Наиболее распространенными промышленными про-
токолами обмена данными являются Modbus, Profibus, 

Industrial Ethernet и  CAN. Эти протоколы разработаны 
с учетом особенностей производств и технических систем, 
что позволяет им обеспечивать надежное соединение 
и высокую точность передачи данных между различными 
устройствами. Несмотря на это, далеко не все из них могут 
обеспечить высокую эффективность телекоммуникаци-
онного взаимодействия микропроцессорных устройств 
непосредственно в многодвигательном электроприводе.

В работе рассмотрены различные протоколы обмена 
данными на  их приспособленность к  построению про-
мышленной информационно-управляющей сети для 
многодвигательного электропривода.

Modbus — это коммуникационный протокол, исполь-
зующий клиент-серверную архитектуру для установле-
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ния связи между устройствами на  микроконтроллерах 
или микропроцессорах. Он может работать как в  сетях 
TCP/IP (Modbus TCP), так и  на  последовательных лини-
ях связи, таких как RS-232, RS-485 (ASCII и RTU) [2]. Сеть 
на  основе RS-485 позволяет объединить до  32 подчи-
ненных устройств, однако их может быть больше, если 
это допустимо исходя из  нагрузочной способности пе-
редатчиков и  входного сопротивления приемников. 
Максимальная длина магистрального кабеля при ско-
рости передачи 9600 бит/с составляет 1200 м., а отводы 
от магистрального кабеля не должны быть длиннее 20 м. 
Допускается увеличение скорости вплоть до 115 Кбит/с 
за счет сокращения длины магистрали.

Основной особенностью протокола является нали-
чие в сети одного «ведущего» устройства — master. Толь-
ко «ведущее» устройство может опрашивать остальные 
устройства сети, которые являются «ведомыми» — slave. 
Подчиненное устройство не  может самостоятельно 
инициировать передачу данных или запрашивать каки-
е-либо данные у других устройств, то есть, работа сети 
строится только по принципу «запрос — ответ». Мастер 
может также выдать широковещательный запрос, адре-
сованный всем устройствам в сети, в таком случае ответ-
ное сообщение не посылается [3]. На канальном уровне 
протокол Modbus допускает наличие в  структуре од-
ного ведущего и  до  247 ведомых устройств. Структура 
системы с  одним ведущим устройством представлена 
на рис. 1.

Преимуществами протокола Modbus являются 
простота его программной реализации на  различных 
устройствах, отсутствие необходимости в  специаль-
ных интерфейсных контроллерах (в  отличии от  CAN 
и Profibus), а также высокая степень открытости прото-
кола. Все это значительно снижает затраты на  интегра-
цию протокола и освоение стандарта системными инте-
граторами [4].

Недостатком протокола является то, что Modbus 
осуществляет сетевой обмен исключительно по  прин-

ципу «ведущий/ведомый», при этом передача сообще-
ний по инициативе «ведомого» исключена, а «ведущим» 
может выступать только одно устройство. Также прото-
колом не  предусмотрен способ, с  помощью которого 
подчиненное устройство могло  бы обнаружить поте-
рю связи с  «ведущим». Помимо этого длина запроса 
в Modbus ограничена, а сами данные могут быть запро-
шены только из последовательно расположенных реги-
стров. Это увеличивает задержки и накладные расходы 
при использовании сети, так как для получения дан-
ных из регистров, расположенных далеко друг от друга 
в  адресном пространстве, мастер должен либо запра-
шивать ненужные данные, либо использовать несколько 
запросов.

Profibus — это открытый промышленный протокол, 
который сегодня широко используется в  Европе, осо-
бенно в машиностроении и управлении промышленным 
оборудованием. Данный протокол позволяет объеди-
нять разрозненные устройства автоматизации в единую 
систему на уровне датчиков и приводов. Существует не-
сколько разнообразных совместимых друг с другом вер-
сий Profibus: Profibus-DP, Profibus-PA и  Profibus-FMS. Все 
протоколы используют одинаковые технологии переда-
чи данных и общий метод доступа к шине, поэтому они 
могут функционировать на одной шине.

Стандарт Profibus-DP позволяет создавать систе-
мы с  одним или несколькими ведущими устройствами. 
Структурная схема с  несколькими ведущими устрой-
ствами представлена на рис. 2. В этом случае реализует-
ся гибридный способ доступа к шине. С одной стороны 
обеспечивается децентрализованный обмен маркером 
(Token) между активными участниками (Masters), а с дру-
гой стороны централизованный обмен Master-Slave. 
Активные участники упорядочены по  возрастанию их 
адресов в  логическое маркерное кольцо (Token Ring). 
В этом кольце маркер, а вместе с ним и право на доступ 
к  шине, передается между активными участниками че-
рез специальную маркер-телеграмму [5]. Любое ведущее 
устройство может читать входные или исходные образы. 

Рис. 1. Структура системы Mono-master
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Записывать данные в  известное DP-устройство может 
только одно ведущее устройство (которое задается при 
конфигурировании). Цикл шины в  системах с  несколь-
кими ведущими устройствами большее, чем в системах 
с одним ведущим устройством.

К  достоинствам протоколов семейства Profibus от-
носятся высокий диапазон скоростей передачи данных, 
возможность мультимастерности, а  также открытость 
протоколов. Основными недостатком Profibus являют-
ся высокий расход при передаче коротких сообщений, 
отсутствие питания по шине и более высокая по сравне-
нию с другими шинами стоимость.

Industrial Ethernet — это мощная коммуникацион-
ная сеть верхнего уровня, которая чаще всего исполь-
зуется для обмена данными между программируемы-
ми контроллерами и  системами человеко-машинного 
интерфейса, и  реже для обмена данными между кон-
троллерами, а  также подключения к  ним удаленного 
оборудования, такого как датчики и  исполнительные 
устройства.

Industrial Ethernet является высокоскоростной ин-
формационно-управляющей сетью — скорость переда-
чи данных в ней достигает 10 Мбит/с. Процедура досту-
па к сети Industrial Ethernet используют протокол CSMA/
CD. Этот метод доступа является децентрализованным, 
то  есть все ведущие устройства, подключенные к  сети 
с  его помощью, обладают равными правами. Перед 
тем как отправить данные, каждое ведущее устройство 
сначала проверяет, не  передаются  ли по  каналу связи 
данные другими ведущими устройствами, и  начинает 
отправку, только если канал связи не занят ими. Если же 
ведущее устройство обнаружило, что среда передачи 
уже используется, оно должно дождаться освобождения 

канала связи. Таким образом, если несколько ведущих 
устройств одновременно запланируют передавать дан-
ные и обнаружат, что канал связи свободен, они начнут 
передачу и  спустя короткое время произойдет колли-
зия. Industrial Ethernet предусматривает механизмы, по-
зволяющие обнаруживать такие коллизии. В  случае их 
обнаружения, все ведущие устройства прекращают пе-
редачу данных, для каждого из них производится вычис-
ление величины задержки обращения к  сети, и  только 
после этого, с учётом задержек, повторяется попытка пе-
редачи. Устройство, для которого вычисленная величи-
на задержки будет меньше, заблокирует все остальные 
передачи и начнет отправку данных первым.

Industrial Ethernet ориентирован на  использова-
ние 3-х стандартных сегментов: 10BASE5, 10BASE-T 
и  10BASE-FL. В  промышленности наиболее распростра-
нен 10BASE-T, представляющий собой экранированный 
кабель с двумя витыми парами и обеспечивающий пере-
дачу данных со скоростью до 10 Мбит/с. Витая пара по-
зволяет устанавливать соединение «точка-точка» между 
двумя электрически активными компонентами. Макси-
мальная длина сегмента не может превышать 100 м. Ка-
ждая пара проводов передает информацию только 
в одну сторону. Использование встречно направленных 
пар упрощает задачу детектирования коллизий. Колли-
зия детектируется тогда, когда имеется входной сигнал 
во времени передачи [6].

Несмотря на  высокую скорость передачи данных, 
Ethernet не  может обеспечить работу системы в  ре-
альном времени, так как использует механизм доступа 
CSMA/CD, который делает невозможным гарантию об-
мена небольшим количеством информации (единицы 
байт) с высокой частотой (миллисекундные циклы обме-
на). Однако существуют Ethernet-совместимые протоко-

Рис. 2. Структура системы Multi-master

РАДИОТЕХНИКА И СВЯЗЬ

47Серия: Естественные и технические науки №1 январь 2019 г.



лы реального времени, такие как EtherNet/IP, EtherCAT, 
Powerlink и PROFINET.

К достоинствам Industrial Ethernet можно отнести от-
носительно низкую цену, высокую скорость передачи 
больших объемов данных и широкое распространение 
[7]. Недостатками сети являются большие издержки при 
передаче данных небольшого объема, а  также отсут-
ствие подачи питающего напряжения по  сетевому ка-
белю. Основным недостатком является то, что обычная 
сеть Industrial Ethernet не  обладает таким свойством 
как детерминизм и  стабильность электрических ха-
рактеристик (repeatability). Иными словами, гарантия 
своевременной доставки в  традиционном Ethernet от-
сутствует. Однако существует ряд способов построения 
вполне детерминированных Ethernet-систем, постро-
енных на  Ethernet-совместимых протоколах перечис-
ленных выше. Минусом этих протоколов является их 
сложность и  закрытость, что значительно увеличивает 
затраты на их интеграцию и освоение системными инте-
граторами.

Технология CAN была создана компанией Bosch в на-
чале 1980-х годов для упрощения процесса провод-
ки кабелей в  автомобилях Мерседес. К  достоинствам 
CAN-сетей относится невысокая стоимость самой сети 
и ее разработки, простота конфигурирования и масшта-
бирования сети, отсутствие теоретических ограничений 
на количество узлов. Основным достоинством CAN явля-
ется эффективно реализованный режим реального вре-
мени, который возможен благодаря мультимастерности, 
широковещанию, побитовому арбитражу и высокой ско-
рости передачи данных в  сети CAN. Также, особенной 
отличительной чертой CAN-сетей является их высокая 
степень надежности, обусловленная эффективными ме-
ханизмами обнаружения ошибок, дублированием оши-
бочных сообщений, самоизоляцией неисправных узлов 
и высокой устойчивостью к электромагнитным помехам.

Однако базовый стандарт CAN определяет только 
первые два уровня ISO/OSI — физический и канальный, 
что сильно ограничивает его применение в  сложных 
сетях, как правило, использующихся в  промышленной 
автоматизации. Это связанно с тем, что физический и ка-
нальный уровни не  обеспечивают решение таких важ-
ных задач как адресация узлов, распределение между 
ними идентификаторов, передача данных длиной более 
8 байт и других задач, присущих более высоким уровням.

Для устранения описанных недостатков присущих 
низким уровням, различными независимыми компани-
ями и ассоциациями по промышленной автоматизации 
было разработано множество CAN-протоколов высо-
кого уровня — CAN HLP (Higher Level Protocol). Из этого 
множества особенно зарекомендовали себя CANopen 

и DeviceNet. Эти протоколы имеют сжатую трехуровне-
вую архитектуру, включающую в себя физический и ка-
нальный уровень CAN, а  также прикладной уровень. 
Сервисные функции промежуточных уровней либо от-
сутствуют, либо включены в  прикладной. Соблюдение 
полной иерархии уровней эталонной модели OSI/ISO 
в  системах управления не  требуется, кроме того, нали-
чие дополнительных изолирующих межуровневых ин-
терфейсов привело  бы к  потере производительности 
системы в режиме реального времени и сделало бы су-
щественно менее предсказуемыми задержки прохожде-
ния сообщений в сети [8].

Основное отличие CANopen от  других протоколов, 
работающих по  принципу «ведущий-ведомый», заклю-
чается в возможности любого узла сети самостоятельно 
обращаться к  шине и  обмениваться данными напря-
мую с любым другим узлом, минуя главное устройство. 
Максимальная длина линии, использующей протокол 
CANopen, не  превышает 2500  м., а  скорость передачи 
данных варьируется от 20 кбит/с до 1 Мбит/с в зависи-
мости от длины линии. Оптимальные значения скорости 
(125 кбит/с и выше) достигаются при длине линии не бо-
лее 500  м., однако скорость 20 кбит/с является обяза-
тельной для всех модулей CANopen.

Важным преимуществом протокола DeviceNet явля-
ется возможность построения автономной сети, не зави-
сящей от  наличия или качества внешнего питания. Это 
достигается за счет наличия возможности питания моду-
лей непосредственно от сетевого кабеля. Также допуска-
ется наличие нескольких (в отличие от других стандар-
тов на базе CAN) источников питания, например, с целью 
резервирования, в  любой точке шины. Это позволяет 
подключать и  отключать модули в  сети DeviceNet без 
ее предварительного обесточивания, а  также легко де-
монтировать и  снова разворачивать систему на  новом 
месте. Максимальное число узлов в сети DeviceNet, как 
и в сети CANopen — 64. Однако общее число устройств 
ввода-вывода может достигать 2048 (по 32 на узел). Ско-
рость передачи данных колеблется от 125 до 500 кбит/с 
в  зависимости от  длины линии, которая должна быть 
не более 500 м.

В зависимости от потребностей обмена и возможно-
стей модулей существуют «ведущий-ведомый» (master-
slave), мультимастерный (multi-master) или равноправ-
ный (peer-to-peer) способы взаимодействия устройств. 
Таким образом, модули в сети могут быть как UCMM-ти-
па, способные взаимодействовать на  равноправной 
(peer-to-peer) основе с  другими модулями (обменива-
ясь данными напрямую, без предварительной отсыл-
ки информации в главное устройство), так и Predefined 
Master/Slave типа, которые не могут произвольно выби-
рать путь соединения [9].
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Если сравнивать скорость CAN-сетей со  скоростью, 
например, Profibus-DP (до  12 Мбит/с), то  первая очень 
сильно проигрывает. Проигрыш в скорости связан с фи-
зическим принципом передачи информации в  CAN-се-
ти. CAN-сеть разрешает коллизии (одновременное 
включение на передачу двух или нескольких устройств 
сети) методом недеструктивного арбитража. Этот метод 
позволяет определять самое приоритетное из  пере-
дающих устройств без потери времени на  разрешение 
коллизии (рис. 3.). То есть, в CAN сети допускается, чтобы 
несколько устройств начинали передачу сообщений од-
новременно, но это абсолютно неприемлемо в высоко-
скоростных сетях, поэтому там применяют технологию 
«ведущий-ведомый». В сети Profibus-DP каждый «мастер» 
сети должен опрашивать каждое устройство по  очере-
ди, чтобы получить с него данные и определить его со-
стояние.

Таким образом, несмотря на  наличие у  CAN-прото-
колов некоторых недостатков, таких как ограниченная 
длина линии, ограниченная пропускная способность 
и  ограниченный размер сообщений, они обладают ря-
дом весомых преимуществ, играющих важнейшую роль 
в  построении организации телекоммуникационного 
взаимодействия микропроцессорных устройств раз-
личных типов в  многодвигательных электроприводах. 
К  этим преимуществам, в  первую очередь, относится 
возможность иметь несколько ведущих устройств в сети, 
благодаря использованию мультимастерного (multi-
master) или равноправного (peer-to-peer) режима. Также 
к  немаловажным достоинствами CAN-сетей являются 
достаточно высокая скорость (до  1 Мбит/с), надежная 
система обнаружения и  исправления ошибок, а  в  слу-
чае DeviceNet — возможность построения автономной 
сети, не  зависящей от  наличия или качества внешнего 
питания. Стоит отметить, что ограниченная пропускная 
способность CAN-сети компенсирована её рациональ-

ным использованием благодаря методу доступа CSMA/
СA, который сочетает минимальную задержку передачи 
информации с эффективным арбитражем ситуаций, ког-
да несколько узлов начинают передавать данные одно-
временно. Именно это гарантирует доставку сообщений 
и делает систему детерминированной.

Заключение

Для организации телекоммуникационного взаимо-
действия микропроцессорных устройств непосред-
ственно в многодвигательных электроприводах необхо-
димо использовать сети реального времени. Это связано 
в первую очередь с тем, что многодвигательный электро-
привод является сложной электромеханической систе-
мой, в  которой система управления должна постоянно 
собирать данные о параметрах работы сразу нескольких 
электродвигателей и, как правило, обеспечивать их бы-
строе слаженное взаимодействие, основанное на учете 
изменений не только собственной нагрузки, но и нагруз-
ки друг друга. Любая задержка в  данном случае может 
привести к  серьезным последствиям. Таким образом, 
работа системы реального времени в  первую очередь 
подразумевает собой выполнение задачи в  заданный 
промежуток времени. Ответственность за  исполнение 
такой задачи во  многом лежит на  протоколе передачи 
данных, реализованным в сети.

Среди рассмотренных в статье разных протокольных 
решений, таких как Modbus, Profibus, CAN и  Industrial 
Ethernet для создания сети реального времени и реали-
зации информационно-управляющего взаимодействия 
микропроцессорных устройств в  многодвигательных 
электроприводах, целесообразней всего использовать 
CAN-протоколы высокого уровня, такие как CANopen 
и  DeviceNet. Это обуславливает ряд преимуществ, при-
сущих CAN-сетям, построенных на  данных протоколь-

Рис. 3. Структура передачи сообщений методом недеструктивного арбитража: Т — время пересылки 
одного сообщения.
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ных решениях, а именно возможность иметь несколько 
ведущих устройств в топологии одной сети, использова-
ние метода доступа CSMA/СA, обеспечивающего мини-
мальную задержку передачи информации с  эффектив-
ным арбитражем ситуаций, а  также надежная система 
обнаружения и  исправления ошибок. Благодаря этому 
гарантируется передача данных со  строго регламенти-
рованным временем доставки. Также немаловажным 
достоинствами CAN-сети является достаточно высокая 
скорость — до 1 Мбит/с.

Если говорить об  известных недостатках CAN-се-
тей, таких как ограниченные пропускная способность 
и  размер сообщений, то  здесь необходимо учитывать 

несколько факторов. Ограниченная пропускная спо-
собность CAN-сети компенсирована её рациональным 
использованием, а малый размер пакета — это первый 
признак CAN-сети, как сети реального времени, так как 
каждая посылка не отнимает большого количества вре-
мени и  между низкоприоритетными посылками могут 
вклиниваться высокоприоритетные сообщения, кото-
рые быстро достигают адресата благодаря эффективно-
му арбитражу ситуаций.

Таким образом, использование CAN-сетей является 
максимально эффективным для организации телеком-
муникационного взаимодействия микропроцессорных 
устройств в многодвигательных электроприводах.
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