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Аннотация. В  условиях постоянного изменения составляющих компонен-
тов распределенной информационной системы обеспечение безопасности 
информации является сложной задачей. На  сегодняшний день в  работах 
ученых недостаточно внимания уделено проведению аудита и  монито-
ринга информационной безопасности в такого рода системах. Отсутствуют 
методика проведения аудита и мониторинга, система критериев оценки эф-
фективности обеспечения информационной безопасности, не учитываются 
особенности присущие распределенным информационным системам, что 
в свою очередь не позволяет повысить эффективность функционирования 
систем обеспечения информационной безопасности в распределенных ин-
формационных системах. Целью данной работы является систематизация 
основных сведений об этапах аудита и мониторинга с учетом особенностей 
их проведения в распределенных информационных системах. При выявле-
нии особенностей мероприятий аудита и  мониторинга в  распределенных 
информационных системах использовались методы системного анали-
за, логической индукции и  дедукции. Выявленные в  работе особенности 
и  проблемные вопросы, связанные с  проведением аудита и  мониторинга 
в  распределенных системах, могут быть использованы для обоснования 
разработки новых моделей, методов и  алгоритмов аудита и  мониторинга 
информационной безопасности распределенных информационных систем.
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При осуществлении обеспечения информацион-
ной безопасности (ИБ) распределенных инфор-
мационных систем наряду с  процессами реали-

зации мер защиты информации, специализированной 
подготовки персонала и  внедрения политики безо-
пасности важное значение имеют процессы контроля 
и  проверки состояния информационной безопасности. 
Данный контроль позволяет проверить целесообраз-
ность выбранных методов и средств защиты, а также вы-
явить уязвимости в существующей информационной си-
стеме. Среди процессов контроля и проверки состояния 

информационной безопасности особое место занимают 
аудит и мониторинг состояния ИБ, основной целью ко-
торых является выявления нарушений угроз безопасно-
сти информации и уязвимостей, а также формирование 
независимой оценки состояния информационной безо-
пасности в информационных системах.

На настоящий момент значительное количество уче-
ных освещали тему, посвященную аудиту и  мониторин-
гу ИБ. Например, в  [1] автор рассматривает конкретные 
программные комплексы, предназначенные для прове-
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дения аудита информационной безопасности, проводит 
их анализ и приходит к выводу, что при осуществлении 
аудита информационной безопасности в  государствен-
ной организации в  качестве критериев оценки рисков 
и  управления ИБ выступают требования государствен-
ных и  международных стандартов, либо анализ рисков. 
В  [2] представлен обзор международных стандартов 
и практик по проведению аудита ИБ. Автор [3] в качестве 
средства проведения аудита ИБ рассматривает конкрет-
ное программное решение. В  целом, в  представленных 
научных работах имеют место решенные научные и прак-
тические задачи, однако, не четко определен системати-
зированный подход к проведению аудита и мониторинга 
состояния ИБ, классификация и  методика проведения 
данных мероприятий. В большинстве своем авторы рас-
сматривают процесс проведения аудита и  осуществле-
ние мониторинга в узком направлении, например, про-
ведение аудита в государственных органах как в [4], или 
исследуют определенный метод или этап, например, 
в  подавляющем большинстве эксперименты по  тести-
рованию реальных информационных систем сводятся 
к «тестированию на проникновение» [5] или к проведе-
нию «инструментального аудита». В  итоге отсутствуют 
систематизация знаний об этапах аудита, теоретические 
и практические принципы проведения аудита.

К тому же терминология и классификация меропри-
ятий аудита и  мониторинга, используемые в  известных 
работах, являются достаточно противоречивыми и  не-
однозначными. Также стоит отметить отсутствие систем-
ного подхода в  нормативно правовом регулировании 
вопросов связанных с  проведением аудита и  монито-
ринга состояния ИБ.

В  сложившейся ситуации достаточно мало ученых 
рассматривают в качестве объекта мониторинга и ауди-
та распределенные информационные системы.

Распределенная информационная система в соответ-
ствии с ГОСТ 34.321–96. «Информационные технологии. 
Система стандартов по базам данных. Эталонная модель 
управления данными» представляет собой информаци-
онную систему, объекты данных и/или процессы кото-
рой физически распределяются на  две или более ком-
пьютерные системы (34.321–96, 1996).

Распределенные системы должны иметь возмож-
ность поддаваться расширению, или масштабирова-
нию. Эта характеристика является прямым следствием 
наличия независимых компонентов, но  в  то  же время 
не указывает, каким образом эти компоненты на самом 
деле объединяются в единую систему. Распределенные 
системы обычно существуют постоянно, однако, неко-
торые их элементы могут временно выходить из строя. 
Пользователи и  приложения не  должны уведомляться 

о том, что эти компоненты заменены или починены, или 
что добавлены новые части для поддержки дополни-
тельных пользователей или приложений.

Распределенная система представляется пользова-
телям как единая совокупность. Масштаб системы может 
измеряться по различным показателям:

1. 1) система может масштабироваться по отношению 
к её размеру;

2. 2) система может масштабироваться географически, 
пользователи и набор сервисов могут быть раз-
несены в пространстве;

3. 3) система может быть разнесена в административ-
ном смысле, то есть работать в различных адми-
нистративно разделенных организациях.

Целью данной статьи является систематизация ос-
новных сведений об этапах аудита и мониторинга с уче-
том особенностей их проведения в распределенных ин-
формационных системах.

Как правило, аудит информационной безопасности 
подразделяется на следующие этапы:

 ♦ Подготовительный этап, включающий в  себя 
выбор объекта, критериев и  методов аудита, 
средств и  способов аудита, определение объё-
мов и масштаба аудита, установление сроков ау-
дита.

 ♦ Основной этап — анализ состояния ИБ объекта, 
регистрация и проверка статистических данных 
и  результатов измерений уязвимостей и  угроз, 
оценка результатов проверки, формирование от-
чета по результатам проверки.

 ♦ На заключительном этапе происходит формиро-
вание рекомендаций по  улучшению комплекса 
мер, направленных на  повышение эффективно-
сти системы защиты и разработка плана по устра-
нению имеющихся уязвимостей и  недостатков 
в системе обеспечения ИБ.

Однако, когда речь идет о  распределенных инфор-
мационных системах возникает ряд нерешенных во-
просов, связанных, например, с  проведением инвен-
таризации аппаратного и  программного обеспечения. 
Современные системы становятся крупногабаритными 
и  динамичными. При наличии большого числа геогра-
фически распределенных узлов, а  также постоянно ра-
стущего числа мобильных пользователей трудно иметь 
четкое представление о  том, какое реальное количе-
ство аппаратного и программного обеспечения имеется 
в  конкретной информационной системе. Безусловно, 
возможно воспользоваться специализированным про-
граммным обеспечением, но это не решит проблему си-
стемного подхода к проведению аудита в распределён-
ных информационных системах.
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При осуществлении сбора информации о  текущем 
состоянии, сведений об  администрировании и  сопро-
вождении информационной системы необходимо учи-
тывать сложность системы, которая определяется как 
количеством подсистем, так и разнообразием их типов 
и  выполняемых функций; невозможность обеспечения 
эффективного контроля за  доступом к  ресурсам, рас-
пределенным на  больших расстояниях; возможность 
принадлежности ресурсов сети различным владельцам; 
необходимость обеспечения гарантированной переда-
чи информации по  коммуникационной подсети. Такие 
сложные системы строятся как адаптивные, в  которых 
обеспечивается постоянный контроль работоспособ-
ности элементов системы и возможность продолжения 
функционирования даже в условиях отказов отдельных 
подсистем.

Перед аудитором возникает ряд следующих задач, 
присущих именно процедуре проведения аудита в рас-
пределенных системах:

1. 1. Выбрать методы, способы и средства проведения 
аудита, позволяющие осуществить анализ соста-
ва и  структуры распределенной информацион-
ной системы в условиях постоянного изменения 
ее составляющих компонентов.

2. 2. Выбрать систему критериев и показателей оцен-
ки эффективности функционирования системы 
обеспечения ИБ.

3. 3. Провести оценку эффективности системы обеспе-
чения ИБ с учетом постоянно меняющихся соста-
ва и  структуры распределенной информацион-
ной системы.

4. 4. Определить наиболее значимые элементы в рас-
пределенной информационной системе.

К  сожалению, полностью решить вышеуказанные 
задачи по  объективным причинам на  данный момент 
не представляется возможным.

Если говорить о мониторинге информационной без-
опасности в информационных системах, то этот процесс 
представляет собой постоянное наблюдение и  анализ 
результатов регистрации событий безопасности с целью 
выявления нарушений, угроз безопасности информации 
и уязвимостей в информационных системах.

Мониторинг информационной безопасности в  ин-
формационной распределенной системе должен пред-
усматривать выполнение следующих мероприятий: 
контроль за  событиями безопасности и  действиями 
пользователей, и  состоянием защищенности информа-
ции, содержащейся в информационной системе; анализ 
и оценка функционирования системы защиты информа-
ции; периодический анализ изменения угроз безопасно-
сти информации в информационной системе.

Процессы сбора и обработки сведений выполняются 
из разных источников, таких как DLP-системы, IDS-систе-
мы, антивирусное программное обеспечение, журналы 
событий операционных систем. Чем больше и  неодно-
роднее информационная система, тем больше может 
быть источников.

Для автоматизации процесса сбора и  анализа ин-
формации о  событиях безопасности, поступающих 
из различных источников целесообразно использовать 
систему мониторинга событий информационной безо-
пасности, которая состоит из  программно-аппаратной 
части (агенты мониторинга, сервер событий, хранилища 
данных); документационной части (набор документов, 
описывающих основные процессы, связанные с  выяв-
лением и  реагированием на  инциденты безопасности); 
кадровой составляющей (сотрудники, ответственные 
за работу с системой мониторинга ИБ).

В распределенных информационных системах мони-
торинг информационной безопасности осуществляется 
на следующих уровнях:

 ♦ уровень источников данных;
 ♦ уровень сбора данных;
 ♦ уровень хранения и обработки данных;
 ♦ уровень представления информации мониторин-

га потребителям.

Причем на каждом из перечисленных уровней долж-
на быть обеспечена возможность реализации многомер-
ности, то  есть обеспечения вертикальной интеграции 
процесса мониторинга информационной безопасности 
в организационную структуру управления безопасности 
организации, а  также горизонтальную — по  структур-
ным элементам информационной системы; масштабиру-
емость за  счет подключения новых источников инфор-
мации о  событиях безопасности; адаптивность к  новым 
компьютерным атакам и  иным видам нарушений безо-
пасности информации за счет развития правил сопостав-
ления событий безопасности и регистрации нарушений 
безопасности информации, унификация протоколов вза-
имодействия различных элементов, участвующих в про-
цессе мониторинга информационной безопасности.

Автоматизированный и  непрерывный мониторинг 
безопасности является главным условием быстрого вы-
явления и устранения угроз.

Тем не менее, при осуществлении мониторинга состо-
яния ИБ возникают неразрешенные задачи, связанные 
с  неоднородностью и  неопределенностью структуры 
распределенной информационной системы, отсутствии 
системы критериев и оценок, позволяющих оценить эф-
фективность защищенности системы, неопределенно-
сти воздействия угроз.
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Таким образом, для повышения точности оценки эф-
фективности функционирования систем обеспечения 
информационной безопасности распределенных ин-
формационных систем необходимо:

Во-первых, разработать динамическую модель осу-
ществления аудита распределенной информационной 
системы с учетом изменения ее состава и структуры.

Во-вторых, разработать систему критериев, показа-
телей и  алгоритм оценки эффективности функциони-
рования систем обеспечения информационной безо-
пасности в распределенных информационных системах 
с учетом изменения ее состава и структуры, а также всех 

факторов, воздействующих на  безопасность защищае-
мой информации.

В-третьих, разработать метод выявления значимых 
элементов распределенной информационной системы 
и уязвимостей в системе обеспечения информационной 
безопасности для формулирования мер защиты в усло-
виях неопределенности воздействия.

Только при наличии данных трех составляющих воз-
можен системный подход к проведению аудита и мони-
торинга в  распределенных информационных системах, 
позволяющий повысить эффективность защиты инфор-
мационных систем.
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