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Аннотация. В статье приведено описание различных способов комбиниро-
вания методов оценки рисков, как подпроцесса управления рисками, и дан 
сравнительный анализ этих способов. В  оценку рисков входят процессы 
идентификации рисков, анализа рисков и сравнительной оценки рисков. Ос-
новными способами выбраны последовательный, параллельный, последо-
вательно-параллельный и  параллельно-последовательный. Целью статьи 
является классификация возможных способов комбинирования методов 
оценки рисков, которая поможет в выборе оптимального маршрута постро-
ения процесса управления рисками для каждой конкретной организации. 
В тексте статьи приведены примеры реализации процедур различных спо-
собов комбинирования методов в соответствии с стандартом, содержащим 
описание методов оценки рисков, и признанными практиками. Выбранные 
в  качестве примеров методы являются распространёнными методами 
оценки и применяются не только в рамках оценки рисков. Результаты ана-
лиза, приведённые в статье, а также сама классификация способов комби-
нирования могут быть использованы при создании автоматизированных 
систем управления рисками комбинированными методами.
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Организации, как объекты, существующие и  реа-
лизующие свою деятельность в  динамическом 
окружении, подвержены его непредсказуемо-

му воздействию на  процессы. Такое воздействие влияет 
на  возможность организации достигать намеченных ре-
зультатов и  выполнять запланированные действия. Спо-
собность организации, как системы, сохранять текущее 
состояние под влиянием внешних воздействий называ-
ется устойчивостью. Повышая показатель устойчивости 
можно добиться улучшения результативности в  долго-
срочной перспективе.

Понятие «устойчивость» связано с  понятием «риск». 
В  общем случае риском называется влияние неопреде-
лённости на что-либо. С целью повышения результатив-
ности и уменьшения вероятности убытка от возможных 
неблагоприятных последствий, организации следует 
управлять своими рисками. Оценка рисков, как один 
из  процессов управления рисками, на  данный момент 
обусловлена внедрением новой версии стандарта ГОСТ 
ISO 9001–2015.

Процессы идентификации, анализа и  сравнения ри-
сков составляют оценку рисков. Таким образом оценка 
рисков является общим процессом идентификации риска, 
анализа риска и определения степени риска.

Согласно стандарту ГОСТ Р ИСО/МЭК 31010–2011 [1] 
для оценки рисков применимо множество методов, каж-
дый из которых обладает рядом преимуществ.

Использование методов в  комбинациях позволяет 
достичь разноплановой оценки рисков, так как одни 
методы применимы и  показывают больше информации 
в  одних частях организации, а  другие методы в  других. 
Комбинирование методов даёт совокупные преимуще-
ства каждого метода, применяемого по  отдельности, 
а также дополнительные эффекты, присущие конкретной 
комбинации.

Комбинирование методов оценки рисков является 
мало проработанной тематикой. В основном описывают-
ся случаи применения конкретного метода оценки рисков 
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в  конкретной отрасли производства, или  же на  конкрет-
ном предприятии.

Учитывая тот факт, что идентификация рисков приме-
няется ко всем рискам сразу (выбираются все возможные 
риски в  один реестр), а  анализ рисков проводится для 
каждого риска по-отдельности (на каждый риск существу-
ет свой анализ), возможно применение различных сгруп-
пированных подходов комбинирования:

1. последовательное комбинирование (идентифика-
ция — метод A; анализ — метод B);

2. параллельное комбинирование (идентификация — 
метод A, метод B; анализ — метод C, метод D, метод 
E);

3. последовательно-параллельное комбинирование 
(идентификация — метод А; анализ — метод B, ме-
тод C, метод D);

4. параллельно-последовательное комбинирование 
(идентификация — метод А, метод B; анализ — ме-
тод C).

Последовательный способ комбинирования подразу-
мевает использование различных методов на этапе иден-
тификации рисков и этапе анализа рисков.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит по  границам этапов 
идентификации и анализа метода.

Так, к  примеру, использование различных методов 
на  этапах идентификации рисков и  анализа рисков, тре-
буют выделения начала и  конца данных этапов. Иденти-
фикация рисков оканчивается формированием набора 
возможных рискованных событий, а  анализ рисков за-
вершается выбранными и  выработанными причинами, 
последствиями, связями и  весовыми соответствиями ве-
роятностей возникновения, величин последствий и веро-
ятностей обнаружения конкретных рисков.

При последовательном комбинировании положитель-
ные черты методов выбираются на каждый этап, на кото-
ром применяется данный метод. Если же выбранные на-
боры методов имеют положительные черты, пригодные 
в процессе управления рисками, на одинаковых подпро-
цессах, эффективность применения комбинирования ме-
тодов крайне мала.

Однако, если выбранные методы имеют важные пре-
имущества на  различных этапах процесса управления 
рисками, менеджер рисков может получить дополнитель-
ный положительный эффект от  применения комбиниро-
ванных методов в своей оценке рисков и выработке меро-
приятий по ним.

Для примера реализации последовательного способа 
комбинирования выберем несколько методов оценки ри-
сков. Идентификацию рисков проведём с  использовани-
ем метода мозгового штурма [2], а анализ рисков причин-
но-следственным анализом.

Согласно процедуре метода мозгового штурма, опи-
санной в стандарте ГОСТ Р ИСО/МЭК 31010–2011, данный 
метод применим только на этапе идентификации рисков, 
а значит вся описанная процедура может быть использо-
вана именно на этом этапе. Таким образом идентификация 
рисков проводится по следующей процедуре [1]: форми-
рование вопросов; определение целей обсуждения; об-
суждение; корректировка обсуждения.

Согласно процедуре метода причинно-следствен-
ного анализа, описанной в  стандарте ГОСТ Р ИСО/МЭК 
31010–2011, данный метод применим как на  этапе 
идентификации, так и на этапе анализа рисков, а значит 
из  описанной процедуры следует выбрать операции, 
применяемые для анализа рисков. Таким образом анализ 
рисков проводится по  следующей процедуре [1]: уста-
новление следствия для анализа; определение основных 
категорий причин; указание возможных причин; про-
должение исследования причин и их связей; анализ всех 
ветвей и ответвлений причин; идентификация наиболее 
вероятных причин.

Параллельный способ комбинирования подразумева-
ет использование различных методов как на этапах иден-
тификации рисков и анализа рисков, так и непосредствен-
но внутри данных этапов.

Параллельное комбинирование оценки рисков может 
осуществляться двумя вариантами.

Первый вариант заключается в использовании разных 
методов внутри этапа идентификации рисков и разных ме-
тодов анализа для каждого риска.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит как по границам этапов 
идентификации и анализа метода, так и внутри этапа иден-
тификации.

При параллельном комбинировании первого вариан-
та положительные черты методов выбираются на каждый 
этап, на котором применяется данный метод. Если же вы-
бранные наборы методов имеют положительные черты, 
пригодные в процессе управления рисками, на одинако-
вых подпроцессах, эффективность применения комбини-
рования методов крайне мала или же приводит к дубли-
рованию информации.
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Однако, если выбранные методы имеют важные пре-
имущества на  различных этапах процесса управления 
рисками или если выбранные для этапа идентификации 
методы затрагивают разные области оценки, менеджер 
рисков может получить дополнительный положитель-
ный эффект от  применения комбинированных мето-
дов в  своей оценке рисков и  выработке мероприятий 
по ним.

Для примера реализации параллельного способа 
комбинирования первого варианта выберем несколько 
методов оценки рисков. Идентификацию рисков прове-
дём с  использованием метода структурированных или 
частично структурированных интервью и метода Дельфи 
[3], а анализ рисков анализом сценариев, анализом дерева 
событий [4] и анализом уровней защиты [5].

Согласно процедурам методов структурированных 
или частично структурированных интервью и  Дельфи, 
описанных в стандарте ГОСТ Р ИСО/МЭК 31010–2011, дан-
ные методы применимы только на этапе идентификации 
рисков, а значит обе описанные процедуры могут быть ис-
пользованы именно на этом этапе. Совмещение процедур 
возможно несколькими способами: использование раз-
ных процедур для разных факторов рисков; использова-
ние одной процедуры для уточнения результатов второй 
процедуры и  т. д. Таким образом идентификация рисков 
проводится по следующей процедуре [1]: составление пе-
речня вопросов; предложение вопросов опрашиваемому; 
анализ ответов; формирование группы выполнения и мо-
ниторинга процесса Дельфи; выбор группы экспертов; 
разработка первоначального перечня вопросов; тести-
рование перечня вопросов; отправка перечня вопросов 
индивидуально каждому участнику дискуссии; анализ 
и  обобщение ответов экспертов и  распространение ре-
зультатов среди участников; повторный опрос участников 
дискуссии.

Согласно процедурам методов анализа рисков ана-
лизом сценариев, анализом дерева событий и  анализом 
уровней защиты, описанным в  стандарте ГОСТ Р ИСО/
МЭК 31010–2011, данные методы применимы как на эта-
пе идентификации, так и на этапе анализа рисков, а зна-
чит из  описанных процедур следует выбрать операции, 
применяемые для анализа рисков.Таким образом анализ 
рисков методом анализа сценариев проводится по следу-
ющей процедуре [1]: составление перечня факторов; нане-
сение факторов на карту; описание переходов ситуаций; 
выбор начального события; перечисление механизмов 
защиты или подавления последствий; выявление вероят-
ности отказа; идентификация начальных причин; выбор 
одной пары причина-последствие; идентификация уров-
ней защиты; идентификация независимых уровней защи-
ты; оценка вероятности отказа; исследование частоты на-
чальных причин.

Второй вариант заключается в использовании разных 
методов внутри этапа идентификации рисков и разных ме-
тодов внутри анализа для каждого риска.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит как по границам этапов 
идентификации и  анализа метода, так и  внутри данных 
этапов.

Анализируя риски параллельным способом второ-
го варианта, можно получать информацию о  различных 
параметрах рисков, таких как причины, последствия, ин-
струменты и методы обнаружения и тд., используя отдель-
ные методы на каждый параметр или группу параметров. 
Или же, можно добиться более точного анализа конкрет-
ных рисков целиком, используя различные методы для 
анализа различных рисков. Применение метода, в  боль-
шей степени пригодного для анализа рисков, связанных 
с персоналом, для анализа рисков, связанных с персона-
лом, а метода анализа рисков, связанных с внешней сре-
дой, для анализа рисков, связанных с  внешней средой, 
позволяет достичь дополнительной точности и  полноты 
оценки рисков в целом.

Для примера реализации параллельного способа ком-
бинирования второго варианта выберем несколько ме-
тодов оценки рисков. Идентификацию рисков проведём 
с использованием метода анализа скрытых дефектов и ме-
тода кривых FN [6], а анализ рисков анализом «галстук-ба-
бочка» [7], анализом влияния человеческого фактора [8], 
анализом дерева решений, Марковским анализом, муль-
тикритериальным анализом решений и анализом перво-
причины.

Согласно процедурам методов анализа скрытых де-
фектов и кривых FN, описанным в стандарте ГОСТ Р ИСО/
МЭК 31010–2011, данные методы применимы, как толь-
ко на  этапе идентификации рисков (анализ скрытых де-
фектов), так и на двух этапах оценки рисков (кривые FN), 
а значит описанные процедуры могут быть использованы 
на  этапе идентификации. Таким образом идентификация 
рисков проводится по  следующей процедуре [1]: подго-
товка данных; построение древовидной схемы; оценка 
путей схемы; выбор имеющихся данных; построение гра-
фика.

Согласно процедурам методов анализа «галстук-ба-
бочка», анализа влияния человеческого фактора, анализа 
дерева решений, Марковского анализа, мультикритери-
ального анализа решений и анализа первопричины, опи-
санным в стандарте ГОСТ Р ИСО/МЭК 31010–2011, данные 
методы применимы на  этапе анализа рисков, а  значит 
из  описанной процедуры следует выбрать операции, 
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применяемые для анализа рисков. Таким образом анализ 
рисков методом «галстук-бабочка» проводится по  сле-
дующей процедуре [1]: определение опасного события; 
составление перечня причин; идентификация механизма 
развития опасности до критического события; проведе-
ние линии, отделяющей причину от события; нанесение 
поперек линии, соответствующих барьерам; идентифи-
кация различных последствий опасного события; изо-
бражение барьеров в качестве преград по направлению 
к  последствию; отображение под диаграммой «галс-
тук-бабочка» вспомогательных функций управления; 
определение вероятности ошибок оператора; оценка 
воздействия; построение начального решения; нанесе-
ние последующих событий и  решений; оценка вероят-
ности событий; расчет наибольшего среднего значения; 
выявление возможных состояний системы; выявление 
возможных переходов состояния; расчёт вероятностей 
перехода системы из  состояния А  в  состояние В; пере-
расчёт вероятности пребывания системы в  различных 
состояниях; установление цели(ей); определение важ-
ности критериев и назначения для каждого из них весо-
вого коэффициента; оценка альтернативных вариантов 
решений; объединение множественных бальных оценок; 
оценка полученных результатов; формирование группы; 
установление области применения и целей метода; сбор 
данных и объективных свидетельств об отказе или поте-
рях; проведение структурированного анализа для опре-
деления первопричины.

Последовательно-параллельный способ комбини-
рования подразумевает использование одного метода 
на  этапе идентификации рисков и  нескольких методов 
на этапе анализа рисков.

Последовательно-параллельное комбинирование 
оценки рисков может осуществляться двумя вариантами.

Первый вариант заключается в использовании одного 
метода на этапе идентификации рисков и разных методов 
анализа для каждого риска.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит по  границам этапов 
идентификации и анализа метода.

Так  же, как и  в  последовательном комбинировании, 
использование различных методов на этапах идентифика-
ции рисков и анализа рисков, требуют выделения начала 
и  конца данных этапов. Идентификация рисков оканчи-
вается формированием набора возможных рискованных 
событий, а анализ рисков завершается выбранными и вы-
работанными причинами, последствиями, связями и  ве-
совыми соответствиями вероятностей возникновения, 

величин последствий и  вероятностей обнаружения кон-
кретных рисков.

При последовательно-параллельном комбинирова-
нии первого варианта положительные черты методов 
выбираются на  каждый этап, на  котором применяется 
данный метод. Если же выбранные наборы методов имеют 
положительные черты, пригодные в процессе управления 
рисками, на  одинаковых подпроцессах, эффективность 
применения комбинирования методов крайне мала.

Однако, если выбранные методы имеют важные пре-
имущества на  различных этапах процесса управления 
рисками, менеджер рисков может получить дополнитель-
ный положительный эффект от  применения комбиниро-
ванных методов в своей оценке рисков и выработке меро-
приятий по ним.

Для примера реализации последовательно-парал-
лельного способа комбинирования первого варианта вы-
берем несколько методов оценки рисков. Идентификацию 
рисков проведём с использованием метода контрольных 
листов, а  анализ рисков исследованием опасности и  ра-
ботоспособности, оценкой токсикологического риска 
и структурированным анализом сценариев методом «что, 
если?».

Согласно процедуре метода контрольных листов, опи-
санной в стандарте ГОСТ Р ИСО/МЭК 31010–2011, данный 
метод применим только на этапе идентификации рисков, 
а значит вся описанная процедура может быть использо-
вана именно на этом этапе. Таким образом идентификация 
рисков проводится по следующей процедуре [1]: опреде-
ление области применения; составление контрольного 
листа; применение контрольного листа к объекту контро-
ля.

Согласно процедурам методов исследования опас-
ности и  работоспособности, оценки токсикологического 
риска и  структурированного анализа сценариев мето-
дом «что, если?», описанным в  стандарте ГОСТ Р ИСО/
МЭК 31010–2011, данные методы применимы как на эта-
пе идентификации, так и на этапе анализа рисков, а зна-
чит из  описанных процедур следует выбрать операции, 
применяемые для анализа рисков. Таким образом анализ 
рисков методом исследования опасности и работоспособ-
ности проводится по следующей процедуре [1]: назначе-
ние ответственного лица; определение целей и  области 
применения исследования; установление набора ключе-
вых и управляющих слов; формирование группы HAZOP; 
определение требуемой документации; анализ опасно-
стей; анализ экспозиции; сбор и обобщение полученной; 
обобщение информации о  риске; описание риска, его 
причин, последствий и планируемых средств управления; 
анализ адекватности и  эффективности средств управ-
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ления; использования вопросов в форме «что, если» для 
идентификации последующих видов риска; использова-
ния слов-подсказок для управления обсуждением.

Второй вариант заключается в использовании одного 
метода на этапе идентификации рисков и разных методов 
внутри анализа для каждого риска.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит как по границам этапов 
идентификации и анализа метода, так и внутри этапа ана-
лиза рисков.

При последовательно-параллельном комбинирова-
нии второго варианта положительные черты методов 
выбираются на  каждый этап, на  котором применяется 
данный метод. Если же выбранные наборы методов име-
ют положительные черты, пригодные в процессе управ-
ления рисками, на  одинаковых подпроцессах, эффек-
тивность применения комбинирования методов крайне 
мала или же приводит к дублированию информации.

Однако, если выбранные методы имеют важные пре-
имущества на  различных этапах процесса управления 
рисками или если выбранные для этапа анализа рисков 
методы затрагивают разные области оценки, менеджер 
рисков может получить дополнительный положитель-
ный эффект от  применения комбинированных мето-
дов в  своей оценке рисков и  выработке мероприятий 
по ним.

Для примера реализации последовательно-парал-
лельного способа комбинирования второго варианта вы-
берем несколько методов оценки рисков. Идентификацию 
рисков проведём с  использованием метода предвари-
тельного анализа опасностей, а  анализ рисков анализом 
опасности и  критических контрольных точек, анализом 
воздействия на  бизнес, анализом видов и  последствий 
отказов, анализом дерева неисправностей, техническим 
обслуживанием, направленным на обеспечение надежно-
сти, и Байесовским анализом и сетями Байеса.

Согласно процедуре метода предварительного ана-
лиза опасностей, описанной в стандарте ГОСТ Р ИСО/МЭК 
31010–2011, данный метод применим только на  этапе 
идентификации рисков, а значит вся описанная процеду-
ра может быть использована именно на этом этапе. Таким 
образом идентификация рисков проводится по  следую-
щей процедуре [1]: анализ данных об используемых и из-
готавливаемых материалах; анализ используемого обору-
дования; анализ сведений о рабочей среде; анализ схемы 
расположения оборудования; анализ сведений о взаимо-
действии компонентов системы и т. д.

Согласно процедурам методов анализа опасности 
и  критических контрольных точек, анализа воздействия 
на  бизнес, анализа видов и  последствий отказов, анали-
за дерева неисправностей, технического обслуживания, 
направленного на  обеспечение надежности, и  Байесов-
ского анализа и  сетей Байеса, описанным в  стандарте 
ГОСТ Р ИСО/МЭК 31010–2011, данные методы примени-
мы как на  этапе идентификации, так и  на  этапе анализа 
рисков (кроме Байесовского анализа и  сетей Байеса, ко-
торые не применимы для идентификации рисков), а зна-
чит из  описанных процедур следует выбрать операции, 
применяемые для анализа рисков. Таким образом анализ 
рисков методом анализа опасности и  критических кон-
трольных точек проводится по следующей процедуре [1]: 
определение контрольных точек процесса; установление 
критических границ; определение критичности ключе-
вых процессов; определение экономических и  произ-
водственных последствий; идентификация взаимосвязей 
с ключевыми внутренними и внешними сторонами; опре-
деление имеющихся необходимых ресурсов; идентифика-
ция альтернативных способов выполнения; определение 
максимально допустимого периода простоя; определение 
целевого времени восстановления; установление уровня 
подготовленности критических процессов; определение 
области применения и целей исследования; формирова-
ние рабочей группы; определение для каждого компонен-
та или этапа возможных отказов и их причин; идентифика-
ция особенностей проекта, позволяющих компенсировать 
отказ; определение конечного события; идентификация 
возможных причин или видов отказов; анализ идентифи-
цированных видов и  причин отказа; последовательная 
идентификация нежелательного функционирования си-
стемы; оценка вероятности базисных событий; иниции-
рование и  планирование; анализ функциональных отка-
зов; выбор задач технического обслуживания; получение 
априорной вероятности; расчёт условной вероятности; 
расчёт апостериорной вероятности.

Параллельно-последовательный способ комбиниро-
вания подразумевает использование различных методов 
на этапе идентификации рисков и одного метода на этапе 
анализа рисков.

Такой подход требует чёткого разделения процедур 
методов на  несколько последовательных частей, имею-
щих ярко выраженные границы между отдельными эле-
ментами. Разделение происходит как по границам этапов 
идентификации и анализа метода, так и внутри этапа иден-
тификации.

При параллельно-последовательном комбинирова-
нии положительные черты методов выбираются на  каж-
дый этап, на котором применяется данный метод. Если же 
выбранные наборы методов имеют положительные чер-
ты, пригодные в  процессе управления рисками, на  оди-
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наковых подпроцессах, эффективность применения 
комбинирования методов крайне мала или же приводит 
к дублированию информации.

Однако, если выбранные методы имеют важные пре-
имущества на  различных этапах процесса управления 
рисками или если выбранные для этапа идентификации 
методы затрагивают разные области оценки, менеджер 
рисков может получить дополнительный положительный 
эффект от применения комбинированных методов в сво-
ей оценке рисков и выработке мероприятий по ним.

Для примера реализации параллельно-последова-
тельного способа комбинирования выберем несколько 
методов оценки рисков. Идентификацию рисков прове-
дём с использованием метода анализа эффективности за-
трат и индексов риска, а анализ рисков матрицей послед-
ствий и вероятностей.

Согласно процедурам методов анализа эффективно-
сти затрат и индексов риска, описанным в стандарте ГОСТ 
Р ИСО/МЭК 31010–2011, данные методы применимы как 
на  этапе идентификации, так и  на  этапе анализа рисков, 
а значит из описанных процедур следует выбрать опера-
ции, применяемые для идентификации рисков. Таким об-
разом идентификация рисков проводится по следующей 
процедуре [1]: идентификация причастных сторон; иден-
тификация прямых и косвенных выгод и затрат; изучение 
и  описание системы; определение балльных оценок для 
каждого компонента; подтверждение достоверности мо-
дели.

Согласно процедуре метода матрицы последствий 
и вероятностей, описанной в стандарте ГОСТ Р ИСО/МЭК 

31010–2011, данный метод применим как на этапе иденти-
фикации, так и на этапе анализа рисков, а значит из опи-
санной процедуры следует выбрать операции, применя-
емые для анализа рисков. Таким образом анализ рисков 
проводится по  следующей процедуре [1]: подбор описа-
ний последствий; определение вероятности.

Анализируя группы комбинирования методов можно 
сделать вывод о том, что:

1. последовательное комбинирование позволяет 
получить эффективный результат от  использова-
ния различных методов при достаточно низких 
требованиях к подготовке (разделению процедур 
по этапам) методов;

2. параллельное комбинирование даёт дополнитель-
ный результат при достаточно объёмной подготов-
ке (разделению процедур внутри этапов) методов;

3. последовательно-параллельное и  параллель-
но-последовательное комбинирования слишком 
сложны и  требовательны к  подготовке (разделе-
нию процедур по  этапам и  внутри этапов) мето-
дов.

Однако, использование последовательно-параллель-
ного комбинирования при условии распараллеливания 
методов анализа рисков по рискам (на каждый риск свой 
метод анализа рисков) позволяет получить больший эф-
фективный результат при относительно малых требо-
ваниях к  подготовке (достаточно разделения процедур 
по этапам) методов. Такая же ситуация возникает при при-
менении параллельно-последовательного комбинирова-
ния, но  такого  же результата от  комбинирования можно 
достичь при множественной оценки правильно выбран-
ных объектов и границ оценки.
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