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С
óáúåêòàìè îòíîøåíèé ïî îáðàáîòêå ïåðñîíàëü-
íûõ äàííûõ ÿâëÿþòñÿ ñóáúåêò ïåðñîíàëüíûõ
äàííûõ, îïåðàòîð ïåðñîíàëüíûõ äàííûõ è Ëèöî,

îñóùåñòâëÿþùåå îáðàáîòêó ïåðñîíàëüíûõ äàííûõ ïî

ïîðó÷åíèþ îïåðàòîðà (òåõíè÷åñêèé ïîñðåäíèê). Â ñëó-
÷àå ñ èñïîëüçîâàíèåì îáëà÷íûõ ñåðâèñîâ âîçìîæíû
íåñêîëüêî îñíîâíûõ ñöåíàðèåâ ðàñïðåäåëåíèÿ ðîëåé è
ìíîãî âàðèàíòîâ ñìåøàííûõ ñöåíàðèåâ. Â äàííîé òàá-
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Ñàòèêîâà  Äàðèÿ  Ìàðàòîâíà
Àñïèðàíò,

Ñêîëêîâñêèé èíñòèòóò
íàóêè è òåõíîëîãèé

Àííîòàöèÿ
Â íàñòîÿùåå âðåìÿ òåìà îáëà÷íûõ âû÷èñëåíèé ìàëî ïðîðàáîòàíà â
ïðàâîâîì ïîëå è èñïîëüçîâàíèå îáëà÷íûõ òåõíîëîãèé âûçûâàåò ìíî-
æåñòâî âîïðîñîâ â ñâÿçè ñ ïðèìåíåíèåì íàëîãîâîãî çàêîíîäàòåëüñò-
âà, îïðåäåëåíèåì ïðèìåíèìîé äîãîâîðíîé êîíñòðóêöèè, ïðèìåíåíè-
åì çàêîíîäàòåëüñòâà î ïåðñîíàëüíûõ äàííûõ è äðóãèìè àñïåêòàìè.
"Ñôåðû îòíîøåíèé, óðåãóëèðîâàíèå êîòîðûõ òðåáóåòñÿ ïðè èñïîëüçî-
âàíèè îáëà÷íûõ òåõíîëîãèé, îäèíàêîâû äëÿ ëþáîé ïðàâîâîé ñèñòåìû.
Â áîëüøèíñòâå ñòðàí ãîñóäàðñòâåííîå íîðìàòèâíîå ðåãóëèðîâàíèå
èñïîëüçîâàíèå îáëà÷íûõ òåõíîëîãèé îñóùåñòâëÿåòñÿ ìåæäóíàðîäíû-
ìè è íàöèîíàëüíûìè çàêîíîäàòåëüíûìè àêòàìè, êîòîðûå ìîæíî îò-
íåñòè ê êàòåãîðèè îòðàñëåâûõ, èëè "ñåêòîðíûõ". Òàêæå åñòü îòäåëüíûå
àñïåêòû ïðàâîîòíîøåíèé, íîðìû ê êîòîðûì ïðèìåíÿþòñÿ ïî àíàëîãèè
çàêîíà èëè ïî àíàëîãèè ïðàâà" îòìå÷àåò Êîæåâíèêîâà Þ.Ñ. [1]
Ìåæäóíàðîäíîå çàêîíîäàòåëüñòâî ïðåäîñòàâëÿåò þðèñäèêöèîííóþ
îñíîâó äëÿ ðåãóëèðîâàíèÿ îáëà÷íûõ âû÷èñëåíèé â ðàçíûõ ñòðàíàõ â
ñîîòâåòñòâèè ñ åãî ýêñòåððèòîðèàëüíûì ýôôåêòîì [2]. Â îñíîâíîì
ïðàâîâîå ðåãóëèðîâàíèå îáëà÷íûõ âû÷èñëåíèé ñî÷åòàåò ìåæäóíà-
ðîäíîå è íàöèîíàëüíîå çàêîíîäàòåëüñòâî â êîíêðåòíîé îáëàñòè ïðà-
âà. Ìíîãèå ïîëîæåíèÿ îá îáëà÷íûõ âû÷èñëåíèÿõ òàêæå ïîñòóëèðóþò-
ñÿ ðåêîìåíäàöèÿìè è òåõíè÷åñêèìè äîêóìåíòàìè, íàïðèìåð êîðïîðà-
òèâíûìè ïðàâèëàìè, ñâÿçàííûìè ñ îáðàáîòêîé ïðîöåññîðîì [3] èëè
ìåæäóíàðîäíûìè ñòàíäàðòàìè (íàïðèìåð, ñòàíäàðòû ISO).
Äî íåäàâíåãî âðåìåíè êîìïàíèè â îñíîâíîì ðàáîòàëè ñ ëîêàëèçîâàí-
íûìè èçîëèðîâàííûìè íàáîðàìè äàííûõ è ïðîöåññàìè. Âîçìîæíîñòü
ïåðåäà÷è èíôîðìàöèè áûëà òåõíè÷åñêè îãðàíè÷åíà êîëè÷åñòâîì ó÷à-
ñòíèêîâ è îáúåìîì èíôîðìàöèè. Â òå÷åíèå ïîñëåäíèõ íåñêîëüêèõ ëåò
îáëà÷íûå âû÷èñëåíèÿ íà÷àëè èñïîëüçîâàòüñÿ íåâåðîÿòíûì ÷èñëîì
ïîëüçîâàòåëåé, âêëþ÷àÿ òàêèå êðóïíûå êîìïàíèè, êàê Google,
Microsoft è Amazone, êîòîðûå ïåðåíåñëè ñâîè äàííûå â "îáëàêà". Êàê
óæå áûëî ïîêàçàíî, ðûíîê îáëà÷íûõ âû÷èñëåíèé ðàñòåò, îñîáåííî â
ñîöèàëüíûõ ñåòÿõ: Facebook, Twitter èëè Instagram [4].
Òàêèì îáðàçîì, áîëüøèíñòâî ïðàâîíàðóøåíèé, âîçíèêàþùèõ â îáëà-
ñòè ðåãóëèðîâàíèÿ îáëà÷íûõ âû÷èñëåíèé, ÷àñòî ñâÿçàííî ñ ïóáëè÷-
íûì ïðàâîì, òàêèì êàê óãîëîâíîå è àíòèìîíîïîëüíîå çàêîíîäàòåëü-
ñòâî èëè âîïðîñû çàùèòû ïåðñîíàëüíûõ äàííûõ [5].
Êëþ÷åâûå ñëîâà:
Ïðàâîâîå ïîëå, ìåæäóíàðîäíîå çàêîíîäàòåëüñòâî, ïðàâîíàðóøåíèå,
þðèñäèêöèÿ, êîðïîðàòèâíûå ïðàâèëà.
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ëèöå àíàëèçèðóþòñÿ òîëüêî ðîëè ïîëüçîâàòåëÿ è ïðî-
âàéäåðà áåç ó÷åòà òðåòüèõ ëèö, ó÷àñòâóþùèõ â ôîðìè-
ðîâàíèè ýêîñèñòåìû îáëà÷íîãî ñåðâèñà, íàïðèìåð âëà-
äåëüöåâ ñåðâåðíûõ ìîùíîñòåé, èíòåãðèðîâàííûõ ñåð-
âèñîâ è ïðî÷èõ. Âñÿ ñîâîêóïíîñòü ëèö ó÷àñòâóþùèõ â
ñîçäàíèè îáëà÷íîé ýêîñèñòåìû ïðåäñòàâëåíà ïðîâàé-
äåðîì.

Ñåé÷àñ ïî÷òè ïîëíîñòüþ îòíîøåíèÿ ìåæäó ïîëüçîâà-
òåëåì è ïðîâàéäåðîì ðåãóëèðóþòñÿ äîãîâîðîì [6]. Áîëåå
òîãî, áîëüøàÿ ÷àñòü îáëà÷íûõ ñåðâèñîâ ðàáîòàåò ïî ìî-
äåëè "click-through", áåç ïðàâà îáñóæäåíèÿ è âíåñåíèÿ
ïðàâîê â òàêîå ñîãëàøåíèå. Òàê, íàïðèìåð, áëàãîäàðÿ òà-
êîìó ñîãëàøåíèþ ñåðâèñ ìîæåò â ïðîöåññå èñïîëüçîâà-
íèÿ ñîáèðàòü èíôîðìàöèþ cookies ïîëüçîâàòåëÿ ñ öåëüþ
òàðãåòèðîâàíèÿ ðåêëàìû. Êðèñòîôåð Ìèëëàðä îòìå÷àåò,
÷òî íà ïðàêòèêå ïðîâàéäåðû ÷àñòî ìåíÿþò óñëîâèÿ òàêèõ
ñîãëàøåíèé â îäíîñòîðîííåì ïîðÿäêå [7].

Ïî ìîäåëè çàêëþ÷åíèÿ äîãîâîðà ñ ïðîâàéäåðîì âîç-
ìîæíî íåñêîëüêî âàðèàíòîâ:

◆ ïðÿìûå îòíîøåíèÿ: ïðîâàéäåð è ïîëüçîâàòåëü
çàêëþ÷àþò äîãîâîð íàïðÿìóþ; ïðè ýòîì ïðîâàéäåð ìî-
æåò èñïîëüçîâàòü äîïîëíèòåëüíûå ñåðâèñû, íî ñòîðîíîé
äîãîâîðà ñ ïîëüçîâàòåëåì âûñòóïàåò èìåííî îí;

◆ îòíîøåíèÿ ÷åðåç èíòåãðàòîð, êîãäà îáëà÷íûé
ñåðâèñ âõîäèò â èíòåãðàòîð è äîãîâîð çàêëþ÷àåòñÿ ìåæ-
äó èíòåãðàòîðîì è ïîëüçîâàòåëåì;

◆ ñèñòåìà äîãîâîðîâ ïîëüçîâàòåëÿ ñ èíòåãðàòîðîì
è ñåðâèñàìè.

Ïðè òàêîì êîëè÷åñòâå ó÷àñòíèêîâ, ïîëüçîâàòåëþ, ïðè
çàêëþ÷åíèè äîãîâîðà íàäî â òîì ÷èñëå ïîíèìàòü, êàê âû-
ãëÿäèò ýêîñèñòåìà îáëà÷íîãî ñåðâèñà è ñêîëüêî ðåàëü-
íûõ ïðîâàéäåðîâ â íåå èíòåãðèðîâàíî.

Â ñîîòâåòñòâèè ñ Êîíñòèòóöèåé ÐÔ "ñáîð, õðàíåíèå è
ðàñïðîñòðàíåíèå èíôîðìàöèè î ÷àñòíîé æèçíè ëèöà áåç
åãî ñîãëàñèÿ íå äîïóñêàåòñÿ", ÷òî áåçóñëîâíî ïðÿìî çà-
òðàãèâàåò êàòåãîðèþ "ïåðñîíàëüíûõ äàííûõ". ×åëîâåê è
åãî ïðàâà è ñâîáîäû ñòîÿò âî ãëàâå óãëà äëÿ çàêîíîäàòå-
ëÿ. Çàêîí î ïåðñîíàëüíûõ äàííûõ òàêæå ñîäåðæèò ïðèí-
öèïû è ïðàâèëà îáðàáîòêè ïåðñîíàëüíûõ äàííûõ.

Â ñîîòâåòñòâèè ñî ñò.19 çàêîíà ïåðñîíàëüíûõ äàííûõ
íà îïåðàòîðà ïåðñîíàëüíûõ äàííûõ âîçëàãàåòñÿ îáÿçàí-
íîñòü ïî ïðèíÿòèþ íåîáõîäèìûõ ïðàâîâûõ, îðãàíèçàöè-
îííûõ è òåõíè÷åñêèõ ìåðû çàùèòû ïåðñîíàëüíûõ äàííûõ
îò íåïðàâîìåðíîãî èëè ñëó÷àéíîãî äîñòóïà ê íèì, óíè÷-
òîæåíèÿ, èçìåíåíèÿ, áëîêèðîâàíèÿ, êîïèðîâàíèÿ, ïðåä-
îñòàâëåíèÿ, ðàñïðîñòðàíåíèÿ è èíûõ íåïðàâîìåðíûõ
äåéñòâèé. Èíûìè ñëîâàìè îïåðàòîð äîëæåí îñóùåñòâ-
ëÿòü êîíòðîëü çà ïðîöåññàìè îáðàáîòêè ïåðñîíàëüíûõ
äàííûõ, ÷òî â ñëó÷àå ñ èñïîëüçîâàíèåì îáëà÷íîãî ñåðâè-
ñà ñëîæíåå, ÷åì ïðè èñïîëüçîâàíèè âíóòðåííèõ ñèñòåì
ïî îïèñàííûì äàëåå ïðè÷èíàì.

Â ñîîòâåòñòâèè ñ çàðóáåæíûì îïûòîì îòâåòñòâåí-
íîñòü çà ïðîâåðêó íàäåæíîñòè îáëà÷íîãî ñåðâèñà òàêæå
ïåðåêëàäûâàåòñÿ íà îïåðàòîðà (íàïðèìåð, ïî çàêîíó î
äàííûõ î ñòðàõîâàíèè çäîðîâüÿ ãðàæäàí (Health
Insurance Portability and Accountability Act) èëè â ñîîò-
âåòñòâèè ñ çàêîíîì Ãðýìà-Ëè÷à-Áëàéëè (Gramm-
Leach-BlileyAct)). Èìåííî îïåðàòîð äîëæåí óáåäèòüñÿ â
ñîîòâåòñòâèè ìåð òåõíè÷åñêîé çàùèòû òðåáîâàíèÿì çà-
êîíîäàòåëüñòâà è îáðàáîòêå äàííûõ èñêëþ÷èòåëüíî â
çàÿâëåííûõ öåëÿõ. Òðåáîâàíèÿ, êîòîðûå áû ðàñïðîñòðà-
íÿëèñü íà îïåðàòîðà, åñëè áû îáðàáîòêà äàííûõ îñó-
ùåñòâëÿëàñü íà åãî âíóòðåííèõ ðåñóðñàõ, ñîîòâåòñòâóþò
òðåáîâàíèÿì îáðàáîòêè âî âíåøíåé ñðåäå îáëà÷íîãî
ñåðâèñà. Òàêæå, åñëè äîñòóï ê äàííûì åñòü ó ïåðñîíàëà
îáëà÷íîãî ñåðâèñà, íåîáõîäèìî óáåäèòüñÿ, ÷òî èõ äåé-
ñòâèÿ òàêæå ñîîòâåòñòâóþò âûøåïåðå÷èñëåííûì òðåáî-
âàíèÿì [8].

Òàêèì îáðàçîì, îïåðàòîð ïåðñîíàëüíûõ äàííûõ âû-
íóæäåí ïîíèìàòü ñòðóêòóðó îáëàêà, â òîì ÷èñëå çíàòü ìå-
ñòî íàõîæäåíèÿ íå òîëüêî îñíîâíûõ ñåðâåðîâ, íî è ñåð-
âåðîâ ñ ðåçåðâíûìè êîïèÿìè äàííûõ. Íàïðèìåð, ðåçåðâ-
íûå êîïèè äàííûõ Amazon.com Inc. õðàíÿòñÿ â êðóïíåé-
øèõ öåíòðàõ äàííûõ â ÑØÀ è Èðëàíäèè â ñèëó îðãàíèçà-
öèè òåõíè÷åñêèõ âíóòðåííèõ ïðîöåññîâ êîìïàíèè, îäíàêî
òàêîå ðåøåíèå ìîæåò âñòðåòèòü ñåðüåçíûå ïðàâîâûå
ïðîáëåìû, íàïðèìåð, îáÿçàííîñòü ïîëó÷èòü äîïîëíè-
òåëüíîå ñîãëàñèå îò ñóáúåêòà ïåðñîíàëüíûõ äàííûõ íà
òðàíñãðàíè÷íóþ ïåðåäà÷ó.

Â îïóáëèêîâàííîì â àïðåëå 2013 ãîäà íà ñàéòå Ìèí-
êîìñâÿçè èññëåäîâàíèè "Íîðìàòèâíî- ïðàâîâîå îáåñïå-
÷åíèå âîçìîæíîñòè èñïîëüçîâàíèÿ îáëà÷íûõ òåõíîëîãèè
îðãàíàìè ãîñóäàðñòâåííîè âëàñòè è îðãàíàìè ìåñòíîãî
ñàìîóïðàâëåíèÿ"òàêæå áûëè îáîçíà÷åíû ïðîáëåìà íå-
óðåãóëèðîâàííîñòè âîïðîñîâ áåçîïàñíîñòè äàííûõ, â ÷à-
ñòíîñòè îòñóòñòâèå ÷åòêî-îïðåäåë¸ííîé àäìèíèñòðàòèâ-
íîé, ãðàäàíñêî-ïðàâîâîé èëè óãîëîâíîé îòâåòñòâåííîñòè
ó ïðîâàéäåðà îáëà÷íîãî ñåðâèñà [9]. Ôàêòè÷åñêè ï. 3 ñò.
6 ïåðåêëàäûâàåò íà îïåðàòîðà îáÿçàííîñòè ïî èíôîð-
ìèðîâàíèþ ëèöà, îñóùåñòâëÿþùåãî îáðàáîòêó äàííûõ ïî
ïîðó÷åíèþ (åñëè äàæå îòíåñòè ïðîâàéäåðà ê äàííîé êà-
òåãîðèè) î ïðèíöèïàõ è óñëîâèÿõ îáðàáîòêè äàííûõ. Îïå-
ðàòîð îáÿçàí â ðàìêàõ äîãîâîðà ñ òðåòüåé ñòîðîíîé
îáåñïå÷èòü çàêîíîäàòåëåì çàêðåïëåííûé óðîâåíü áåç-
îïàñíîñòè äàííûõ, ÷òî ïîäòâåðæäàåòñÿ ñóùåñòâóþùåé
ñóäåáíîé ïðàêòèêîé [10].

Òåì íå ìåíå, õîòü îáëà÷íûå òåõíîëîãèè è ïðåäñòàâëÿ-
þò ñîáîé ñëîæíóþ ñòðóêòóðó, îäíàêî ñòðóêòóðó êîíòðîëè-
ðóåìóþ, è ìèô îá àáñîëþòíîé íåâîçìîæíîñòè êîíòðîëÿ
çà äàííûìè ïðè èñïîëüçîâàíèå îáëà÷íîãî ñåðâèñà íå
îáîñíîâàí. Òðåáîâàíèÿ áåçîïàñíîñòè îáðàáîòêè êîíôè-
äåíöèàëüíûõ äàííûõ (â òîì ÷èñëå íå òîëüêî ïåðñîíàëü-
íûõ, íî è äàííûõ, êîíôèäåíöèàëüíîñòü êîòîðûõ ïðåäóñ-
ìîòðåíà â ðàìêàõ êîììåð÷åñêîé è ãîñóäàðñòâåííîé òàé-
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íû) äèêòóþò ñâîè óñëîâèÿ ðûíêó îáëà÷íûõ òåõíîëîãèé è
íàõîäÿò ñîîòâåòñòâóþùèå òåõíîëîãè÷åñêèå ðåøåíèÿ ñ
ïîìîùüþ àëãîðèòìîâ øèôðîâàíèÿ äàííûõ è èíûõ. Íà
äàííûé ìîìåíò õàëàòíîñòü ñîòðóäíèêà ïðåäîñòàâëÿåò
äëÿ äàííûõ, ïîìåùåííûõ â îáëàêî óãðîçó áîëüøóþ, ÷åì
õàêåðñêàÿ àòàêà èëè íåñîâåðøåíñòâà òåõíîëîãèè [11]. Â
ñîîòâåòñòâèè ñ äàííûìè àíàëèòèêîâ InfoWatch ïî óòå÷êå
êîíôèäåíöèàëüíûõ äàííûõ çà 2017 ãîä â 61,8% ñëó÷àåâ
óòå÷êà ïðîèñõîäèëà ïî âèíå òàê íàçûâàåìûõ "âíóòðåííèõ
õàêåðîâ" - ñîòðóäíèêîâ êîìïàíèè, âíóòðåííèõ ïîäðÿä÷è-
êîâ è áûâøèõ ðàáîòíèêîâ [12]. Â äàííîì ñëó÷àå îáëà÷íîå
ðåøåíèå, èç êîòîðîãî ñîòðóäíèê íå èìååò âîçìîæíîñòè
"âûêà÷àòü" áàçó äàííûõ ðàáîòîäàòåëÿ ìîæåò ÿâëÿòüñÿ ãî-
ðàçäî áîëåå áåçîïàñíûì, ÷åì áàçà äàííûõ ðàçìåùåííàÿ
íà íîóòáóêå ñîòðóäíèêà.

Îáëà÷íûé ñåðâèñ áëàãîäàðÿ ìàñøòàáèðóåìîñòè, óäà-
ëåííîìó äîñòóïó è èíôðàñòðóêòóðíûì âîçìîæíîñòÿì
ïðåäñòàâëÿåò ñîáîé êðàéíå ýôôåêòèâíûé èíñòðóìåíò
âåäåíèÿ áèçíåñà, ïîýòîìó êðóïíûå êîìïàíèè çàèíòåðå-
ñîâàíû â ïîèñêå ðåøåíèé, êîòîðûå áóäóò óäîâëåòâîðÿòü
òðåáîâàíèÿ çàêîíîäàòåëüñòâà î çàùèòå äàííûõ, â òîì
÷èñëå ïåðñîíàëüíûõ, íî íå áóäóò ïðè ýòîì ìåøàòü ïîëü-
çîâàòüñÿ ïðåèìóùåñòâàìè òàêîãî ñåðâèñà.

Â ñâÿçè ñ èñïîëüçîâàíèåì îáëà÷íûõ ñåðâèñîâ äëÿ îá-
ðàáîòêè ïåðñîíàëüíûõ äàííûõ ìîæíî âûäåëèòü ñëåäóþ-
ùèå ïðîáëåìíûå àñïåêòû îáðàáîòêè:

1. Õðàíåíèå äàííûõ

Ïî ìíåíèþ ýêñïåðòîâ, âîïðîñû áåçîïàñíîñòè îáëà÷-
íûõ õðàíèëèù äàííûõ â 2017 ãîäó ÿâëÿþòñÿ ïðèîðèòåò-
íûì íàïðàâëåíèåì ðàçâèòèÿ òåõíîëîãèè, òàê êàê "îáëàêà"
ñòàíîâÿòñÿ ñàìûì óäîáíûì èíñòðóìåíòîì äîëãîñðî÷íîãî
õðàíåíèÿ è îáðàáîòêè äàííûõ [13].

Êîíòðîëü êà÷åñòâà ïðåäîñòàâëÿåìîé óñëóãè, â òîì
÷èñëå áåçîïàñíîñòè äàííûõ â ñèñòåìå íà äàííûé ìîìåíò
ðåãóëèðóåòñÿ ïðåèìóùåñòâåííî â ðàìêàõ SLA. Îäíàêî,
îñîáåííî åñëè ñåðâèñ áåñïëàòíûé, ïîñòàâùèê óñëóãè íå
ñèëüíî ñâÿçûâàåò ñåáÿ îáÿçàòåëüñòâàìè îòíîñèòåëüíî
êà÷åñòâà ñåðâèñà. Íå òàê äàâíî êîìïàíèÿ Google óäàëèëà
öåëèêîì îíëàéí äíåâíèê àìåðèêàíñêîãî ïèñàòåëÿ Äåí-
íèñà Êóïåðà ñ ñåðâèñà Blogspot áåç îáúÿñíåíèÿ ïðè÷èíû.
Ïðîïàë óíèêàëüíûé êîíòåíò, êîòîðûé àâòîð ñîçäàâàë 14
ëåò, è åñëè áû íå áîëüøîé îáùåñòâåííûé ðåçîíàíñ, êîòî-
ðûé âûçâàëà ýòà ñèòóàöèÿ, ïðåäñòàâèòåëè êîìïàíèè ìîã-
ëè îòïèñàòüñÿ îò æàëîáû áåç îáúÿñíåíèÿ ïðè÷èí, ÷òî îíè
è ïûòàëèñü ñäåëàòü [14]. Ñåðâèñû êîìïàíèè Google íåëü-
çÿ íàçâàòü ïî-íàñòîÿùåìó áåñïëàòíûìè, òàê êàê îíè ìà-
ãíåòèçèðóþò äàííûå, êîòîðûå ïî óìîë÷àíèþ ïîëó÷àþò îò
ïîëüçîâàòåëåé â "îïëàòó" äîñòóïà. Òåì íå ìåíåå, çàêîíî-
äàòåëüíî íå óðåãóëèðîâàíî, ÿâëÿþòñÿ ëè òàêèå áàðòåðíûå
îòíîøåíèÿ îñíîâàíèåì òðåáîâàòü îïðåäåëåííîãî óðîâíÿ
êà÷åñòâà ñåðâèñà.

Ýêñ-äèðåêòîð ïî áåçîïàñíîñòè Ìîòîðîëëà ñîëóøíñ
Ïàòðèê Êýíèíãåì â îäíîì èç âûñòóïëåíèé àêöåíòèðîâàë
âíèìàíèå íà òîì, ÷òî äàæå ïëàòíîå îáëàêî íå ÿâëÿåòñÿ
ãàðàíòîì áåçîïàñíîñòè äàííûõ. Ìîæåò îêàçàòüñÿ, ÷òî
ôèðìà, ïðåäîñòàâëÿþùàÿ óñëóãè ïî õðàíåíèþ è îáðàáîò-
êå äàííûõ, íà ñàìîì äåëå àðåíäóåò ñåðâåðà ó ÿïîíñêîé
êîìïàíèè, êîòîðàÿ ðàçìåùàåò èõ ãäå-òî â Þæíîé Àôðè-
êå è ýòî äîñòàòî÷íî òèïè÷íàÿ ñèòóàöèÿ [15].

Ãëàâà ôîíäà ñâîáîäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ
(Free Software foundation, FSF) Ðè÷àðäà Ñòîëëìàí ïîä-
âåðãàåò ñîìíåíèþ áåçîïàñíîñòü îáëà÷íûõ ñåðâèñîâ: "Â
ñëó÷àå óñëóãè âìåñòî ïðîãðàììû ó ïîëüçîâàòåëÿ íåò äà-
æå èñïîëíÿåìîãî ôàéëà ïðîãðàììû, êîòîðàÿ ïðîâîäèò
åãî âû÷èñëåíèÿ: îí íàõîäèòñÿ íà ÷óæîì ñåðâåðå, ãäå
ïîëüçîâàòåëè åãî íå âèäÿò è íå îñÿçàþò. Òàêèì îáðàçîì,
äëÿ íèõ íåâîçìîæíî ïðîâåðèòü, ÷åì â äåéñòâèòåëüíîñòè
çàíÿòà ïðîãðàììà, è íåâîçìîæíî èçìåíèòü åå" [16].

À. Áåðåæíîé îòìå÷àë, ÷òî â âîïðîñàõ áåçîïàñíîñòè
äàííûõ âíóòðè ñèñòåìû íå âñåãäà ìîæíî ïîëàãàòüñÿ íà
ïîñòàâùèêà óñëóã â òîì ÷èñëå â ñâÿçè íå ïðîðàáîòàííîñ-
òüþ ïðàâîâîãî ðåãóëèðîâàíèÿ îáëà÷íûõ ñåðâèñîâ. Â ñâÿ-
çè ñ ðàçâèòèåì ýêîíîìè÷åñêîãî çíà÷åíèÿ "îáëàêîâ" ïî
ìíåíèþ À. Áåðåæíîãî ñêîðî ïîñëåäóåò ðàçâèòèå íîðìà-
òèâíî ïðàâîâîé áàçû [17]. Íà äàííûé ìîìåíò îòâåò-
ñòâåííîñòü çà áåçîïàñíîñòü ïåðñîíàëüíûõ äàííûõ ëåæèò
íà îïåðàòîðå äàííûõ, îäíàêî, êàê áûëî óêàçàííî ðàíåå îí
íå âñåãäà ìîæåò êîíòðîëèðîâàòü âíóòðåííèå ïðîöåññû
îáëà÷íîãî ñåðâèñà. Îäíèì èç âûõîäîâ èç äàííîé ñèòóà-
öèè ÿâëÿåòñÿ óæå îïîìèíàâøàÿñÿ ðàíåå ñòàíäàðòèçàöèÿ
óñëóã äîñòóïà ê îáëà÷íûì ñåðâèñàì (íàïðèìåð, ISO). Íà-
ñêîëüêî ïðèìåíèìû â äàííîé ñôåðå çàêîíîäàòåëåì óñ-
òàíîâëåííûå òðåáîâàíèÿ ê êà÷åñòâó ïðåäîñòàâëÿåìûõ
óñëóã, íàïðèìåð, ìåõàíèçìû çàêîíîäàòåëüñòâà î çàùèòå
ïðàâ ïîòðåáèòåëåé, - áîëüøîé âîïðîñ.

À. È. Ñàâåëüåâ óêàçûâàåò íà åùå îäíó îñîáåííîñòü
õðàíåíèÿ äàííûõ: "Ïîñêîëüêó ñòîèìîñòü õðàíåíèÿ óïàëà,
îïðàâäàòü ñáîð è õðàíåíèå îãðîìíûõ ìàññèâîâ èíôîð-
ìàöèè ñòàëî ãîðàçäî ïðîùå, ÷òî ñòèìóëèðóåò ìåíåäæ-
ìåíò îðãàíèçàöèé ê ïðèíÿòèþ ïðàãìàòè÷íûõ ðåøåíèé îá
èãíîðèðîâàíèè ïðèíöèïà îãðàíè÷åíèÿ îáðàáîòêè ïåðñî-
íàëüíûõ äàííûõ çàðàíåå îïðåäåëåííîé öåëüþ, ðàâíî êàê
è ðÿä èíûõ ïîëîæåíèé çàêîíîäàòåëüñòâà î ïåðñîíàëüíûõ
äàííûõ" [18], òàêèì îáðàçîì íåëüçÿ áûòü äî êîíöà óâå-
ðåííûì, ÷òî ïðîâàéäåð íå îñòàâèë ñåáå ðåçåðâíóþ êîïèþ
ñ áàçîé äàííûõ îïåðàòîðà. Áåç ïðîçðà÷íîé ñòðóêòóðû îá-
ëà÷íîãî ñåðâèñà îòñëåäèòü òàêèå íåçàêîííûå äåéñòâèÿ
ïðîâàéäåðà ïðåäñòàâëÿåòñÿ î÷åíü ñëîæíûì.

2. Ïåðåäà÷à äàííûõ

Îäíà èç îñîáåííîñòåé îáëà÷íûõ ñåðâèñîâ ñîñòîèò â
òîì, ÷òî ñåðâåðû (òåõíè÷åñêèå ìîùíîñòè) ìîãóò ôèçè÷å-
ñêè áûòü ðàñïîëîæåíû â ëþáîé ñòðàíå ìèðà è äàæå â êî-

Ñåðèÿ: Ýêîíîìèêà è Ïðàâî ¹ 4  àïðåëü 2018 ã. 171



ПРАВО

ñìîñå [19]. Ýòî îçíà÷àåò, ÷òî öåííàÿ èíôîðìàöèÿ ìîæåò
ôèçè÷åñêè íàõîäèòüñÿ ãäå óãîäíî. Íåêîòîðûå ïðîòîêîëû
øèôðîâàíèÿ ñïåöèàëüíî ðàçáèðàþò èíôîðìàöèþ íà
áåññìûñëåííûå ÷àñòè è ðàçìåùàþò åå íà ðàçíûõ ñåðâå-
ðàõ, òàê ÷òîáû òîëüêî ïîëüçîâàòåëü ìîã ïîëó÷èòü äîñòóï ê
öåëîìó ôàéëó.

Îñîáåííîñòè ñòðóêòóðû îáëàêà òàêîâû, ÷òî ïîëüçîâà-
òåëü ìîæåò äàæå íå çíàòü î ïðîèñõîäÿùåé òðàíñãðàíè÷-
íîé ïåðåäà÷å äàííûõ. 

Îäíèì èç ïåðâûõ ñëó÷àåâ â ñôåðå ãîñóäàðñòâåííîãî
ðåãóëèðîâàíèÿ òðàíñãðàíè÷íîé ïåðåäà÷è äàííûõ ÿâëÿåò-
ñÿ èíöèäåíò ñ êîíöà 1980-õ ãîäîâ, ñâÿçàííûé ñ Fiat-
France è Fiat-Italy, äâóìÿ êîìïàíèÿìè, êîòîðûå îáìåíè-
âàëèñü èíôîðìàöèåé î ñîòðóäíèêàõ [20]. Ôðàíöèÿ ïðè-
íÿëà çàêîí î çàùèòå äàííûõ, â òî âðåìÿ êàê Èòàëèÿ íå
èìåëà òàêîãî èíñòèòóòà â ïðàâîâîé ñèñòåìå, ïîýòîìó
Fiat-France áûëî íàñòîÿòåëüíî ðåêîìåíäîâàíî ïîäïè-
ñàòü ñîãëàøåíèå ñ Fiat-Italy, óñòàíàâëèâàþùåå óðîâåíü
çàùèòû ïåðñîíàëüíûõ äàííûõ â ñîîòâåòñòâèè ñ ôðàíöóç-
ñêèì çàêîíîäàòåëüñòâîì. Òîëüêî ïîñëå ïîäïèñàíèÿ òàêî-
ãî ñîãëàøåíèÿ ïðàâèòåëüñòâî ðàçðåøèëî êîìïàíèÿì ïå-
ðåäàâàòü äàííûå.

Â íàñòîÿùåå âðåìÿ íåâîçìîæíî ïðåäñòàâèòü, ÷òîáû
ïðàâèòåëüñòâî êîíòðîëèðîâàëî êàæäóþ ïåðåäà÷ó ïåðñî-
íàëüíûõ äàííûõ, â òîì ÷èñëå ñ ïîìîùüþ îáëà÷íûõ ñåðâè-
ñîâ. Îáúåì ãëîáàëüíûõ äàííûõ çíà÷èòåëüíî âîçðîñ. Ðà-
áî÷àÿ ãðóïïà ÅÑ ïî çàùèòå äàííûõ ïîäòâåðäèëà: "Îáëà÷-
íûå âû÷èñëåíèÿ ÷àùå âñåãî îñíîâàíû íà ïîëíîì îòñóò-
ñòâèè óñòîé÷èâîãî ìåñòîïîëîæåíèÿ äàííûõ â ñåòè ïðî-
âàéäåðà îáëà÷íûõ âû÷èñëåíèé. Äàííûå ìîãóò íàõîäèòüñÿ
â îäíîì öåíòðå îáðàáîòêè äàííûõ â 2 ÷àñà äíÿ è íà äðó-
ãîé ñòîðîíå ñâåòà â 16:00" [21]. Çàêîíîäàòåëü âûíóæäåí
âìåñòî ëè÷íîãî êîíòðîëÿ çàêðåïëÿòü òðåáîâàíèÿ î íàä-
ëåæàùåì óâåäîìëåíèè ñóáúåêòà ïåðñîíàëüíûõ äàííûõ î
ïåðåäà÷å â ìåíåå çàùèùåííóþ ñòðàíó.

Ïðîáëåìà òðàíñãðàíè÷íîé ïåðåäà÷è òèïè÷íà íå òîëü-
êî â îòîøåíèè ñòðàí òðåòüåãî ìèðà, íî è îñòðî ñòîèò â
òðàíñàòëàíòè÷åñêèõ îòíîøåíèÿõ ìåæäó åâðîïåéñêèìè
ñòðàíàìè è ÑØÀ, â ñèëó îòëè÷èÿ òðåáîâàíèé íàöèîíàëü-
íîãî çàêîíîäàòåëüñòâà ê óðîâíþ çàùèòû äàííûõ. Ïîïûò-
êè óíèôèöèðîâàòü çàêîíîäàòåëüñòâî â ýòîé ñôåðå ñ ïî-
ìîùüþ ñîçäàíèÿ åâðîïåéñêî-àìåðèêàíñêîé ñèñòåìû
çàùèòû ïåðñîíàëüíûõ äàííûõ (EU-US Privacy Shield)
âñòðå÷àþò ñëîæíîñòè ñ àìåðèêàíñêîé ñòîðîíû è âûíóæ-
äàþò êðóïíûå ìåæäóíàðîäíûå êîìïàíèè äîïîëíèòåëüíî
âûðàáàòûâàòü âíóòðåííèå ñòàíäàðòû[22].

3. Îáðàáîòêà áàç äàííûõ âíóòðè îáëàêà

Êàê îòìå÷àåò Íåñòåðîâà È.À. â ñâîåì èññëåäîâàíèè
ñî ññûëêîé íà îñíîâíûå òðåíäû â îáëàñòè ðàçâèòèÿ îá-
ëà÷íûõ ñåðâèñîâ: "Ïðîçðà÷íîñòü îòíîøåíèé è îáÿçà-

òåëüñòâ ñòîðîí ïî âîïðîñàì çàùèòû äàííûõ è ïîëüçîâà-
òåëüñêîãî êîíòðîëÿ íàä äàííûìè ñåãîäíÿ ÿâëÿåòñÿ î÷åíü
âàæíûì è îñíîâîïîëàãàþùèì ìîìåíòîì äëÿ ôèçè÷åñêèõ
ëèö â ÷àñòè çàùèòû ïåðñîíàëüíûõ äàííûõ îò óòå÷êè è íå-
ñàíêöèîíèðîâàííîãî äîñòóïà è âîçìîæíîñòè êîíòðîëè-
ðîâàòü ëîêàëèçàöèþ è ðàñïðîñòðàíåíèå òàêèõ äàí-
íûõ"[23].

Îäíèì èç ïîñëåäíèõ ñëó÷àåâ, ïîêàçûâàþùèõ ðàçíèöó
â åâðîïåéñêîé è àìåðèêàíñêîé ïðàâîâûõ ìîäåëÿõ, ÿâëÿ-
åòñÿ òî, ÷òî âëàñòè ÅÑ â ñôåðå çàùèòû ïåðñîíàëüíûõ
äàííûõ âîçðàæàþò ïðîòèâ ïîëèòèêè Google â îòíîøåíèè
êîíôèäåíöèàëüíîñòè ïðè êîìïèëÿöèè ïåðñîíàëüíûõ
äàííûõ èç âñåõ èõ ñåðâèñîâ: Google Apps, Gmail è Äîêó-
ìåíòîâ Google, YouTube è Google+ [24]. 

Ïî ìíåíèþ âëàñòåé, òàêàÿ øèðîêàÿ ïîëèòèêà êîíôè-
äåíöèàëüíîñòè íàðóøàåò ïðàâî ïîëüçîâàòåëÿ êîíòðîëè-
ðîâàòü äàííûå, êîòîðûå áóäóò îáðàáàòûâàòüñÿ â ðàçíûõ
öåëÿõ, è òîãäà Google ïîëó÷èò äîñòóï ê íåîãðàíè÷åííîé
èíôîðìàöèè î ïîëüçîâàòåëå. Â Êîìèññèè ïî çàùèòå äàí-
íûõ Ðàáî÷åé ãðóïïû ïî ñòàòüå 29 óñòàíîâëåíî, ÷òî ïîëü-
çîâàòåëü îáëà÷íîãî ñåðâèñà íå ìîæåò "îïðåäåëèòü, êàêèå
êàòåãîðèè ïåðñîíàëüíûõ äàííûõ îáðàáàòûâàþòñÿ ... è
òî÷íûå öåëè, äëÿ êîòîðûõ ýòè äàííûå îáðàáàòûâàþòñÿ".

Google óêàçàë íà ïîëüçó ïîëó÷àåìûõ â ðåçóëüòàòå óñ-
ëóã äëÿ ïîòðåáèòåëåé, íî òàêîé àðãóìåíò ñðàáîòàë òîëüêî
â ÑØÀ, â òî âðåìÿ êàê åâðîïåéñêèå âëàñòè ïîñòàâèëè
Google ïîä êîíòðîëü íàöèîíàëüíûõ êîìèññèé ïî çàùèòå
äàííûõ. Ýòî âûíóäèëî Google âíåñòè íåêîòîðûå óëó÷øå-
íèÿ, íàïðèìåð, áðàòü ñ ïîëüçîâàòåëåé ñîãëàñèå íà îá-
íîâëåíèÿ, óñòàíîâèòü äîïîëíèòåëüíûå ìåõàíèçìû ñîãëà-
ñèÿ, ïðåæäå ÷åì îáúåäèíÿòü äàííûå ñåðâèñû [25].

Íà äàííûé ìîìåíò â Ðîññèè îòñóòñòâóåò öåíòðàëèçî-
âàííîå çàêîíîäàòåëüíîå ðåãóëèðîâàíèå îáëà÷íûõ ñåð-
âèñîâ, îäíàêî ñîâåðøàþòñÿ îïðåäåëåííûå äâèæåíèå â
íàïðàâëåíèè ðàçâèòèÿ îáëà÷íûõ èíôðàñòðóêòóð è ñîîò-
âåòñòâåííî îïðåäåëåííîãî ðåãóëèðîâàíèÿ â äàííîé ñôå-
ðå. Â ðàìêàõ Ðîññèéñêîé àññîöèàöèè ýëåêòðîííûõ êîì-
ìóíèêàöèè áûëà ñôîðìèðîâàíà êîìèññèÿ ïî ïðàâîâûì
âîïðîñàì èñïîëüçîâàíèÿ SààS - òåõíîëîãèé, öåëüþ êîòî-
ðîé ÿâëÿåòñÿ èçó÷åíèå ëó÷øèõ ìåæäóíàðîäíûõ è çàðó-
áåæíûõ ïðàêòèê [26].

Ðàçðàáîòàííàÿ ãðóïïîé êîíöåïöèÿ ïðàâîâîãî ðåãóëè-
ðîâàíèÿ îáëà÷íûõ âû÷èñëåíèé ñîäåðæèò ñëåäóþùèå ñó-
ùåñòâåííûå âûâîäû:

◆ ðîññèéñêîå çàêîíîäàòåëüñòâî íå ñîäåðæèò ñïå-
öèàëüíîãî ðåãóëèðîâàíèÿ îáëà÷íûõ âû÷èñëåíèé, îñíîâó
ðåãóëèðîâàíèÿ îòíîøåíèé âîçíèêàþùèõ ïðè èñïîëüçî-
âàíèè îáëà÷íûõ ñåðâèñîâ ñîñòàâëÿåò ãðàæäàíñêîå çàêî-
íîäàòåëüñòâî, ìåæäóíàðîäíîå ÷àñòíîå ïðàâî, çàêîíîäà-
òåëüñòâî î ïåðñîíàëüíûõ äàííûõ è èíôîðìàöèîííîå
ïðàâî;
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◆ äîãîâîð ìåæäó ïðîâàéäåðîì è ïîòðåáèòåëåì ñî-
ñòàâëÿåò ñìåøàííûé õàðàêòåð;

◆ äåéñòâóþùåå çàêîíîäàòåëüñòâî ðåãóëèðóåò âîç-
íèêàþùèå îòíîøåíèÿ ðàìî÷íî, íî íå ñïîñîáñòâóåò ðàç-
âèòèþ îáëà÷íûõ òåõíîëîãèé, à èíîãäà è ìåøàåò åìó [27].

Íà äàííûé ìîìåíò ïðàâîâîå ðåãóëèðîâàíèå îáëà÷íûõ
òåõíîëîãèé ñóùåñòâåííî íå èçìåíèëîñü è íóæäàåòñÿ â
êîððåêòèðîâêè ñîîòâåòñòâåííî òðåáîâàíèÿì áàëàíñà
ïóáëè÷íûõ è ÷àñòíûõ èíòåðåñîâ, â ÷àñòíîñòè â ñôåðå çà-
ùèòû ïåðñîíàëüíûõ äàííûõ.
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