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Аннотация. В настоящее время социально-экономические отношения в об-
ществе стремительно преобразуются под влиянием его цифровой эволю-
ции. В свою очередь развитие онлайн-процессов порождает возникновение 
новых финансовых угроз, поэтому такая ситуация должна сопровождаться 
соответствующими изменениями в  законодательстве. Однако традицион-
ное право явно претерпевает кризис, будучи не в состоянии быстро подстро-
иться под новую онлайн-систему. В  данной статье авторами предлагается 
принципиально новый подход к пониманию современного права, который 
получил название «пиринговая правовая парадигма». Авторы детермини-
руют основы новой концепции, раскрываю её базовые принципы и  объ-
ясняют необходимость её применения в  современных реалиях. В  рамках 
пиринговой правовой парадигмы предлагаются новые трактовки таких 
общеизвестных терминов, как правовая норма и  нормативно-правовой 
акт, в которых подчеркивается уход от традиционной системы права благо-
даря использованию современной терминологии IT-сферы. В статье также 
раскрываются процессы функционирования пиринговых сетей, выделяются 
и описываются характерные особенности децентрализованной пиринговой 
системы. Авторами раскрыта идея использования технологии Больших 
данных и смарт-контрактов в новом контексте, а также выделены преиму-
щества и недостатки новой парадигмы. Представленный взгляд на транс-
формацию традиционной правовой системы является ключом к устранению 
и минимизации вероятности реализации финансовых угроз, в особенности 
мошенничества в Интернете. Ввиду того, что затронуты актуальные процес-
сы трансформации права в эпоху цифровизации, такой взгляд будет интере-
сен специалистам как в области экономики, так и в области юриспруденции.

Ключевые слова: пиринговые сети, правовая парадигма, цифровизация, де-
централизованные пиринговые системы, финансовые угрозы.
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Summary. Nowadays, socio-economic relations in society are rapidly 
transforming under the influence of its digital development. In turn, 
the development of online processes causes the emergence of new 
financial threats. Consequently, such situation should be accompanied 
by appropriate changes in the law. However, traditional law is clearly 
undergoing a crisis, being unable to adapt to the new online system 
quickly. In this article the authors propose a fundamentally new approach 
to understanding the modern law, which is called “peer-to-peer legal 
paradigm”. The authors determine the basics of the new concept, reveal 
its main principles and explain the need for its application in modern 
realities. There are new interpretations of well-known terms such as 
a legal provision and a normative legal act in the peer-to-peer legal 
paradigm. Such interpretations emphasize the refusal from the traditional 
legal system through the use of the IT sphere modern terminology. The 
article also reveals the functioning processes of peer-to-peer networks, 
identifies and describes the characteristic features of a decentralized 
peer-to-peer system. The authors find out the idea of using Big Data 
technology and smart contracts in a new paradigm and highlight the 
advantages and disadvantages of the new concept. The presented view 
of the transformation of the traditional legal system is the key decision to 
eliminating and minimizing the probability of financial threats (especially 
Internet fraud). Due to the transformation of law in the digital period, 
both economists and lawyers will be interested in this peer-to-peer legal 
paradigm.

Keywords: peer-to-peer networks, legal paradigm, digitalization, 
decentralized peer-to-peer systems, financial threats.
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Введение

Пиринг (от англ. peer-to-peer, или P2P) — это взаи-
мовыгодный обмен данными между двумя и  бо-
лее пользователями сети, основанное на  прин-

ципе взаимного использования ресурсов (дискового 
пространства и информации в любых ее формах). Так как 
пиринговая система представляет собой распределен-
ную базу данных, она позволяет пользователям полу-
чать доступ к открытой информации друг друга [4, с. 24].

Парбануэлл Йохнухуйтсман впервые использовал 
словосочетание «peer to peer» при разработке сетевой 
архитектуры Advanced Peer to Peer Networking для фир-
мы IBM в  1984  году. Так и  возникло само название тех-
нологии P2P. В  настоящее время системы P2P успешно 
используются для проведения сложных расчетов и ока-
зания различного рода услуг (например, интернет-теле-
фония) [4, с. 24].

Децентрализованные, или одноранговые пирин-
говые системы являются одним из  видов таких систем: 
их характеризует полное отсутствие централизующего 
звена — выделенного сервера, поскольку каждый узел 
(peer) одновременно является и клиентом, и сервером. 
Главным преимуществом децентрализованной системы 
является надежность, которая обеспечивается отсут-
ствием сервера, генерирующего информацию о пользо-
вателях [4].

В  связи с  активным развитием современных техно-
логий и  трансформацией экономики в  цифровую, мно-
гие социально-экономические процессы (инвестирова-
ние, торговля, страхование, образование в  Интернете 
и т. п.) начали активно развиваться и стали децентрали-
зованными, а значит, требующими нового подхода к их 
законодательному регулированию. Однако, все чаще 
происходит так, что возникновение и  функционирова-
ние подобных явлений намного опережают их право-
вое регулирование или вовсе контроль таких явлений 
невозможен, так как государство не  в  состоянии усо-
вершенствовать традиционное право таким образом, 
чтобы децентрализация функционировала эффективно 
и в рамках правового поля.

Сложившиеся обстоятельства заставляют искать 
иные, более современные пути разрешения данной про-
блемы, которые должны основываться на передовых до-
стижениях человека.

Литературный обзор

Научные статьи последних лет посвящены идеям 
и  примерам того, как используются пиринговые сети 
и  как они способны видоизменить традиционную эко-

номику. Так, формулируется академическое определе-
ние шэринговой экономики и  её ключевые принципы 
функционирования (принципы пиринга, экологичности, 
саморегулирования, рациональности, открытости)[5], 
даётся описание принципа работы пиринговой системы 
[2] и  даже рассматривается влияние пиринговых сетей 
на развитие телекоммуникаций и изменения в сфере об-
разования [2].

Вопросы законодательного регулирования раз-
личных сфер, функционирующих на  базе таких сетей 
также поднимаются в  ряде работ. Например, аме-
риканский ученый J. M. Walter затрагивает вопросы 
нарушения авторских прав в  цифровую эпоху и  не-
возможности традиционным способом эффективно 
контролировать этот процесс. Основным выводом 
является то, что попытка закрыть доступ к файлам не-
легальных источников (или посредников) пиратских 
товаров по-прежнему остается сложной задачей для 
регулирования [6].

Однако имеющиеся работы вовсе не  рассматрива-
ют пиринговую сеть как основу для формирования но-
вой системы взглядов на существующее право, поэтому 
предлагаемая пиринговая правовая концепция являет-
ся принципиально новым подходом к  пониманию со-
временного права. Данная статья подробно раскрывает 
идею парадигмы, впервые выдвинутую авторами в сво-
ей работе, посвященной анализу функционирования 
хайп-проектов в Интернете [3].

Содержание  
исследования

Пиринговая правовая парадигма (далее — ППП) 
представляет собой принципиально новую систему пра-
ва, построенную на функциональных закономерностях.

Пиринговая правовая парадигма — это концепция 
свода правил (алгоритмов) о создании пространства но-
вого права, выработанных для регулирования децентра-
лизованных процессов в общество вследствие его циф-
ровой трансформации.

Идея новой парадигмы состоит в  создании концеп-
ции свода правил, или свода алгоритмов — одноран-
говой системы в  пространстве нового права, которая 
будет реализовываться через новые информационные 
и облачные технологии [3, с. 44].

В рамках ППП привычным для нас понятиям «право-
вая норма» и  «нормативно-правовой акт» присваива-
ется иное значение. Так, в  контексте новой концепции 
данные термины приобретают новый смысл и  будут 
трактоваться следующим образом.
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Правовая норма — элементарное общеобязательное 
правило поведения в Интернет-пространстве, выражен-
ное в форме цифрового кода.

Нормативно-правовой акт (цифровой акт, или нор-
мативно-цифровой акт) — строго определенный набор 
кодов, содержащий в  себе общеобязательные правила 
поведения внедренный в цифровое пространство с це-
лью регулирования Интернет-отношений в обществе.

При этом, привычная форма систематизации нор-
мативно-правовых актов исчезает. ППП представляет 
собой цифровые алгоритмы и программные коды, пред-
полагающие исключительно прямой характер действия 
в установленных границах, поэтому необходимость в из-
учении правовых норм (в традиционном их понимании) 
утрачивается.

Помимо базовых дефиниций для более полного по-
нимания ППП необходимо рассмотреть и  принципы, 
на которых она основывается:

1. 1. Непрерывность процесса регулирования.
2. 2. Превентивный характер действия.

Интерес и  угроза сосуществуют на  основе 
закона единства и  борьбы противоположно-
стей: устранение угрозы возможно только по-
средством устранения интереса, поэтому самым 
эффективным способом воздействия на  угрозу 
является управление интересом. Необходимо 
так сформулировать норму права, чтобы менед-
жмент интересов не  позволял угрозе реализо-
ваться. Такой подход ведет к принципиальной не-
возможности совершения какого-либо действия 
в обход существующих норм права.

3. 3. Безальтернативность.
Данный принцип обеспечивается посред-

ством перехода от  «стохастической» модели 
традиционного права к функциональной зависи-
мости, то  есть появляется однозначное соответ-
ствие факторного и результирующего признаков.

Первые три принципа имеют фундаменталь-
ный характер, так как только при условии их 
выполнения остальные принципы будут иметь 
смысл в процессе реализации рассматриваемой 
концепции.

4. 4. «Растворение» права в Интернет-пространстве.
5. 5. Наднациональный характер. Устраняется геогра-

фическая ограниченность действия права в  Ин-
тернет-пространстве.

6. 6. Равенство каждого участника перед системой 
(равноправие).

7. 7. Отсутствие риска потерять денежные средства 
как дополнительная, раннее отсутствующая сво-
бода граждан в своих действиях.

8. 8. Справедливость.

9. 9. Общеобязательность.
10. 10. Принудительность (сочетание убеждения и  при-

нуждения).
11. 11. Высокая скорость внедрения новой нормы, дина-

мизм, выражающийся в быстрой реакции со сто-
роны права на проблему в обществе.

12. 12. Стабильность и  бесперебойность функциониро-
вания.

13. 13. Законность.
14. 14. Гласность.
15. 15. Высокая эффективность.

Известно, что любой закон имеет свою географию 
действия, следовательно регулирование деятельности 
в  Интернете возможно исключительно через интегра-
цию права в новое пространство — цифровое, где оно, 
наряду со всеми сетевыми процессами, станет децентра-
лизованным.

Известно, что технология «Больших данных» (Big 
Data) позволяет анализировать большие пласты ин-
формации. Также общеизвестно, что в  юриспруденции 
есть такие понятия, как «буква закона» и  «дух закона». 
Какая  же взаимосвязь между этими двумя фактами 
в новой концепции? Так, в Big Data под «буквой закона» 
будет пониматься структурированная база данных (т. е. 
описание протекающих между субъектами процессов), 
а  под «духом закона» будет пониматься неструктури-
рованная база данных (например, информация о  про-
дажах, покупках и  т. д.). Фундаментом для новой пра-
вовой парадигмы станет новая технология блокчейн 
(blockchain). Если записи в  блокчейн-реестре были по-
лучены без нарушений, то они могут быть представлены 
в  суде в  качестве доказательств. С  юридической точки 
зрения это станет возможным благодаря хэш-коду, ко-
торым фиксируется запись в блокчейне: это не что иное, 
как электронный документ, который может являться 
письменным доказательством в  суде при нарушении 
законодательства и прав граждан и выявлении мошен-
нических операций.

В рамках пиринговой правовой парадигмы контакты 
между субъектами строго регламентируются, а  функ-
ционирование осуществляется аналогично механизму 
смарт-контрактов (самоисполняемых соглашений)- спо-
собу исполнения обязательств посредством сценария, 
заложенного в  программном коде, и  его реализации 
в системе блокчейн [3, с. 44].

Согласно описанной концепции, контакты изначаль-
но будут находиться в  регулируемом новой системой 
права Интернет-пространстве, что сделает проведение 
незаконных операций сложнореализуемым, практиче-
ски невозможным на данном этапе развития IT-техноло-
гий действием.
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Важно подчеркнуть, что появление новой парадиг-
мы не  предполагает отказа от  традиционной правовой 
системы. Когда большая часть контактов между субъек-
тами будет проводиться в  виртуальном пространстве, 
новая концепция станет основой регулирования взаи-
модействий в обществе, а существующее законодатель-
ство — её частным случаем [3, с.  44]. В  данный момент 
времени наблюдается обратная ситуация — идея кон-
цепции понимается как частный случай традиционного 
права и так будет до тех пор, пока общество полноцен-
но не  «цифровизуется» под влиянием научно-техниче-
ского прогресса. Однако, как показывает практика, уже 
сейчас процессы в  обществе развиваются достаточно 
стремительно, поэтому уже в течение ближайших 20 лет 
(а  то  и  меньше) мы заметим существенные изменения 
в праве в пользу предлагаемой концепции.

Результаты

Данное направление трансформации правовой си-
стемы является новым подходом к  устранению эконо-
мических (в  первую очередь финансовых) угроз. Преи-
муществом новой концепции является иной механизм 
работы, который предполагает полную интеграцию над-
зора за исполнением закона в виртуальное пространство 
с целью регулирования реальной деятельности, а также 
функционирование системы права на  основе принци-
па превентивности, который сводит возможность на-
рушения законодательства к нулю. К недостатку можно 
отнести сложность внедрения и  затяжной переходный 

период, так как долгое время два типа подходов — тра-
диционный и новый — будут сосуществовать вместе.

Всё названное возможно осуществить только с  по-
мощью полноценной цифровой трансформации обще-
ства, к  которой сейчас стремится каждое государство. 
Обязанность правительств в таком случае (согласно од-
ному из основополагающих правил Хартии глобального 
информационного пространства) состоит в  согласова-
нии своих действий по  созданию безопасного кибер-
пространства, безопасности информационных систем, 
защищенных от преступности, в том числе от транснаци-
ональной организованной преступности.

Заключение

Цифровая трансформация традиционной эконо-
мики — неизбежный процесс, с  которым параллельно 
должны происходить изменения и  во  всех других сфе-
рах жизнедеятельности человека. В  частности, право 
должно одним из первых реагировать на новые реалии, 
изменяться также радикально, как и сами регулируемые 
им процессы, дабы не  допускать роста мошенничества 
и  преступности в  виртуальном децентрализованном 
пространстве ввиду отсутствия должного контроля 
за  данными процессами. Пиринговая правовая пара-
дигма — это система права, отвечающая требованиям 
цифровизации социально-экономических отношений 
в  современном обществе и  способная регулировать 
процессы, не подвластные традиционному праву.
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