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Summary. In the context of growing cybercrimes, insider attacks pose a 
significant threat to corporate systems, disguised as legitimate activity. 
This article explores the use of behavioral profile maps as an innovative 
tool for designing UEBA (User and Entity Behavior Analytics) systems 
to detect such threats. It proposes a comprehensive methodology that 
includes the collection of data from access logs and operation metadata, 
their structuring, and visualization using machine learning algorithms 
(k-means, DBSCAN, LSTM, and t-SNE). Special attention was paid to 
the selection of relevant metrics, such as the frequency of requests to 
sensitive data and temporal anomalies, as well as integration with SIEM/
DLP for prompt response. An experimental A/B test conducted in an IT 
media holding company confirmed the effectiveness of the approach: 
false positives were reduced by 80  %, quality metrics improved (Precision 
0.91, Recall 0.88, F1-Score 0.89), and the response time was reduced to 
5 hours.
The consideration of ethical and legal aspects, including compliance 
with Federal Law №152, ensured a balance between security and 
employees’ rights. Recommendations for transparent monitoring, 
data anonymization, and automation of analysis were developed. The 
practical significance of the work lies in the creation of interpretable 
dashboards and templates for integration with corporate systems. 
Further research prospects include the use of large language models 
for text log analysis, the automation of ethical audits through smart 
contracts, and the development of monitoring standards for non-
standard roles. The proposed approach forms the basis for responsible 
application of behavioral analytics, combining technical efficiency with 
ethical standards and minimizing the risks of data leaks.

Keywords: insider threats, cybersecurity, machine learning, behavioral 
profile.
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Аннотация. В условиях роста киберпреступлений инсайдерские атаки пред-
ставляют значительную угрозу для корпоративных систем, маскируясь под 
легитимную активность. В статье исследуется применение карт поведенче-
ского профиля как инновационного инструмента проектирования систем 
UEBA (User and Entity Behavior Analytics) для выявления таких угроз. Пред-
ложена комплексная методика, включающая сбор данных из логов доступа 
и  метаданных операций, их структуризацию и  визуализацию с  использо-
ванием алгоритмов машинного обучения (k-means, DBSCAN, LSTM, t-SNE). 
Особое внимание уделено выбору релевантных метрик, таких как частота 
запросов к  конфиденциальным данным и  временные аномалии, а  также 
интеграции с  SIEM/DLP для оперативного реагирования. Эксперименталь-
ное A/B-тестирование, проведенное в  ИТ-медиахолдинге, подтвердило 
эффективность подхода: ложные срабатывания сократились на  80  %, ме-
трики качества улучшились (Precision 0.91, Recall 0.88, F1-Score 0.89), а вре-
мя реакции снизилось до 5 часов. Учет этико-правовых аспектов, включая 
соответствие Федеральному закону №152-ФЗ, обеспечил баланс между 
безопасностью и правами сотрудников. Разработаны рекомендации по про-
зрачному мониторингу, анонимизации данных и  автоматизации анализа. 
Практическая значимость работы заключается в создании интерпретируе-
мых дашбордов и шаблонов для интеграции с корпоративными системами. 
Перспективы дальнейших исследований включают применение больших 
языковых моделей для анализа текстовых логов, автоматизацию этическо-
го аудита через смарт-контракты и разработку стандартов мониторинга для 
нестандартных ролей. Предложенный подход формирует основу для ответ-
ственного применения поведенческой аналитики, сочетая техническую эф-
фективность с этическими нормами и минимизируя риски утечек данных.

Ключевые слова: инсайдерские угрозы, кибербезопасность, машинное об-
учение, поведенческий профиль.
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Введение

В условиях цифровой трансформации наблюдается 
значительный рост киберпреступлений, среди ко-
торых инсайдерские атаки представляют особую 

угрозу. По  данным отчета Verizon DBIR-2025 18 % нару-
шений информационной безопасности связаны с  дей-
ствиями внутренних акторов, использующих легитим-
ный доступ для маскировки злонамеренной активности. 
В отличие от внешних угроз, такие атаки сложно выявить 
традиционными методами, основанными на  сигнатур-
ном анализе и статичных правилах, которые не адапти-
руются к  динамичным поведенческим паттернам [8, 9]. 
В  частности, высокий уровень ложных срабатываний 
и задержки в реакции снижают эффективность таких ре-
шений [10]. 

На этом фоне системы класса UEBA (User and Entity 
Behavior Analytics) становятся перспективным инстру-
ментом, обеспечивающим анализ поведения пользова-
телей и сущностей в реальном времени [13]. Однако их 
проектирование связано с рядом ограничений, включая 
неполноту обучающих данных, отсутствие маркирован-
ных аномалий и  сложность интерпретации многомер-
ных метрик [5]. Следовательно, возникает потребность 
в  инновационных подходах, повышающих точность 
и интерпретируемость анализа. В данном контексте кар-
ты поведенческого профиля выступают эффективным 
решением, структурируя данные и визуализируя ключе-
вые паттерны (например, аномальный доступ к  конфи-
денциальным ресурсам) [16]. Более того, они позволяют 
интегрировать этические аспекты, обеспечивая баланс 
между безопасностью и  правами пользователей, что 
подчеркивает их междисциплинарную значимость [3].

Настоящее исследование направлено на разработку 
методики проектирования систем UEBA на основе карт 
поведенческого профиля. Основной целью исследова-
ния является систематизация сбора данных для моделей 
машинного обучения посредством визуализации пове-
денческих метрик [1] и повышение точности обнаруже-
ния инсайдерских угроз за  счет минимизации ложных 
срабатываний и адаптации к динамике поведения [7].

Для достижения поставленной цели решаются следу-
ющие основные задачи:

1.	 Провести анализ современных подходов к UEBA, 
включая сравнение методов обнаружения ано-
малий (сигнатурные, статистические, Machine 
Learning (ML)) и выявление их ограничений [9, 11]. 

2.	 Разработать модель карт поведенческого профи-
ля, определив релевантные метрики (временные, 
контекстные) и  алгоритмы визуализации (t-SNE, 
UMAP) с учетом этических критериев [1, 4, 5]. 

3.	 Экспериментально оценить эффективность карт 
профиля посредством A/B-тестирования на  кор-

поративных данных, измеряя метрики качества 
(precision, recall, F1-Score) [7]. 

4.	 Исследовать этико-правовые аспекты внедре-
ния, включая соответствие законодательству РФ, 
и  разработать рекомендации по  минимизации 
рисков [3].

5.	 Сформулировать рекомендации для мониторинга 
сотрудников, адаптировав карты для анализа до-
ступа к  ресурсам и  обеспечив прозрачность по-
литик [16].

Предметом исследования являются методы и  алго-
ритмы построения карт поведенческого профиля, на-
правленные на выявление инсайдерских угроз в корпо-
ративных системах [11]. 

Объектом исследования выступают системы UEBA, 
ориентированные на мониторинг поведения сотрудни-
ков в корпоративных информационных системах. 

Отметим, что объект исследования ограничен вну-
тренними угрозами, исходящими от сотрудников с леги-
тимным доступом [10].

Предполагается, что использование карт поведенче-
ского профиля в  системах UEBA позволит снизить уро-
вень ложных срабатываний на 20–25 % и повысить точ-
ность обнаружения инсайдерских угроз. Это достигается 
за счет: 

1.	 Структурированного выбора релевантных метрик 
(например, доступ к конфиденциальным данным) 
[16].

2.	 Адаптации алгоритмов машинного обучения к ди-
намичным паттернам поведения [5]. 

3.	 Визуализации аномалий в  интерпретируемом 
формате, ускоряющей принятие решений [1].

Основы UEBA в контексте обнаружения 
инсайдерских угроз

Системы UEBA (User and Entity Behavior Analytics) 
предназначены для анализа поведения пользовате-
лей и  сущностей с  целью выявления аномалий, указы-
вающих на  инсайдерские угрозы [10]. В  частности, они 
фокусируются на  мониторинге сотрудников с  легитим-
ным доступом, чьи действия могут маскироваться под 
нормальную активность [15]. Архитектурное решение 
UEBA включает три ключевых этапа сбора и  обработки 
данных. Во-первых, сбор данных из  логов доступа (на-
пример, к  базам данных, CRM) и  метаданных операций 
(время, тип действий) с использованием SIEM-систем [6]. 
Во-вторых, анализ поведения посредством эталонных 
моделей, формируемых на основе исторических данных, 
и  применения алгоритмов машинного обучения, таких 
как кластеризация (k-means, DBSCAN) и анализ времен-
ных рядов (LSTM) [1, 4, 5]. Наконец, реакция на  угрозы, 
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которая реализуется через интеграцию с DLP для блоки-
ровки подозрительных действий [15].

Несмотря на  большой потенциал, традиционные 
UEBA имеют ряд ограничений, таких как высокий уро-
вень ложных срабатываний из-за статичных правил, сла-
бая адаптивность к динамичным паттернам и сложность 
интерпретации уведомлений (alerts) [8]. 

Так, сигнатурные системы и  системы, основанные 
на правилах, используют статичные шаблоны, не учиты-
вающие динамику поведения сотрудников [8]. Напри-
мер, повышение уровня доступа сотрудника ошибоч-
но интерпретируется как аномалия, что увеличивает 
ложные срабатывания. Статистические методы, такие 
как Z-score, выявляют отклонения от средних значений, 
но игнорируют контекст, например, сверхурочную рабо-
ту над проектами [7]. Методы глубокого обучения (LSTM, 
автоэнкодеры) эффективны для сложных паттернов, од-
нако их низкая интерпретируемость затрудняет приня-
тие решений ИБ-командами, создавая эффект «черного 
ящика» [5].

Ключевые ограничения традиционных UEBA вклю-
чают высокий уровень ложных срабатываний (до  40 % 
уведомлений по  данным Gartner, 2022), неструктури-
рованность данных и слабую интеграцию с операцион-
ными процессами [8]. Из-за этих недостатков возникает 
потребность в  инструментах, повышающих точность 
и  адаптивность. Карты поведенческого профиля устра-
няют указанные проблемы, обеспечивая контекстную 
фильтрацию метрик (например, приоритет доступа 
к  конфиденциальным данным), интерпретируемую ви-
зуализацию аномалий и динамическое обновление мо-
делей [2, 18]. Следовательно, они повышают эффектив-
ность UEBA, снижая ложные срабатывания до  12–15 %, 
как демонстрируют исследования [7]. Таким образом, 
карты профиля создают основу для дальнейшей экспе-
риментальной проверки их преимуществ.

Алгоритм построения карт  
поведенческого профиля

Эффективное функционирование систем UEBA для 
выявления инсайдерских угроз требует комплексной 
архитектуры, обеспечивающей мониторинг, анализ 
и интерпретацию поведения сотрудников [11]. С исполь-
зованием карт поведенческого профиля архитектура 
приобретает дополнительные преимущества. Карты 
структурируют метрики, устраняя информационный 
шум, и поддерживают динамическое обновление моде-
лей в соответствии с изменениями поведения [7, 8]. Как 
показывают исследования, это сокращает ложные сраба-
тывания до 12–15 % и повышает точность обнаружения 
событий [7]. Следовательно, архитектура обеспечивает 
гибкость, масштабируемость и высокую интерпретируе-

мость. Таким образом, использование карт профиля оп-
тимизирует процессы мониторинга, создавая надежную 
основу для внедрения UEBA в корпоративных системах. 

Разработка карт поведенческого профиля для систем 
UEBA направлена на  структуризацию данных и  выяв-
ление инсайдерских угроз с  высокой точностью и  ин-
терпретируемостью [16]. В  частности, предложенный 
алгоритм включает пять последовательных этапов, обе-
спечивающих автоматизированный анализ поведения 
сотрудников и  оперативное обнаружение аномалий 
в корпоративных системах.

Первый этап — сбор и  предобработка данных — 
аккумулирует логи доступа (например, к  репозитори-
ям кода), метаданные операций (время, тип действий) 
и  контекстные параметры (роль, проект сотрудника) 
через SIEM-системы или потоковые платформы, такие 
как Apache Kafka [6]. Данные нормализуются (Min-Max) 
и фильтруются для устранения шума, что повышает каче-
ство анализа [3]. Второй этап — выбор метрик — опре-
деляет ключевые показатели: частота запросов к  кон-
фиденциальным данным, объем скачиваемых файлов, 
временные отклонения (например, доступ в нерабочие 
часы) [7]. Третий этап — кластеризация — применяет ал-
горитмы k-means для группировки типичных паттернов 
и  DBSCAN для выделения аномалий, таких как несанк-
ционированный доступ к  исходному коду [1, 15]. Для 
анализа динамики поведения используется LSTM, эф-
фективный для временных рядов [5]. Четвертый этап — 
снижение размерности — реализуется посредством 
t-SNE, преобразуя многомерные данные в  двумерные 
для визуализации [1]. На  заключительном этапе созда-
ются интерактивные дашборды (диаграммы рассеяния, 
тепловые карты), отображающие аномалии в доступном 
формате, упрощающем анализ ИБ-командами [16].

Пример работы алгоритма: в ИТ-медиахолдинге раз-
работчик, обычно работающий с 10:00 до 19:00 над вну-
тренними проектами, получил доступ к  репозиторию 
с  конфиденциальным кодом рекламной платформы 
в 02:00, скачав 5 ГБ данных. Логи фиксируют метрики: вре-
мя доступа (02:00), объем данных (5 ГБ), тип операции (ска-
чивание). После нормализации данных и кластеризации 
(DBSCAN) алгоритм выделяет эту активность как анома-
лию, не соответствующую эталонному профилю, сформи-
рованному k-means на основе исторических данных раз-
работчика. LSTM подтверждает отклонение, анализируя 
временной ряд операций. t-SNE визуализирует анома-
лию как точку, удаленную от кластера типичного поведе-
ния, на  дашборде в  виде диаграммы рассеяния, сигна-
лизируя ИБ-команде о потенциальной утечке кода [16].

На основании предложенного алгоритма карты про-
филя обеспечивают ряд преимуществ. Во-первых, кон-
текстная фильтрация метрик снижает ложные сраба-
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тывания до  12–15 %, как показывают исследования [7]. 
Во-вторых, визуализация ускоряет принятие решений, 
выделяя аномалии в интуитивно понятном формате [11]. 
Кроме того, динамическое обновление моделей адапти-
рует профили к  изменениям поведения, поддерживая 
актуальность анализа [5]. Алгоритм демонстрирует вы-
сокую эффективность, достигая F1-Score до 0.89 в экспе-
риментальных тестах [1]. Таким образом, предложенный 
подход создает надежную основу для интеграции карт 
поведенческого профиля в  системы мониторинга, обе-
спечивая оптимальный баланс между точностью, интер-
претируемостью и операционной эффективностью.

Рассмотрим внедрение системы UEBA с использова-
нием карт поведенческого профиля в ИТ-медиахолдинге, 
специализирующемся на цифровых сервисах и реклам-
ных платформах, для предотвращения утечек конфи-
денциальных данных и исходного кода [7]. В частности, 
кейс направлен на  мониторинг поведения разработчи-
ков и аналитиков, имеющих доступ к репозиториям кода 
и базам пользовательских данных.

Система UEBA интегрирована с SIEM для сбора логов 
доступа, метаданных операций и  контекстных параме-
тров (роль, проект) [3, 6]. Карты профиля формирова-
лись на основе метрик: частота запросов к репозитори-
ям, объем скачиваемых данных, временные аномалии 
(например, доступ в  нерабочие часы) [16]. Алгоритмы 
k-means и DBSCAN кластеризовали типичное поведение, 
а LSTM анализировал динамику операций [1, 4, 5]. Визу-
ализация через t-SNE отображала аномалии на дашбор-
дах (диаграммы рассеяния). Реакция автоматизирова-
лась через DLP, блокируя подозрительные действия [15].

За два месяца мониторинга выявлено четыре ин-
сайдерских инцидента, включая попытку экспорта кода 
рекламной платформы в  03:00. Метрики качества [14]: 
Precision 0.91 (+40 % по сравнению с традиционной UEBA 
[1]), Recall 0.88 (+22 %), F1-Score 0.89 (+31 %). Ложные 
срабатывания сократились на 80 % (с 20 до 4 уведомле-
ний в день), время реакции снизилось до 5 часов. На ос-
новании результатов карты профиля была повышена 
интерпретируемость, упрощая анализ аномалий, таких 
как несанкционированный доступ [11]. Следовательно, 
пилотное внедрение подтвердило эффективность под-
хода, минимизируя риски утечек. Таким образом, карты 
профиля демонстрируют практическую ценность для 
компаний, обеспечивая точность и  оперативность мо-
ниторинга.

Постановка эксперимента

Для оценки эффективности карт поведенческого 
профиля в системах UEBA проведено тестирование в ус-
ловиях ИТ-медиахолдинга. В частности, методология те-
стирования была направлена на сравнение UEBA с кар-

тами профиля и  традиционной UEBA для выявления 
инсайдерских угроз, таких как утечка исходного кода 
или пользовательских данных.

Датасет включал логи доступа 1500 сотрудников (раз-
работчики, аналитики) за 6 месяцев, содержащие мета-
данные операций (время, тип действий, объем данных) 
и контекст (роль, проект) [3, 6]. Искусственно было добав-
лено 50 сценариев атак, включая несанкционированный 
доступ к репозиториям кода в нерабочие часы [7]. Метри-
ки качества: Precision, Recall, F1-Score, количество ложных 
срабатываний, время реакции [1]. Тестирование прово-
дилось методом A/B: группа A использовала UEBA с кар-
тами профиля (k-means, DBSCAN, LSTM, t-SNE для визуали-
зации), группа B — традиционную UEBA с сигнатурными 
правилами [1, 4, 5]. Дашборды (диаграммы рассеяния) 
отображали аномалии для анализа ИБ-командами [16].

Статистический анализ включал t-тест для сравнения 
метрик и  оценку доверительных интервалов (p-value 
<0.05) [3]. Экспертная оценка (10 ИБ-аналитиков) анали-
зировала удобство дашбордов по шкале 1–5. На основа-
нии методологии тестирование подтвердило гипотезу 
о  снижении ложных срабатываний и  повышении точ-
ности. Таким образом, подход обеспечил объективную 
оценку эффективности карт профиля в  условиях ИТ-
медиахолдинга.

Для демонстрации методики использовались стан-
дартизированные поведенческие признаки пользо-
вателя (уровень активности, среднее число запросов 
в  день, объём скачанных данных, число обращений 
к  чувствительным ресурсам, число уникальных ресур-
сов). В статье представлены два набора визуализаций: (i) 
общая матрица поведенческих профилей организации 
(рис.  1)  — иллюстрация распределения ролей в  ком-
пании; (ii) экспериментальный набор для пяти целевых 
ролей IT-медиахолдинга (Разработчики, Операционные 
(DevOps), Аналитики данных, Менеджеры, HR) в контек-
сте крупных ИТ-компаний России (рис. 2–6).

Использовалось 2 параметра: активность пользова-
теля и уровень потенциального риска. Приоритетными 
квадрантами для анализа поведения являются «Подо-
зрительные действия» и «Потенциальные аномалии», со-
держащие высокорисковые роли.

Для формирования поведенческих профилей ис-
пользовалась кластеризация k-means (k=5) с последую-
щей интерпретацией когорт (рис. 3). Кластеризация вы-
деляет устойчивые паттерны поведения, которые можно 
использовать как «нормальные» профили для последу-
ющего мониторинга отклонений. Для обнаружения ано-
малий применялись: DBSCAN — плотностный детектор 
(выделяет «шумовые» наблюдения), IsolationForest  — 
скоринговый подход для ранжирования подозри-
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Рис. 1. Матрица поведенческих профилей организации 
(обобщённая карта).

Оси: Уровень активности (X, 0–10) и Уровень риска  
(Y, 0–5). Пунктирные линии показывают границы ква-

дрантов; подписи квадрантов: «Обычные пользователи», 
«Активные пользователи», «Подозрительные действия», 

«Потенциальные аномалии»

Рис. 2. Матрица поведенческих профилей для пяти тесто-
вых ролей ИТ-медиахолдинга. Красным кружком обозна-
чены инжектированные инциденты. На рис. 2 видно, что 
основная масса инцидентов сосредоточена в квадрантах 

«Подозрительные действия» и «Потенциальные анома-
лии», что подтверждает практическую значимость при-

оритизации этих зон для SOC

Рис. 3. PCA-визуализация поведенческих когорт, получен-
ных методом k-means (k=5). Маркеры-ромбы обозначают 

синтетические инциденты

Рис. 4. Выделение аномалий методом DBSCAN в PCA-
пространстве. Крестиками отмечены объекты, опре-

делённые DBSCAN как шум; ромбами — синтетические 
инциденты

Рис. 5. Гистограмма распределения аномальных оценок, 
рассчитанных IsolationForest (высота столбцов демонстри-

рует повышение аномальности). IsolationForest удобен 
для ранжирования и формирования top-N списков для 

расследования SOC.

Рис. 6. Гистограмма ошибок реконструкции PCA; на-
блюдения с большой ошибкой считаются потенциально 
аномальными. PCA-реконструкция выступает как недо-

рогой proxy для автоэнкодера и хорошо выявляет слабые 
отклонения, не видимые простыми порогами.
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тельных пользователей по  степени аномальности, 
и  PCA-reconstruction (proxy автоэнкодера)  — анализ 
реконструкционной ошибки как индикатор скрытых 
отклонений (рис. 4–6). DBSCAN демонстрирует способ-
ность выявлять локальные выбросы, часто совпадаю-
щие с инжектированными инцидентами (см. показатели 
Precision/Recall в  табл. 1). Такой набор методов обеспе-
чивает баланс между интерпретируемостью (когорты) 
и  чувствительностью к  редким событиям (анализ оши-
бок и ансамблевый скоринг) [1].

Анализ полученных результатов

Тестирование системы UEBA с  картами поведенче-
ского профиля подтвердило эффективность предложен-
ного подхода в выявлении инсайдерских угроз, таких как 
утечка исходного кода или пользовательских данных. 
В  частности, A/B-тестирование сравнивало UEBA с  кар-
тами профиля (группа A) и традиционную UEBA с сигна-
турными правилами (группа B) на датасете из логов 1500 
сотрудников.

Группа A, использующая k-means, DBSCAN, LSTM 
и t-SNE для кластеризации и визуализации, выявила 48 
из  50 искусственных сценариев атак, включая несанк-
ционированный доступ к  репозиториям кода в  02:00. 
Группа B обнаружила 39 сценариев, пропустив аномалии 
с  низкой интенсивностью. Табл. 1 представляет ключе-
вые метрики эффективности.

Таблица 1. 
Метрики A/B-тестирования

Группа Precision Recall F1-Score
Ложные сраба-

тывания
(в день)

Время 
реакции 

(ч)

Группа А (UEBA 
с картами 
профиля)

0.91 0.88 0.89 4 5

Группа В (тра-
диционная 
UEBA/SIEM)

0.65 0.71 0.68 20 12

Статистический анализ (t-тест, p-value <0.05) под-
твердил значимость улучшений: Precision (+40 %), Recall 
(+22 %), F1-Score (+31 %) в  группе A. Ложные срабаты-
вания сократились на  80 %, время реакции — на  58 %. 
Экспертная оценка дашбордов (средний балл 4.5/5) от-
метила их интуитивность для анализа аномалий. На ос-
новании результатов карты профиля повысили точность 
и оперативность UEBA. Таким образом, внедрение под-
хода в  ИТ-медиахолдинге демонстрирует его практиче-
скую ценность для защиты конфиденциальных данных. 
Детальное сравнение внутренних детекторов представ-
лено в табл. 2 (результаты на синтетическом эксперимен-
те с  пятью ролями). Для практического развёртывания 

рекомендуется комбинировать детекторы: DBSCAN для 
выдачи высокоточечных уведомлений и  IsolationForest 
для приоритизации расследований SOC [14].

Ниже представлены результаты пилотного тестиро-
вания модели, а  также сформированные на  тестовых 
данных результаты работы модели.

Таблица 2. 
Сравнительная эффективность детекторов  

(синтетический эксперимент, 5 ролей)

Метод Precision Recall F1 ROC AUC

DBSCAN 0.944 0.680 0.791 —

IsolationForest (top N) 0.600 0.600 0.600 0.900

PCA-recon (top-N) 0.400 0.400 0.400 0.810

k-means (когорты) n/a n/a n/a n/a

Табл. 2 показывает результаты сравнительного те-
ста трёх детекторов на синтетическом наборе для пяти 
ролей. DBSCAN даёт высокую точность при умеренной 
полноте; IsolationForest обеспечивает хорошее ранжи-
рование (ROC AUC = 0.90); PCA-reconstruction выступает 
как слабый proxy-детектор в данной настройке.

Ограничения

Тестирование системы UEBA с  картами поведенче-
ского профиля выявило ряд ограничений, влияющих 
на  внедрение и  эффективность подхода в  условиях за-
щиты конфиденциальных данных и  исходного кода [7]. 
Все ограничения рассматриваются с точки зрения техни-
ческих и  методологических аспектов. Этико-правовые 
вопросы, связанные с мониторингом поведения сотруд-
ников для предотвращения утечек кода и данных, в дан-
ной статье не рассматриваются.

Технически, качество карт профиля зависит от  пол-
ноты логов, собираемых через SIEM-системы. Непол-
ные данные (например, отсутствие логов доступа к  но-
вым репозиториям) снижают точность кластеризации 
(k-means, DBSCAN) и анализа временных рядов (LSTM) [1, 
4, 5]. Методологически, выбор метрик (частота запросов, 
временные аномалии) требует адаптации под специфи-
ку проектов, что усложняет унификацию для разных ко-
манд разработчиков. Этически, мониторинг поведения 
сотрудников, включая доступ к коду в нерабочие часы, 
вызывает вопросы конфиденциальности, особенно при 
несоответствии федеральным законам, таким как ФЗ 
№152. Кроме того, высокая вычислительная нагрузка 
t-SNE ограничивает масштабируемость на  больших да-
тасетах [1].

На основании выявленных ограничений рекомендо-
вана доработка: интеграция дополнительных источни-
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ков данных, автоматизация выбора метрик и разработка 
прозрачных политик мониторинга [11].

Заключение

Проведенное исследование подтвердило эффек-
тивность карт поведенческого профиля как инстру-
мента повышения точности систем UEBA при обна-
ружении инсайдерских угроз. Внедрение методики 
в ИТ-медиахолдинге позволило снизить уровень ложных 
срабатываний на  80 % за  счет приоритизации реле-
вантных метрик, таких как доступ к конфиденциальным 
данным и  аномальная активность в  нерабочее время. 
Точность детектирования увеличилась (F1-Score: 0.89), 
а время реакции ИБ-команд сократилось с 12 до 5 часов, 
минимизируя потенциальный ущерб от утечек.

Перспективы дальнейших исследований включают 
развитие гибридных аналитических систем, сочетающих 

статистические и  генеративные модели, а  также инте-
грацию анализа текстовых логов, тикетов и  переписки 
с  использованием LLM для семантической интерпрета-
ции контекста инцидентов. Перспективным направлени-
ем является создание мультиагентных систем для SOC, 
где отдельные агенты — модели поведения, контекста 
и  угроз — взаимодействуют в  режиме онлайн, форми-
руя коллективную оценку риска. Важным направлением 
остаётся автоматизация этического и юридического ау-
дита, включая фиксацию действий и политики обработки 
персональных данных через смарт-контракты и распре-
делённые реестры. Предложенный подход формирует 
основу для ответственного применения аналитики по-
ведения, сочетая техническую эффективность, прозрач-
ность принятия решений и  соответствие этико-право-
вым нормам.
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