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Аннотация. В статье приведен пример реализации алгоритма шифрова-
ния на основе шифров Цезаря и Виженера, а также операции XOR в среде 
табличного процессора MS Excel 2019, который имеет ряд особенностей, 
подходящих для реализации криптографических преобразований. По-
казано использование стандартных функций MS Excel для шифрования 
и расшифрования сообщений.
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Внастоящее время такие исторические шифры, 
как шифры Цезаря и  Виженера, не  использу-
ются в  чистом виде, но  их рациональные идеи 

применяются в ряде современных криптографических 
алгоритмов. Циклический сдвиг в  алфавитном поряд-
ке в кодах Цезаря и Виженера представляет собой мо-
дульное суммирование, которое используется в совре-
менных симметричных кодах. Было выполнено много 
работ по усилению классических шифров, значительно 
укрепивших их. Однако по-прежнему существует по-
требность в улучшении их криптостойкости, поскольку 
преимущества криптографии заключаются в  том, что 
она предлагает в  том числе личную конфиденциаль-
ность (в  англоязычных источниках обозначается тер-
мином individual privacy).

Принимая во  внимание простоту этих шифров, как 
российские, так и зарубежные исследователи приходят 
к  различным вариантам их модификации [1–4], и  со-
вместное использование этих алгоритмов позволяет 
повысить уровень защиты. Также существуют различ-
ные средства реализации криптографических алгорит-
мов (C++, Java, Python и  др.), однако MS Excel  — наи-
более доступный инструмент для решения таких задач, 
позволяющий наглядно продемонстрировать весь 

процесс шифрования или криптоанализа информации 
[8, 10, 11, 12].

Основной целью статьи является разработка ги-
брида шифров Цезаря и  Виженера, который может 
предотвратить несанкционированный доступ к конфи-
денциальной информации или ее модификацию, и ре-
ализация алгоритма шифрования с  использованием 
Excel.

Опишем процесс шифрования, используемый для 
достижения целей и задач исследования.

Важное значение имеет длина ключа, т. к. она явля-
ется основной характеристикой криптостойкости. Для 
симметричного шифрования надежным считается ключ 
длиной от 128 бит. В нашем примере используется ключ 
меньшей длины для удобства восприятия представлен-
ного материала. В Excel не составляет труда увеличить 
длину ключа различными способами.

Вначале выполняется подготовительный этап, за-
ключающийся в  удалении из  исходного текста пробе-
лов, знаков препинания с  использованием функции 
ПОДСТАВИТЬ (рис. 1) .
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Шаг алгоритма Пояснение
подготовительный открытый текст кодсимвола 

1 ключ_1 7
2 ключ_2 семь
3 текст_1 схкшпуихтж
4 ключ_2_1 шлуг
5 текст_2 йбюызяьшкт

Результат

Рис. 1. Шаги 1–5 алгоритма

Шаг 
алгоритма

Пояснение

6
побуквенное 
разбиение 
текста_2

й б ю ы з я

двоичная форма 
букв текста_2

11101001 11100001 11111110 11111011 11100111 11111111

двоичная форма 
ключа_1

110111

0
0
1
1
0
1
1
1
1 1 1 1 1 1
1 1 1 1 1 1
1 1 1 1 1 1
0 0 1 1 0 1
1 0 1 1 0 1
0 0 1 0 1 1
0 0 1 1 1 1
1 1 0 1 1 1

Результат

7

8
посимвольное 

разбиение 
ключа_1

9
посимвольное 

разбиение 
текста_2

Рис. 2. Шаги 6–9 алгоритма
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Для реализации алгоритма шифрования в таблицах 
Excel необходимы следующие шаги:

1. 1. Берется произвольный числовой ключ_1 дли-
ной в  зависимости от  мощности алфавита, для 
чего используется функция СЛУЧМЕЖДУ.

2. 2. Числовой ключ_1 переводится в  буквенный 
эквивалент. Таким образом получаем ключ_2 
по методике, описанной в работе [14] .

3. 3. Ключом_1 шифруется методом Цезаря откры-
тый текст, в результате чего получается текст_1 
по методике, описанной в работах [8, 10].

4. 4. Ключом_1 шифруется методом Цезаря 
ключ_2_1.

5. 5. Ключом_2_1 шифруется текст_1 методом Ви-
женера, в  результате чего получается текст_2 
(рис.1) .

6. 6. Текст_2 разбивается побуквенно с размещени-
ем каждой буквы в  отдельные ячейки (функции 
СТОЛБЕЦ, ПСТР) .

7. 7. Производится перевод текста_2 и  ключа_1 
в  код ASCII (функция КОДСИМВ), затем пере-
вод полученного результата в  двоичную форму 
(функция ДЕС.В.ДВ) .

8. 8. Применяется посимвольное разбиение ключа_1 
(функции СТОЛБЕЦ, ПСТР) .

9. 9. Применяется посимвольное разбиение тек-
ста_2 (функции СТОЛБЕЦ, ПСТР) (часть таблицы 
представлена на рис.2) .

10. 10. Применяется операция XOR к ключу_1 и первой 
букве текста_2 (функции ИСКЛИЛИ, ЕСЛИ) .

11. 11. Применяется операция XOR к  результату п.  10 
и второй букве текста_2, затем результат к тре-
тьей и т. д. Таким образом получили блок цифр.

12. 12. Ячейки с  полученными на  предыдущем шаге 
цифрами объединяются (функция СЦЕПИТЬ), 
в  результате чего получается двоичное пред-
ставление каждой буквы шифротекста.

13. 13. Полученные двоичные числа преобразуются 
в десятичные числа (функция ДВ.В.ДЕС) .

14. 14. Десятичные числа переводятся в буквы (функция 
СИМВОЛ).

15. 15. Буквы, разнесенные по  ячейкам, сцепляются 
для получения шифротекста (функция СЦЕПИТЬ) 
(часть таблицы представлена на рис. 3) .

Таким образом, выполнив описанные выше шаги, был 
получен шифротекст. Процесс дешифрования происходит 
в обратном порядке с использованием тех же функций.

В заключение отметим, что в  определенные исто-
рические периоды представленные классические 
алгоритмы использовались достаточно успешно. По-
явление новых научных инструментов (в  том числе 
развитие вычислительной техники) позволило создать 
методы их расшифровки в разумные сроки.

Анализ недостатков некриптостойких шифров 
помогает создавать новые, более мощные средства 
криптографической защиты. На  смену некриптостой-
ким алгоритмам приходят новые.

Шаг 
алгоритма

Пояснение

1 0 1 0 1 0
1 0 1 0 1 0
0 1 0 1 0 1
1 1 1 0 1 1
1 0 0 1 0 0
1 1 1 0 0 1
1 1 1 0 1 0
0 1 0 0 1 0

12 объединение 11011110 00110111 11010110 00101000 11010011 00110100
13 десятичная форма 222 55 214 40 211 52

14 символьное 
представление Ю 7 Ц ( У 4

15 объединение 

10, 11 XOR 

Ю7Ц(У4Л7П%

Результат

Рис. 3. Шаги 10–15 алгоритма
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Как показано, MS Excel предоставляет возможно-
сти реализации методов шифрования как известных 
алгоритмов, так и  их модификаций. Представленная 
работа может быть использована для обучения и про-
ведения экспериментов в  криптографии. Дальнейшим 
развитием данной работы будет являться изучение воз-

можностей криптоанализа средствами MS Excel. Пред-
ставленная работа может быть использована для обу-
чения и  проведения экспериментов в  криптографии. 
Дальнейшим развитием данной работы будет являться 
изучение возможностей криптоанализа средствами MS 
Excel.
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