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Аннотация. Объектом исследования выступает информационная безопас-
ность бизнес-процессов передачи данных, составляющих коммерческую 
тайну, в  сложных экономических системах, таких как территориальные 
научно-промышленные кластеры. Предметом исследования является 
разработка метода идентификации пользователя на основе сиамских ней-
ронных сетей как модуля (фактора) многофакторной аутентификации для 
обеспечения информационной безопасности бизнес-процессов передачи 
данных, имеющих режим коммерческой тайны, в сложных экономических 
системах. Актуальность проблематики обусловлена необходимостью 
совершенствования существующих механизмов и  инструментов обеспе-
чения информационной безопасности при передаче данных, содержащих 
коммерческую тайну, между организациями, входящими в сложную эконо-
мическую систему, например, в территориальный научно-промышленный 
кластер, поскольку существующие методы имеют ряд значительных уяз-
вимостей, например, к «атаке по словарю», характеризуются низкой точно-
стью при осуществлении идентификации пользователя. Цель исследования 
заключается в разработке метода идентификации пользователя на основе 
сиамских нейронных сетей как модуля многофакторной аутентификации 
для сложных экономических систем. Предложена методологическая осно-
ва применения метода идентификации пользователя на  основе сиамских 
нейронных сетей для сложных экономических систем. Разработан метод 
идентификации пользователя на основе сиамских нейронных сетей как мо-
дуль многофакторной аутентификации для сложных экономических систем, 
таких как территориальные научно-промышленные кластеры. Сделан вы-
вод об  эффективности внедрения разработанного метода идентификации 
пользователя на основе сиамских нейронных сетей как модуля многофак-
торной аутентификации при обеспечении информационной безопасности 
процессов передачи данных, составляющих коммерческую тайну, в  слож-
ных экономических системах.
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фикация, сложные социально-экономические системы, территориальные 
научно-промышленные кластеры, валидация данных, искусственные ней-
ронные сети, сиамские нейронные сети, данные, составляющие коммерче-
скую тайну.
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Summary. The object of the study is the information security of business 
processes of transferring data subject to trade secrets in complex 
economic systems, such as territorial scientific and industrial clusters. 
The subject of the study is to develop a method of user identification 
based on Siamese neural networks as a module (factor) of multifactor 
authentication to ensure information security of business processes of 
data transmission, with the regime of trade secrets, in complex economic 
systems. The relevance of the problems stems from the need to improve 
the existing mechanisms and tools for information security in the transfer 
of data containing trade secrets between organizations within a complex 
economic system, such as a territorial scientific and industrial cluster, 
as the existing methods have a number of significant vulnerabilities, 
such as a «dictionary attack», are characterized by low accuracy in 
carrying out user identification. The aim of the study is to develop a 
method of user identification based on Siamese neural networks as a 
module of multifactor authentication for complex economic systems. 
A methodological framework for the application of the method of user 
identification based on Siamese neural networks for complex economic 
systems is proposed. A method for user identification based on Siamese 
neural networks as a module for multifactor authentication of complex 
economic systems such as territorial scientific and industrial clusters 
is developed. The conclusion about the effectiveness of the developed 
method of user identification based on Siamese neural networks as a 
module of multifactor authentication in providing information security of 
data transfer processes, constituting trade secrets in complex economic 
systems is made.
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Введение

Режим коммерческой тайны в  настоящее время 
установлен во многих организациях, прежде всего 
в организациях промышленного сектора. Введение 

ограничения доступа к  информации обусловлено ее 
существенным значением в  получении коммерческой 
выгоды, например, улучшения финансового результата 
организации, в том числе чистой прибыли организации, 
улучшения положения на рынке и завоевания большей 
доли рынка. Большинство организаций, действуя в соот-
ветствии с  законодательством Российской Федерации, 
ограничивают лишь количество работников, допущен-
ных к информации, имеющей гриф коммерческой тайны. 
Однако простое количественное ограничение доступа 
обеспечивает защищенность указанных данных только 
в организациях малого бизнеса. Средний и крупный биз-
нес, осуществляя различные взаимодействия со стейк-
холдерами по коммуникационным каналам, подвержен 
совершенно иным рискам утечки данных, содержащих 
коммерческую тайну. Прежде всего, рассматривая дан-
ную проблему, можно отметить утечку информации 
такого вида по  каналам коммуникации (телекоммуни-
кации) во время реализации бизнес-процесса пере-
дачи данных с  помощью различных информационных 
технологий. Вышесказанное справедливо не только для 
среднего и большого бизнеса, но и для сложных эконо-
мических систем, представляющих собой взаимосвязь 
социально-экономических субъектов.

Главная особенность сложных экономических си-
стем, представленных совокупностью организаций и со-
циально-экономических субъектов, состоит в  большом 
количестве каналов взаимосвязи, созданных с помощью 
различных телекоммуникационных технологий, напри-
мер, с  помощью многоканальных телекоммуникацион-
ных сетей, сетей Intranet и Extranet, а также с помощью 
почтовых серверов (например, электронной почты), 
веб-приложений, корпоративных информационных си-
стем. В связи с этим можно констатировать наличие вы-
деленного самостоятельного вспомогательного бизнес-
процесса передачи данных в  условиях установленного 
режима коммерческой тайны. Одним из примеров слож-
ной экономической системы являются территориальные 
научно-промышленные кластеры. Так, в рамках данной 
системы строится сеть каналов взаимосвязи и  взаимо-
действия на  относительно не  удаленном расстоянии 
в  пределах одного или нескольких смежных субъектов 
Российской Федерации между организациями промыш-
ленного сектора экономики и научно-исследовательски-
ми организациями. Указанное предполагает, в том числе, 
и разработку инновационных технологий производства, 
способных обеспечить конкурентоспособность органи-
заций промышленного сектора, а также конкурентоспо-
собность отдельных видов производимой продукции. 
Отметим, что вышеуказанная технология производства 

в большинстве случаев составляет коммерческую тайну 
и требует обеспечения высокой степени информацион-
ной безопасности при ее передаче от  научно-исследо-
вательской организации к организации промышленного 
сектора, входящих в  один территориальный научно-
промышленный кластер.

Соответственно, рассматривая сеть каналов взаимос-
вязи и взаимодействия по передаче данных между эле-
ментами сложных экономических систем (организаций 
и их подразделений, а также иных социально-экономи-
ческих субъектов, входящих в сложную экономическую 
систему), можно говорить об  широком разнообразии 
данных каналов и необходимости универсального мето-
да обеспечения информационной безопасности бизне-
са-процесса передачи данных, составляющих коммерче-
скую тайну. В настоящее время большинство подобных 
организаций используют уже существующие методы, 
связанные с разверткой частных виртуальных сетей VPN 
и  обеспечением изоляции основного соединения — 
использование прикладных протоколов Point-to-Point 
Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP), Secure 
Socket Tunneling Protocol (SSTP), Internet Key Exchange 
(IKEv2). Однако они имеют ряд серьезных уязвимостей 
(например, прикладной протокол PPTP уязвим к атакам 
по словарю и атакам типа Bit-flipping), что не позволяет 
их использовать в сложных экономических системах для 
обеспечения соответствующего уровня информацион-
ной безопасности.

Одним из  вариантов решения вышеуказанной про-
блемы является разработка метода многофакторной 
аутентификации. Каналы аутентификации при исполь-
зовании данного метода должны исходить из элементов 
идентификации сотрудника, принятых в  организации. 
Например, если организация использует для иденти-
фикации личную подпись сотрудника, то канал аутен-
тификации должен включать модуль аутентификации 
по личной подписи сотрудника. При этом в большинстве 
случаев идентификация сотрудников, связана с  анали-
зом исходных изображений или данных, эффективным 
инструментом для реализации которой являются ней-
ронные сети, прежде всего, сиамские нейронные сети 
[1–2].

Сиамские нейронные сети  
как инструмент идентификации

Как отмечено ранее, в настоящее время нейронные 
сети стали эффективным инструментом идентификации 
пользователя, работающего с той или иной информацион-
ной системой. На вход в нейронную сеть могут подавать-
ся различные данные, однако для задачи идентификации 
наилучшим образом подходят следующие данные [3–4]:

 — числовые последовательности, характеризующие 
идентификационный номер пользователя;



168 Серия: Естественные и технические науки № 5 май 2024 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

 — изображения, содержащие различную информа-
цию о  пользователе (например, его биометриче-
ские данные или личную подпись).

Следует отметить, что в  большинстве случаев чис-
ловые последовательности, передающиеся на  входной 
слой нейронной сети, представляют собой изображения 
рукописного ввода чисел.

Однако для работы нейронной сети, например, свер-
точных нейронных сетей, с изображениями необходимы 
внушительные наборы обучающих данных, что не пред-
ставляется возможным при решении задачи идентифи-
кации пользователя в организации: зачастую в нейрон-
ную сеть может быть подан лишь один учебный предмет 
(исходное изображение или образец), характеризующий 
конкретно взятого пользователя. В связи с этим в насто-
ящее разработан специальный тип нейронной сети — 
сиамская нейронная сеть, использующаяся в  случаях, 
когда в  каждом классе объектов для идентификации 
мало единиц данных. Более того, сиамская нейронная 
сеть для введенного рукописного текста (подписи или 
числовой последовательности) обеспечивает возмож-

ность динамического и  корректного распознавания 
текста, идентифицируя пользователя независимо от ско-
рости письма, угла наклона и  правильности написания 
символьных структур [5–7]. На рисунке 1 представлена 
структура нейронной сети, которая будет использовать-
ся в разрабатываемом методе идентификации пользова-
теля в условиях режима коммерческой тайны на основе 
сиамских нейронных сетей для сложных экономических 
систем, таких как территориальные научно-промышлен-
ные кластеры. Сиамская нейронная сеть будет иметь две 
идентичных подсети с одинаковыми параметрами и ве-
сами.

Разработка метода идентификации пользователя 
в условиях режима коммерческой тайны  

на основе сиамских нейронных сетей  
для сложных экономических систем

Для решения поставленной задачи обеспечения вы-
сокого уровня информационной безопасности процес-
сов передачи данных, содержащих коммерческую тайну, 
между элементами (организациями) сложных экономи-
ческих систем предлагается использование разрабо-

Рис. 1. Структура сиамской нейронной сети, использующейся в разработанном методе идентификации пользователя
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танного авторами метода идентификации пользователя 
в  условиях режима коммерческой тайны на  основе си-
амских нейронных сетей. 

В основу метода положены сверточные сиамские 
нейронные сети, ориентированные на  использование 
изображений в качестве входных данных. Используемая 
в  разработанном методе сиамская нейронная сеть со-
держит две идентичные подсети, имеющие одну и ту же 
конфигурацию с одинаковыми параметрами и весовыми 
коэффициентами, при этом обновление параметров от-
ражается в обеих подсетях [9-10]. При получении вход-
ных данных в  виде изображения сиамская нейронная 
сеть отображает их как n-мерный массив данных. Ос-
новным принципом ее работы при обучении является 
ориентированность на  демонстрации такого сопостав-
ления, чтобы данные точек из разных классов (образцов 
изображений, характеризующих личную информацию 
о  сотрудниках организаций, являющихся элементами 
сложной экономической системы) были расположены 
как можно дальше при расчете косинусного расстояния, 
в  то время как данные точек из  одного класса находи-
лись как можно ближе в полученном n-мерном массиве.

В качестве метода обучения был выбран метод обрат-
ного распространения ошибки, реализованный в  виде 
последовательности следующих действий:

 — прямое распространение сигнала по  сиамской 
нейронной сети, вычисление состояния нейронов 
сети;

 — вычисление значения ошибки нейрона для вы-
ходного слоя используемой сиамской нейронной 
сети;

 — обратное распространение ошибки нейрона, по-
следовательный расчет ошибки нейрона скрыто-
го слоя сиамской нейронной сети от  конца к  на-
чалу для всех скрытых слоев;

 — обновление весовых коэффициентов сиамской 
нейронной сети на вычисленную на предыдущем 
этапе ошибку нейрона скрытого уровня.

В качестве функции активации использована сигмо-
идальная функция, позволяющая усиливать слабые (не-
четкие или размытые фрагменты изображений) входные 
сигналы сиамской нейронной сети. Используемая в ме-
тоде функция ошибки — binary cross entropy (BCE) [11–
13] с повышением ответственности и чувствительности 
к  выборке сиамской нейронной сети, рассчитывается 
по формулам (1–3), в которой yисх. — n-массив с бинар-
ными значениями «Истинное (исходное) множество», 
yпред. — n-массив с бинарными значениями «Множество 
предсказанных значений».

BCE = — (p1 ∙ (1 — recall) + recall ∙ p2                  (1)

p1 = yисх. ∙ log(yпред.)                             (2)

p2 = (1 — yисх.) ∙ log(1 — yпред.)                       (3)

Формулы (1–3) являются модификацией классическо-
го метода расчета BCE. Даная модификация обусловлена 
необходимостью дифференциации отклика сиамской 
нейронной сети и особым акцентом на высокую досто-
верность и  точность распознавания сети при работе 
с  изображениями, в  частности, изображениями, содер-
жащими личную подпись сотрудника.

Разработанный вышеприведенный алгоритм при-
меним для метода идентификации пользователя в усло-
виях режима коммерческой тайны на  основе сиамских 
нейронных сетей для сложных экономических систем, 
таких как территориальные научно-промышленные кла-
стеры в  двух вариациях, выделение которых основано 
на определении типа входных данных сверточной сиам-
ской нейронной сети и на реальных процессах верифи-
кации сотрудников в организации-участнике кластера:

 — метод идентификации пользователя по  биоме-
трических данным (сканирование лица и  т.д.) 
на основе сиамских нейронных сетей;

 — метод идентификации пользователя по  личной 
подписи, поставленной в  рукописном исполне-
нии на  сенсорном экране, на  основе сиамских 
нейронных сетей.

Эффективным и более достоверным является исполь-
зовании данного метода обеспечения информацион-
ной безопасности в  комплексе программных решений. 
В связи с чем необходима интеграция метода в качестве 
программного модуля в  многофакторную аутентифика-
цию пользователя [15–16]. Одним из  вариантов много-
факторной аутентификации является использование 
следующих каналов аутентификации, реализованных 
в виде модулей аутентификации, не требующих активно-
го интернет-соединения (рисунок 2):

 — модуль аутентификации по  биометрическим 
данным сотрудника (распознавание отпечатка 
пальца по  ранее занесенным данным) на  основе 
Windows 10 Credential Provider;

 — модуль аутентификации по  личной подписи со-
трудника (в качестве исходной подписи (образца 
подписи) используется подпись, поставленная со-
трудником во время ознакомления его с действу-
ющим режимом коммерческой тайны) на  основе 
сиамских нейронных сетей;

 — модуль аутентификации посредством примене-
ния сотрудником USB-токена.

В данном методе важным является расчет функции 
потерь для сиамской нейронной сети, реализован-
ной с  помощью программного кода, представленного 
в  листинге 1 и  написанного на  языке высокого уровня 
Python. Также важным является добавление в метод об-
ратного распространения ошибки оптимизатора для 
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обновления весовых коэффициентов и  расчета показа-

телей для каждой подсети применяемой сверточной си-

амской нейронной сети [17–18].

На рисунке 3 представлен оконный интерфейс раз-

работанной информационной системы с  результатами 

работы метода аутентификации по личной подписи со-

трудника на основе сиамских нейронных сетей.

Листинг 1 
Программный код вычисления функции потерь 

для сиамской нейронной сети при идентификации 
пользователя

class ContrastiveLoss(torch.nn.Module):
 «»»
 Contrastive loss function.
 Based on:

Рис. 2. Схема процесса аутентификации сотрудника с помощью метода многофакторной аутентификации, 
обеспечивающего информационную безопасность бизнес-процессов передачи данных, составляющих 

коммерческую тайну, в сложных экономических системах
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 «»»
 def __init__(self, margin=1.0):
 super(ContrastiveLoss, self ).__init__()
 self.margin = margin
 def forward(self, x0, x1, y):
 # euclidian distance
 diff = x0 — x1
 dist_sq = torch.sum(torch.pow(diff, 2), 1)
 dist = torch.sqrt(dist_sq)
 mdist = self.margin — dist
 dist = torch.clamp(mdist, min=0.0)
 loss = y * dist_sq + (1 — y) * torch.pow(dist, 2)
 loss = torch.sum(loss) / 2.0 / x0.size()[0]
 return loss

Результаты работы метода аутентификации по  лич-
ной подписи сотрудника на основе сиамских нейронных 
сетей включают результат аутентификации («личная под-
пись совпадает» или «личная подпись не  совпадает»), 
а также численный показатель вероятности совпадения 
с образцом подписи (по шкале от 0.0000 до 1.0000), ко-
торый может быть передан в нечеткий модуль принятия 
решения о результатах аутентификации.

Заключение

Поставленная проблема обеспечения информаци-
онной безопасности при передаче данных, содержащих 
коммерческую тайну, между организациями-участника-
ми сложных экономических систем, таких как территори-
альные научно-промышленные кластеры, в  настоящее 
время решается методами, связанными с  разверткой 
частных виртуальных сетей VPN и обеспечением изоля-
ции основного соединения — использование приклад-

ных протоколов PPTP, L2TP, SSTP, IKEv2. Однако по ранее 
отмеченным причинам они имеют ряд серьезных уязви-
мостей, что не  позволяет их эффективно использовать 
в  сложных экономических системах для обеспечения 
соответствующего уровня информационной безопасно-
сти.

Предложенный вариант решения вышеуказанной 
системы — многофакторная аутентификация с  приме-
нением метода идентификации личности сотрудника 
на основе сиамских нейронных сетей как модуля аутен-
тификации. Предложенная авторами идентификация 
по  личной подписи сотрудника является одним из  ва-
риантов данного метода, выбор вариации (например, 
идентификация по личной подписи или идентификация 
по  биометрическим данным — по  изображению лица 
сотрудника) обосновывается принятым в  организации 
стандартам идентификации. Предложенный способ 
идентификации подписей сотрудников организации по-
казал свою работоспособность и высокую точность. Бо-
лее того, предложенный способ возможно использовать 
в качестве модуля (канала) аутентификации при исполь-
зовании многофакторной аутентификации, поскольку 
выходом модуля является показатель вероятности со-
впадения анализируемой подписи с образцом подписи 
из набора используемых образцов при обучении сиам-
ской нейронной сети. Соответственно, указанный по-
казатель может использоваться в  модуле принятия ре-
шения об  успешной или не  успешной аутентификации 
сотрудника или пользователя системы, которому предо-
ставлен доступ к  данным, содержащим коммерческую 
тайну, при их передаче между организациями-участни-
ками сложной экономической системы.

Рис. 3. Аутентификация сотрудника по личной подписи, используя метод аутентификации на основе сиамских 
нейронных сетей: а) успешной аутентификации подписи: б) неуспешной аутентификации подписи
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