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Аннотация. Сбои и  аномалии в  распространяемой по  протоколу BGP-4 

маршрутной информации дестабилизируют связность операторов и  непо-

средственно влияют на  функционирование всей сети Интернет. Предлага-

емое в работе автоматизированное решение по выявлению и предупреж-

дению аномальной маршрутной информации позволит предотвратить 

нарушение легитимных путей обмена данными и  не  допустить эскалации 

проблемы на  уровне сетевого взаимодействия других операторов, свя-

занных с  контролируемым предлагаемым решением оператором связи. 

Решение использует информацию из баз данных регистратур маршрутной 

информации сети Интернет и не требует модификации программного обе-

спечения для поддержки новых безопасных реализаций протокола BGP-4.
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Введение

С позиции технического межсетевого взаимодей-
ствия множество автономных систем (АС), состав-
ляющих современную всемирную сеть Интернет, 

образуют связность друг с  другом при помощи погра-
ничных для каждой АС маршрутизаторов и  использу-
ют протокол маршрутизации BGP-4 (Border Gateway 
Protocol ver. 4) для обмена маршрутной информацией 
друг с  другом [1] (при этом в  качестве АС понимается 
набор маршрутизаторов, находящихся под единым ад-
министративным управлением, использующих прото-
кол внутрибоменной маршрутизации, а  также единый 
согласованный план маршрутизации и  согласованную 
картину адресатов, доступных через данную АС). Прото-
кол BGP-4 используется с 90-х годов XX века и, благодаря 
своей надежности и  операционной гибкости, является 
основой межоператорского взаимодействия по  сегод-
няшний день.

К сожалению, с момента своего появления, протокол 
BGP-4 был ориентирован на решение непосредственных 
вопросов обеспечения оптимальной маршрутизации 
между АС, и  практически минимально обращал внима-
ние на проблемы безопасности своей работы, что, с те-
чением времени, привело к  достаточному количеству 
глобальных сбоев и  нарушению нормальной работы 
всего межоператорского взаимодействия [2,3]. Соглас-
но статистике, собираемой веб-ресурсом BGPmon, еже-
дневно регистрируется около 35 инцидентов, негативно 
влияющих на общую связность телекоммуникационных 
сетей, использующих протокол BGP-4 как основной ме-
тод взаимодействия друг с другом и обмена маршрутной 
информацией [4]. Среди наиболее характерных проблем 
можно выделить банальные ошибки конфигурирования 
маршрутизаторов АС, участвующих во  взаимодействии 
друг с другом по протоколу BGP-4 (что часто встречает-
ся у операторов связи разного масштаба по различным 
причинам), а также «утечки» и «угоны» маршрутов (когда 
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маршрутные префиксы той  же самой длины или более 
мелкие/специфичные анонсируются от  имени другой 
АС — случайно или преднамеренно).

За  последние 15–20  лет было выполнено большое 
количество исследований с целью повысить надежность 
работы протокола BGP-4 и  исключить появление обо-
значенных ранее проблем [2–3,5–9]. Авторами исследо-
ваний были обозначены несколько направлений, суть 
которых заключалась в  корректировании работы стан-
дартного алгоритма принятия решений протокола BGP-4 
при получении маршрутной информации. Ключевыми 
среди всех предлагаемых решений можно обозначить 
следующие моменты:

1. Выявление аномалий в маршрутной информации 
путем анализа самого маршрута-префикса и его 
атрибута AS-PATH.

2. Включение специальных криптографических под-
писей-хешей, позволяющих установить подлин-
ность самого распространяемого маршрута-пре-
фикса и легитимность его пути распространения.

Анализ маршрута-префикса и  его атрибутов может 
выполняться независимо от  работы самого алгоритма 
протокола BGP-4, результаты анализа могут быть ис-
пользованы для корректировки работы протокола штат-
ными средствами, предусмотренными возможностями 
протокола BGP-4 и его реализациями на маршрутизато-
рах (такими как community, механизмы фильтрации при-
нимаемой и  анонсируемой маршрутной информации). 
Включение криптографических подписей требует суще-
ственной доработки алгоритма самого протокола BGP-4, 
что неизменно повлечет за собой отход от действующе-
го стандарта и переход на новый.

Разработанный стандарт BGPsec [10–11] был утвер-
жден в  2017  г и  предлагает использование дополни-
тельного атрибута BGPsec_PATH, который содержит 
цифровые подписи, подтверждающие подлинность 
происхождения маршрута-префикса и легитимность его 
распространения на всем пути. Подлинность маршрутов 
удостоверяется при помощи инфраструктуры открытых 
ключей — Resource Public Key Infrastructure (RPKI) [12], что 
является гибким решением, позволяющим контролиро-
вать не только достоверное происхождение маршрута, 
но  и,  например, максимальную длину допустимого для 
анонсирования маршрута-префикса (это позволит ис-
ключить неконтролируемое анонсирование более спец-
ифичных маршрутов). Однако, необходимым условием 
для внедрения BGPsec является способность маршрути-
заторов АС поддерживать работу данного стандарта.

Данная работа ориентирована на  развитие подхо-
да, основанного на выявлении аномалий в маршрутной 
информации, с  последующим применением готового 

рабочего решения в  тандеме со  стандартно эксплуа-
тируемым протоколом BGP-4 на  маршрутизаторах АС 
транзитного оператора. Предлагаемое решение позво-
лит оперативно устанавливать факт появления аномаль-
ной маршрутной информации и корректировать работу 
маршрутизаторов транзитной АС, тем самым предотвра-
щая дальнейшую дестабилизацию маршрутных таблиц 
и общей картины сетевой связности.

Описание предлагаемого решения

Предлагаемое решение ориентировано на контроль 
текущей маршрутной информации, распространяемой 
при помощи протокола BGP-4, и  выявления аномалий 
в обрабатываемой маршрутной информации АС контро-
лируемого оператора связи. При этом полагается, что 
оператор связи является транзитным, т. е. имеет опре-
деленное количество подключений к  вышестоящим 
транзитным операторам связи (Uplink_1 … Uplink_N), 
равноправные «пиринговые» подключения к  другим 
операторам связи (Peer_1 … Peer_K) и  «клиентские» 
подключения (Customer_1 … Customer_P), с  обменом 
маршрутной информацией по протоколу BGP-4 и полу-
чением полной маршрутной таблицы, включающей все 
анонсируемые маршруты-префиксы от  всех АС опера-
торов связи сети Интернет — «full-view» (рис.  1). Пред-
лагаемое решение должно анализировать регулярные 
обновления маршрутной информации, поступающее 
внутрь контролируемой АС по  всем имеющимся под-
ключениям, для предотвращения «утечек» и  «угонов» 
маршрутов, которые могут быть инициированы как «из-
вне» (маршрутная информация получена от вышестоя-
щих операторов), так и по «пиринговым» и клиентским 
подключениям (маршрутная информация получена 
от  операторов связи и  клиентов). Это позволит тран-
зитной контролируемой АС исключить некорректную 
маршрутную информацию из  своих маршрутных та-
блиц, пресечь распространение некорректной марш-
рутной информации и  дальнейшей дестабилизации 
межсетевого взаимодействия.

Предлагаемое решение подключается к сети контро-
лируемого оператора по  протоколу BGP-4 в  качестве 
внешнего участника (используется номер приватной АС 
65501) и получает все обновления маршрутной инфор-
мации, поступающие в контролируемую АС (рис. 2). Все 
получаемые обновления обрабатываются «Модулем об-
работки обновлений маршрутной информации», после 
чего обработанное обновление ставится в «Очередь об-
новлений». Эта очередь разбирается «Модулем анализа 
обновлений», который выполняет проверку каждого 
обновления в  соответствии с  информацией, получае-
мой из базы данных RADb (Routing Assets Database) [13]. 
Проверяются соответствие присутствующего в обновле-
нии маршрута-префикса с  аналогичным в  базе данных 
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(БД) RADb, соответствие АС инициатора анонсируемо-
го маршрута-префикса, легальность получения этого 
маршрута-префикса пограничным маршрутизатором 
контролируемой АС по  одному из  BGP-подключений. 
В случае обнаружения несоответствия формируется со-
общения вида «Действие_М», которая ставится в  «Оче-
редь действий» для дальнейшей обработки «Модулями 
действий», которые формируют конечную реакцию — 
уведомление администратора, генерация фильтрующих 
листов для целевого маршрутизатора контролируемой 
АС, который получил конкретное аномальное обнов-
ление, и  т. п. Для дополнительной информативности 
«Модуль анализа обновлений» может использовать ин-
формацию из  других БД, входящих в  список регистра-
тур маршрутной информации сети Интернет — The 
Internet Routing Registry (IRR) [14] и  поддерживающих 
RPSL (RFC2622) [15] или свой собственный язык описа-
ния объектов маршрутной информации. Наличие оче-
редей в  структуре предлагаемого решения позволяет 
рассинхронизировать процессы обработки и увеличить 
гибкость самого решения. Решение выполнено на языке 
программирования Python [16].

Модуль обработки обновлений 
маршрутной информации

Модуль обработки обновлений маршрутной инфор-
мации представляет собой «легкую» версию BGP-агента, 
способную устанавливать BGP-сессию с  маршрутизато-
ром и получать от него сообщения согласно специфика-
ции протокола BGP-4 [1]. За  основу был взят BGP-агент 
YABGP [17], выполненный на  языке программирования 
Python.

Модуль подключается к  BGP-маршрутизатору кон-
тролируемой АС, устанавливает BGP-сессию, выжидает 
начальный таймаут Time1 (чтобы пропустить перво-
начальную серию сообщений UPDATE — обновлений 
маршрутной информации от  BGP-маршрутизатора кон-
тролируемой АС, когда маршрутизатор контролируемой 
АС одномоментно передает полное содержимое своей 
маршрутной таблицы) и,  далее, начинает обрабаты-
вать только приходящие UPDATE-сообщения (type = 2). 
Из UPDATE-сообщений выделяются такие атрибуты, как 
путь (AS_PATH), IP-адрес следующего маршрутизатора 
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Рис. 1.Типовая схема межсетевого взаимодействия оператора связи и включение предлагаемого 
решения.
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(NEXT_HOP), анонсируемые маршруты (Network Layer 
Reachability Information — NLRI). Эти атрибуты форми-
руют задание «Обновление_N», которое определяется 
в  «Очередь обновлений». UPDATE-сообщения с  отзыва-
емыми маршрутами (Withdraw Message) игнорируются. 
Общий алгоритм работы модуля можно представить 
следующим образом:

Подключение(маршрутизатор контролируемой АС)
Ожидание(Time1)
 Для каждого(Получаемое сообщение == UPDATE) 
выполнить {
      Если (Получаемое сообщение!= Withdraw message) 

то {
           Путь = Получаемое сообщение[AS_PATH]
          След_IP = Получаемое сообщение[NEXT_HOP]
          Маршруты = Получаемое сообщение[NLRI]
 Сформировать обновление и поставить в оче-
редь(Путь, След_IP, Маршруты)
     }
}

Модуль не  совершает никаких предобработок из-
влеченной информации и  способен быстро перейти 
к  работе со  следующим получаемым UPDATE-сообще-
нием. Обработка иных BGP-сообщений и  поддержа-
ние BGP-сессии осуществляется возможностями агента 
YABGP.

Модуль анализа обновлений

Очередь обновлений циклично сканируется и обра-
батывается «Модулем анализа обновлений». Каждое сто-

ящее в  очереди обновление передается на  детальный 
анализ, в ходе которого выполняется следующее:

1. 1) Запись «Путь» оптимизируется путем исключе-
ния многократно повторяющихся номеров од-
ной и  той  же АС в  общей цепочке, исключается 
номер контролируемой АС. В  записи находится 
номер соседней с контролируемой АС (След_АС) 
и  номер начальной АС (Нач_АС), являющейся 
источником маршрутной информации. Это необ-
ходимо для установления точки происхождения 
маршрутной информации, АС, от  которой кон-
тролируемая АС получила данную маршрутную 
информацию, и  общего пути распространения 
маршрутной информации.

2. 2) В  записи «Маршруты» выделяются все перечис-
ленные маршруты-префиксы.

3. 3) Маршруты-префиксы проверяются на  совпаде-
ние с  диапазонами приватных сетей [18]. При-
ватные сети не должны анонсироваться никаким 
оператором связи за  пределы своей АС, в  про-
тивном случае маршрут-префикс не  проходит 
проверку.

4. 4) Для каждого маршрута-префикса выполняется 
сравнение маршрута-префикса и  номера на-
чальной АС с информацией из БД RADb. Для это-
го из  БД RADb запрашиваются объекты “route” 
и  проводится сравнение маршрута-префикса 
с  полем ‘route:’, номера начальной АС с  полем 
‘origin:’ запрошенного объекта. Любое расхож-
дение (не  соответствие маршрута-префикса 
и  номера начальной АС с  данными, полученны-
ми из  БД) будет означать, что маршрут-префикс 
не прошел проверку.
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Рис. 2.Структурная схема предлагаемого решения.
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5. 5) Для всех АС, соседствующих с контролируемой АС 
и не являющихся вышестоящим транзитным опе-
ратором связи, выполняется иерархическая про-
верка объектов “aut-num” (поля ‘import’), “as-set” 
и “route-set” (поля ‘members’) из  БД RADb. Про-
верка заканчивается после нахождения номера 
начальной АС или проверяемого маршрута-пре-
фикса в  содержимом указанных объектов. Этот 
этап необходим для подтверждения легальности 
пути распространения проверяемого маршру-
та-префикса.

6. 6) Выполняется проверка на  наличие маршру-
та-префикса в локальной «БД аномальных марш-
рутов-префиксов». Если не  прошедший провер-
ку маршрут-префикс отсутствует в  указанной 
БД, то выполняется операция по внесению этого 
маршрута-префикса в  «БД аномальных маршру-
тов-префиксов». Возможно, что не  прошедший 
проверку маршрут-префикс уже был обработан 
ранее, в это случае такой маршрут-префикс уже 
содержится в указанной БД. В случае успешного 
прохождения проверки и наличия такого марш-
рута-префикса в БД происходит удаление марш-
рута-префикса из БД.

Для маршрутов-префиксов, не  прошедших провер-
ку, формируется «Действие_М» — специализированное 
уведомление, содержащее необходимую информацию 
для принятия дальнейших действий. Специализирован-
ное уведомление содержит:

  маршруты-префиксы из  проанализированного 
«Обновления_N»;

  битовую переменную «Действие», биты которой, 
установленные в ‘1’ будут определять идентифи-
катор «Модуля действия» при их дальнейшей об-
работке;

  поля «Параметры_действия», которые включа-
ют в  себя номер соседней с  контролируемой 
АС (След_АС), а также набор информации из БД 
«BGP-4 связности контролируемой АС», позво-
ляющей идентифицировать по  IP-адресу марш-
рутизатор контролируемой АС, который полу-
чил по  своей внешней BGP-сессии от  соседней 
с контролируемой АС «След_АС» не прошедшие 
проверку маршруты-префиксы, название филь-
трующего правила для входящей маршрутной 
информации от «След_АС» и прочие параметры, 
необходимые для осуществления запланирован-
ного действия.

Если маршрут-префикс прошел все предыдущие 
проверки, но  при этом уже присутствует в  «БД ано-
мальных маршрутов-префиксов», то этот маршрут из БД 
удаляется, и  происходит формирование специального 
уведомления для выполнения действия по  отмене ра-

нее принятых мер в отношении данного маршрута-пре-
фикса.

Алгоритм работы модуля приведен ниже и отражает 
основные моменты его функционирования:

 Для каждого(Обновление_N(Путь, След_IP, Маршру-
ты)) выполнить {
 Путь, Нач_АС, След_АС = Оптимизировать и най-
ти(Путь, контролируемая АС)
      Действие = 0
 Тип_След_АС, Параметры_действия = Поиск в БД 
связности контролируемой АС(След_IP, След_АС)
     Для каждого (Маршрут_i из Маршруты)выпол-

нить {
           Если (Маршрут_i Î Приватные сети) то {
     Установить(Действие, бит0 = 1)
     Сформировать уведомление(Маршрут_i, Дей-

ствие, Параметры_действия)
     Поставить уведомление в очередь
     Продолжить цикл
}
Пр1 = Проверка начальной АС(Маршрут_i, Нач_АС)
Если (Пр1!= “Успешно”) то {
     Установить(Действие, бит0 = 1)
     Установить(Действие, бит1 = 1)
}
Если (Тип_След_АС!= “Вышестоящий оператор”) то {
Пр2 = Проверка пути (Маршрут_i, Нач_АС, След_АС)
     Если (Пр2!= “Успешно”) то {
          Установить(Действие, бит1 = 1)
    }
}
 Пр3 = Проверка в БД аномальных маршрутов  
(Маршрут_i)
 Если (Пр3 == “Нет”) И ((Действие, бит0 == 1) ИЛИ  
(Действие, бит1 == 1)) то {
     Внести в БД аномальных маршрутов(Маршрут_i)
} иначе Если (Пр3 == “Есть”) И ((Действие, бит0 == 0) 

И (Действие, бит1 == 0)) то {
     Удалить из БД аномальных маршрутов(Марш-

рут_i)
     Установить(Действие, бит2 = 1)
}
Если (Действие!= 0) то {
 Сформировать уведомление(Маршрут_i, Действие, 
Параметры_действия)
     Поставить уведомление в очередь
}
    }
}

Сформированное уведомление поступает в  «Оче-
редь действий» для их последующей обработки «Моду-
лями действий». Для управления действиями использу-
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ется битовое поле «Действие» в  каждом уведомлении. 
Каждому биту соответствует свое действие, которое 
активизируется установкой бита в «1». На текущем этапе 
предусмотрены следующие действия:

Бит 0 — блокировка маршрута-префикса
Бит 1 — генерация предупреждающего сообщения
Бит 2 — разблокирование маршрута-префикса

Проверка маршрутов-префиксов и номеров АС осу-
ществляется путем запроса требуемого объекта из  БД 
RADb. В  случае отсутствия в  БД RADb запрашиваемо-
го объекта запрос переадресуется в  БД другого IRR — 
в  данном случае, с  учетом специфики обслуживания 
региона (и всей Российской Федерации в целом) — в БД 
регистратуры RIPE. Поддержка RPSL позволяет стан-
дартизовать работу с  запрошенными объектами и  ор-
ганизовать иерархический запрос связанных объектов 
с  поэтапной обработкой. В  частности, при обработке 
объекта “aut-num” последовательно в  соответствии 
с иерархией связей запрашиваются остальные объекты 
вида “as-set” и/или “route-set”. Для снижения нагрузки 
на БД регистратур маршрутной информации все запро-
шенные объекты сохраняются в  локальной кэширую-
щей БД сроком на 24 часа, и повторно уже используются 
сохраненные в локальной кэширующей БД экземпляры 
объектов.

Обработка объектов “aut-num”, “as-set” и “route-set” 
однозначно требует для всех BGP-соседей контроли-
руемой АС (за  исключением вышестоящих операто-
ров связи) и  связанных с  ними нижестоящих АС ответ-
ственно относиться к  своей политике маршрутизации 
и  поддерживать свои собственные объекты, отражаю-
щие политику маршрутизации, в актуальном состоянии 
в БД IRR. Несоблюдение этого условия будет приводить 
к  идентификации получаемых маршрутов-префиксов 
как аномальных. Для уменьшения строгости действий, 
принимаемых по  итогам неудачной проверки пути 
распространения маршрута-префикса после анализа 
объектов, блокирования маршрута-префикса в  данный 
момент не  производится, но  генерируется предупре-
ждающее сообщение.

БД «BGP-4 связности контролируемой АС» хранит 
основную информацию о топологии и взаимоотношени-
ях BGP-маршрутизаторов контролируемой АС. Помимо 
идентификатора маршрутизатора, его IP-адреса(ов) так-
же ведется перечень всех внешних BGP-соседей каждого 
маршрутизатора с  указанием модели маршрутизатора 
(например, Cisco, Juniper, …), типа BGP-соседа (напри-
мер, «вышестоящий оператор», «пиринг», «клиент», …), 
названия применяемого списка фильтрации для входя-
щих маршрутов, контактная информация администра-
торов контролируемой АС и соседних АС, дополнитель-
ная информация об особенностях работы с конкретным 

маршрутизатором при осуществлении с ним определен-
ных действий.

В  качестве локальных БД используется документоо-
риентированная БД mongoDB [19], которая позволяет 
эффективно осуществлять поиск и  выборку требуемой 
информации по  сохраненным объектам БД IRR и  сре-
ди информации, описывающей топологию и  связность 
BGP-маршрутизаторов контролируемой АС.

Модули действий

«Очередь действий» обрабатывается модулями дей-
ствий. Каждый из модулей действия проверяет соответ-
ствующий ему бит в  битовой переменной «Действие», 
содержащейся внутри каждого уведомления в  «Очере-
ди действий». После обработки уведомления из очереди 
каждый модуль обнуляет соответствующий ему бит.

В  соответствии с  определенными для каждого дей-
ствия бита на  текущем этапе очередь обрабатывается 
тремя модулями действий:

1. 1) Модуль блокировки — (бит 0) — выполняет вне-
сение маршрута-префикса из  уведомления 
в  список фильтрации входящих маршрутов для 
BGP-соседа с  номером «След_АС», обновле-
ние списка фильтрации на  соответствующем 
BGP-маршрутизаторе контролируемой АС и  пе-
реконфигурацию BGP-сессии со  «След_АС» для 
применения сделанных изменений.

2. 2) Модуль предупреждения — (бит 1) — генерирует 
предупреждающее сообщение о  маршруте-пре-
фиксе, которое отправляется на контактные дан-
ные администратора контролируемой АС и, при 
необходимости, на  контактные данные админи-
стратора соседней АС с номером «След_АС».

3. 3) Модуль разблокировки — (бит 2) — функциональ-
но аналогичен Модулю блокировки, но выполня-
ет процесс разблокирования маршрута-префик-
са — т. е. его удаление из списка фильтрации.

Количество действий определяется количеством ис-
пользуемых битов переменной «Действие». При необхо-
димости, перечень действий может быть легко расши-
рен путем добавления новых битов и включения нового 
модуля действия в число анализирующих «Очередь дей-
ствий». Соответственно, для этого необходимо выпол-
нить доработку «Модуля анализа обновлений».

Заключение

В  работе предлагается вариант решения для кон-
троля текущей маршрутной информации, распростра-
няемой при помощи протокола BGP-4, и  выявления 
аномалий в обрабатываемой маршрутной информации. 
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Данное решение не требует модификации действующе-
го программного обеспечения BGP-маршрутизаторов 
и  поддержки современных модификаций протокола 
BGP-4. Дальнейшая работа ориентирована на  оптими-
зацию работы модулей предлагаемого решения, учет 

большего количества возможных ситуаций, связанных 
с распространением и обработкой маршрутной инфор-
мации, а также адаптирование предлагаемого решения 
для более сложных топологий и  способов взаимодей-
ствия маршрутизаторов внутри контролируемой АС.
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