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Аннотация. Статья посвящена особенностям поисковой деятельности 
следователя при раскрытии преступлений в сфере компьютерной инфор-
мации. Предпринята попытка определить криминалистическую сущность 
и выделить информационную значимость процесса раскрытия преступле-
ний, а также в зависимости от сложившейся следственной ситуации раз-
работать алгоритм поисковой деятельности следователя при раскрытии 
преступлений в сфере компьютерной информации.
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На  сегодняшний день преступления рассматри-
ваемого вида в  большинстве случаях остаются 
нераскрытыми, а также характеризуются как ла-

тентные .

Анализ практической деятельности правоохрани-
тельных органов при расследовании рассматривае-
мого вида преступлений, теоретических положений 
и  действующего законодательства, позволил акценти-
ровать внимание на  особенности поисковой деятель-
ности следователя в  получении информации о  совер-
шении преступления определенным лицом .

Поисковая деятельность следователя преимуще-
ственно проявляется в  процессе раскрытия престу-
пления . Представленные в  теории криминалистики 
точки зрения ученых [1–4] указывают на  то, что про-
цесс раскрытия присутствует в ходе досудебного и су-
дебного производства по  уголовному делу . Позволяя 
таким образом проверить и подтвердить выдвинутые 
версии .

Кроме вышеизложенного, для всех правоохрани-
тельных органов, на законодательном уровне подчер-
кивается, что к нераскрытым преступлениям относятся 

уголовные дела, производство по  которым приоста-
новлено (п . п . 1–3 ч . 1 ст . 208 УПК РФ) . Исключением яв-
ляются, преступления по которым вступило в законную 
силу обвинительное или оправдательное судебное 
решение, постановление о  прекращении уголовного 
дела, судебное решение о  применении принудитель-
ных мер медицинского характера [5] .

В результате указанного выше проведенного анали-
за под процессом раскрытия преступления считается 
совместная деятельность следователя, оперативных 
подразделений и суда направленная на получение ин-
формации, представляющая основание для выдвиже-
ния, проверки, подтверждения процессуальными дей-
ствиями версии о  совершении преступного события 
конкретным лицом после того, как все иные взаимоис-
ключающие ее версии будут проверены и отвергнуты .

Анализ статистических данных по  преступлениям 
в сфере компьютерной информации показывает, заре-
гистрировано преступлений: 2019 г . — 2883, 2020 г . — 
4498, 2021 г . — 6869 . Раскрыто: 2019 г . — 729, 2020 г . — 
830, 2021 г . — 1545 . Выявлено лиц: 2019 г . — 319, 
2020 г . — 389, 2021 г . — 462 . Направлено в суд: 2019 г . — 
468, 2020 г . — 480, 2021 г . — 1155 . [6–8]
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Представленные данные свидетельствуют не только 
о росте совершаемых преступлений, но и низкой рас-
крываемости .

Таким образом организация поисковой деятельно-
сти следователя требует постоянной трансформации 
в ходе досудебного производства по уголовным делам 
рассматриваемого вида преступлений .

Проведенный теоретический [См ., например: 9–13] 
и эмпирический анализ показывает, что по рассматри-
ваемым преступным деяниям наибольшую сложность 
для следственных подразделений представляют типич-
ные следственные ситуации с неустановленным лицом, 
а именно: указанным лицом совершен неправомерный 
доступ и  воздействие на  компьютерную информацию; 
нарушены правила эксплуатации средств хранения, 
обработки или передачи компьютерной информации 
и  информационно-телекоммуникационных сетей; ис-
пользована и  распространена вредоносная компью-
терная программа .

Выдвигаемыми версиями в  представленных след-
ственных ситуациях, являются: к преступлению причаст-
ны близкие родственники, друзья знакомые имеющие 
удаленный или прямой доступ к  компьютерно-теле-
коммуникационному техническому средству физиче-
ского лица; к  преступлению причастно лицо из  соста-
ва администрации или персонала юридического лица, 
а также ранее работавшие и уволенные по отрицатель-
ным мотивам; к преступлению причастны посторонние 
лица, находившиеся на территории юридического лица 
в  период совершения преступления; к  преступлению 
причастно лицо, ранее судимое за  аналогичные пре-
ступления; к преступлению причастны недобросовест-
ные конкуренты юридического лица; к  преступлению 
причастны запрещенные в  России организации; цель 
скрыть уже ранее совершённое преступление; неправо-
мерный доступ, воздействия на компьютерную инфор-
мацию или распространение вредоносных компьютер-
ных программ произошел в  результате электронного 
документооборота между юридическим лицом и участ-
никами предпринимательской деятельности; произо-
шел непреднамеренный технический сбой в  работе 
компьютерно-телекоммуникационного технического 
средства; заявитель в силу своих слабых пользователь-
ских познаний с компьютерно-телекоммуникационным 
техническим средством заблуждался и  ошибочно об-
ратился с  заявлением о  совершенном преступлении 
в правоохранительные органы .

Таким образом задачами будут являться:
 ♦ сведения, доказывающие неправомерный до-

ступ и  воздействие на  компьютерную информа-
цию;

 ♦ нарушение правил эксплуатации средств хра-
нения, обработки или передачи компьютерной 
информации и информационно-телекоммуника-
ционных сетей;

 ♦ создание, использование и  распространение 
вредоносных компьютерных программ;

 ♦ поиск лица, совершившего преступление .

В  результате чего можно предложить следующую 
программу (алгоритм) поисковых действий следовате-
ля:

На этапе возбуждения  
уголовного дела

Опрос необходим для определения обстоятельств 
(времени, места, условий) и  способа совершения пре-
ступления, а  в  отдельных случаях описать внешность 
заподозренного лица в  противоправных действиях . 
Осмотр места происшествия необходим для опре-
деления места совершения преступления, обнаруже-
ния, фиксации и  изъятия следов (например: непра-
вомерного доступа и  воздействия на  компьютерную 
информацию; нарушения правил эксплуатации средств 
хранения, обработки или передачи компьютерной ин-
формации и  информационно-телекоммуникационных 
сетей; создания, использования и  распространения 
вредоносных компьютерных программ (червь, троян, 
spyware, adware, keylogger, ботнет, руткит, баннеры 
вымогатели, фишинг, спам), а так же следы пальцев, ла-
доней руки и  обуви) . Исследования изъятых компью-
терно-телекоммуникационных технических средств, 
их компонентов или системного обеспечения в  лабо-
раторных условиях, на  предмет обнаружения следов 
преступления . Истребование у юридического лица 
документов, например, должностные инструкции, 
документы финансовой отчетности, локальные акты, 
регулирующие эксплуатацию, хранение, обработку 
или передачу компьютерной информации и информа-
ционно-телекоммуникационных сетей . Истребование 
видеофайлов охранной системы видеонаблюдения 
необходимо для установления виновного в  соверше-
нии противоправные деяния, способа совершения, 
идентификации объектов имеющих отношение к прои-
зошедшему преступному деянию . Проведение ревизии 
необходимо для выявления действий по  использова-
нию вредоносных компьютерных программ для сни-
жения или неуплаты налогов . Использование инфор-
мационно-справочных учетов: правоохранительных 
органов: оперативно-розыскные, розыскные, кримина-
листические, по  линии Национального центрального 
бюро Интерпол; провайдеров предоставления услуги 
доступа к  сети интернет и  иным связям . Письменное 
поручение о проведении оперативно-розыскных 
мероприятий, необходимо для получения сведений 
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и объектов: о лице, совершившем неправомерный до-
ступ и  воздействие на  компьютерную информацию, 
его подельниках; его местонахождении; месте откуда 
осуществлялся или осуществляется неправомерный 
доступ и  воздействие на  компьютерную информацию; 
месте сокрытия объектов, содержащих вредоносную 
компьютерную программу; месте хранения цифровых 
носителей информации; сведенья о перечне электрон-
ных документов финансовой отчетности подвергшихся 
неправомерному доступу и воздействию вредоносной 
компьютерной программой; места хранения записных 
книжек или черновиков содержащих пароли, электрон-
ные ключи для преодоления средств защиты от непра-
вомерного доступа к компьютерной информации; све-
дения о способе и какие средства использовались для 
неправомерного доступа и воздействия на компьютер-
ную информацию .

На этапе предварительного 
расследования

Допрос потерпевшего, свидетелей, эксперта, 
специалиста позволит, используя тактические при-
емы и  их комбинацию уточнить, детализировать, со-
поставить интересующую следствие сведения об  об-
стоятельствах произошедшего преступного события 
и лицах, совершивших данное преступное деяние . До-
прос подозреваемого (обвиняемого) позволит устано-
вить каковы цели и мотивы совершения преступления, 
навыки и уровень пользования с электронно-телеком-
муникационным устройством, место работы, имеет  ли 
доступ к указанному устройству на работе, что входит 
в  его обязанности на  рабочем месте (если преступле-
ние связано с местом работы) [13, с . 96] . Очная ставка 
позволяет устранить противоречия, проверить прав-
дивость показаний, используя тактические приемы 
уличить во  лжи . Проверка показаний на месте не-
обходима для выяснения противоправных действий 
и  обнаружения новых доказательств . Обыск и выем-
ка необходима для обнаружения рукописных записей 
в  виде цифр, букв, знаков, которые могут обозначать 
пороли или машинный код (например, машинный код 
вредоносной программы), должностные инструкции; 
локальные нормативные акты регулирующие пра-
вила эксплуатации средств хранения, обработки или 
передачи компьютерной информации и  информа-
ционно-телекоммуникационных сетей организации, 

документы финансовой отчетности . Осмотр и при-
общение вещественных доказательств к уголов-
ному делу позволяет сделать вывод об  относимости, 
допустимости, достоверности осматриваемого объекта 
к уголовному делу, а также выделить общие и частные 
признаки . Судебная компьютерно-техническая экс-
пертиза позволяет установить: модель компьютер-
но-телекоммуникационного технического средства; 
технические характеристики электронного компонента 
компьютерно-телекоммуникационного технического 
средства; где, когда изготовлено или собрано данное 
компьютерно-телекоммуникационное техническое 
средство, каковы его комплектующие; были ли внесены 
программные изменения; исправность самого компью-
терно-телекоммуникационного технического средства 
и  его электронных компонентов; причины неисправ-
ности; установить операционную систему; содержание 
информации в  памяти компьютерно-телекоммуника-
ционного технического средства; стандартность и  ли-
цензионность электронной программы; изменения 
электронной программы; признаки нарушения правил 
эксплуатации средств хранения, обработки или переда-
чи компьютерной информации и  информационно-те-
лекоммуникационных сетей; реализована ли в компью-
терной системе какая-либо система защиты доступа 
к  информации; имеются  ли программы с  признаками 
вредоносности; каково содержание установок уда-
ленного доступа и  протоколов соединений; имеют  ли 
комплектующие компьютерно-телекоммуникационно-
го технического средства единое происхождение[14, 
с .  109–111] . Отдельные поручения о производстве 
следственных действий, оперативно-розыскных 
мероприятий, международные поручения позво-
ляют организовать взаимодействие с  целью обмена 
информацией относящееся к  преступному событию, 
устранить разобщенность между участниками рассле-
дования, оперативно провести совместные следствен-
ные действия и  оперативно-розыскные мероприятия . 
Взаимодействие со средствами массовой инфор-
мации позволит дезинформировать и  предотвратить 
попытки противодействия со стороны лиц причастных 
к совершению преступного деяния .

Таким образом, представленный алгоритм (про-
грамма) поисковых действий следователя позволяет 
повысить эффективность раскрытия преступлений 
в сфере компьютерной информации .
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