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Аннотация. В статье рассматривается один из важных вопросов связанный 
с обеспечением безопасности функционирования информационных инфра-
структур. Информационная инфраструктура (ИТ-инфраструктура) включает 
в  себя широкий спектр элементов: серверы, сети, хранилища данных, об-
лачные сервисы и пользовательские устройства. Безопасность информации 
в инфраструктурах обеспечивают как со стороны объектов инфраструктуры, 
так и со стороны самой инфраструктуры — связей и меж объектными вза-
имодействиями между элементами инфраструктуры. В настоящий момент 
на фоне повсеместного импортозамещения особенно важным является обе-
спечение безопасности самой инфраструктуры как системы меж объектных 
взаимодействий. Наличие эффектов инфраструктурного деструктивизма, 
состоящих в саморазрушении инфраструктуры и замедлении процессов её 
работы, встречается повсеместно и требует развития новых подходов к их 
прогнозированию. В статье приводится авторская концептуальная модель 
и  схема организации архитектуры системы оценки эффектов инфраструк-
турного деструктивизма.
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Введение

Современное общество переживает стремитель-
ную цифровую трансформацию, при которой 
информационные технологии становятся неотъ-

емлемой частью всех сфер деятельности — от  бизнеса 
и  здравоохранения до  государственного управления 
и личной жизни. Информационная инфраструктура (ИТ-
инфраструктура), представляющая собой совокупность 
аппаратных, программных и сетевых компонентов, обе-
спечивает функционирование этих процессов, выступая 
критически важным звеном в поддержке их надежности 
и доступности.

Развитие технологий сопровождается ростом угроз 
информационной безопасности, что делает защиту ин-
формационной инфраструктуры одной из  приоритет-
ных задач для организаций, независимо от их масштаба 

и отрасли. Однако параллельно с развитием технологий 
растет и  количество угроз, связанных с  безопасностью 
информационных инфраструктур. Кибератаки, утечка 
данных, целенаправленные взломы и  ошибки конфи-
гурации систем могут привести к  серьезным послед-
ствиям, включая финансовые убытки, утрату конфи-
денциальной информации и  нарушение общественной 
безопасности. В  условиях глобальной взаимосвязанно-
сти, когда компании и государства становятся все более 
зависимыми от цифровых систем, обеспечение безопас-
ности информационных инфраструктур приобретает 
первостепенное значение [1–3].

Информационная инфраструктура включает в  себя 
широкий спектр элементов: серверы, сети, хранилища 
данных, облачные сервисы и пользовательские устрой-
ства. Уязвимости в  этих системах могут привести к  се-
рьезным последствиям, включая утрату данных, на-
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рушение конфиденциальности, финансовые убытки 
и  подрыв репутации. В  последние годы увеличение 
числа кибератак, использование сложных вредоносных 
программ и целевых атак подчеркивают необходимость 
комплексного подхода к обеспечению безопасности [4]. 
Информационная безопасность в инфраструктурах обе-
спечивается как со стороны объектов инфраструктуры, 
так и со стороны самой инфраструктуры — связей и меж 
объектными взаимодействиями между элементами ин-
фраструктуры. В настоящий момент на фоне повсемест-
ного импортозамещения особенно важным является 
обеспечение безопасности самой инфраструктуры как 
системы меж объектных взаимодействий. Наличие эф-
фектов инфраструктурного деструктивизма, состоящих 
в саморазрушении инфраструктуры и замедлении про-
цессов её работы, встречается повсеместно и  требует 
развития новых подходов к их прогнозированию. 

Концептуальная модель системы 
прогнозирования эффектов инфраструктурного 

деструктивизма

Введем основные понятия для описания феномена 
инфраструктурного деструктивизма, а  также деструк-
тивных воздействий инфраструктурного генеза. 

Определение. Инфраструктурный деструктивизм — 
не способность информационной инфраструктуры реа-
лизовывать свой функционал в полном объеме под воз-
действием процессов внутри инфраструктуры [5,6].

Определение. Информационная инфраструктура  — 
это единый комплекс программных, технических, комму-
никационных, информационных и организационно-тех-
нологических средств обеспечения функционирования 
предприятия, а  также средств управления ими [2, 6]. 
В качестве аналога ИнИ можно также рассматривать ин-
фраструктуру информационных технологий. 

Определение. Под деструктивным воздействием ин-
фраструктурного генеза будем понимать воздействие, 
в  результате которого проявляется непредвиденное 
и(или) нежелательное событие, вызванное совокупно-
стью факторов и  условий инфраструктурного генеза, 
создающих опасность нарушения информационной без-
опасности информационной инфраструктуры [5,6].

С целью описания основных процессов, влияющих 
на  развитие ИнИ, рассмотрим концептуальную модель 
предметной области. ИнИ можно представить через си-
стему взаимодействующих объектов. Особый интерес 
представляет меж объектное взаимодействие в ИнИ, ре-
ализуемое через сервисы. 

Таким образом на каждом из объектов можно выде-
лить множества ошибок и  уязвимостей программного 

кода, а также множество особенностей меж объектного 
взаимодействия. 

В настоящее время уже рассматриваются проблемы 
информационной безопасности инфраструктур. В рабо-
тах [1-4] к ним отнесены проблемы сервисов в контексте: 

 — координации меж объектного взаимодействия;
 — развертывание инфраструктуры;
 — сетевое взаимодействие сервисов; 
 — управление данными;
 — отладка и мониторинг процессов;
 — безопасность;
 — архитектурные особенности. 

В качестве источников «конфликтов интересов» 
в ИнИ обозначены []: 

 — данные; 
 — сетевое взаимодействие;
 — ресурсы;
 — конфигурации.

На практике феномен инфраструктурного деструкти-
визма может проявляться в виде событий информацион-
ной безопасности, приводящих к необратимым послед-
ствиям. Например, «совокупность случайных факторов» 
проявление «непредвиденных событий», «закономер-
ных случайностей» и  др. Данные ситуации, возникшие 
на одном из объектов инфраструктуры в итоге, влияют 
на её работу в целом. 

Данные события, ситуационно, предлагается класси-
фицировать следующим образом. 

Ситуация 1. Возникновение инфраструктурного де-
структивизма при условии наличия внешних деструктив-
ных воздействий. Это могут быть различные кибератаки, 
вирусные атака и  другие возможные злонамеренные 
воздействия на объекты инфраструктуры из вне. В дан-
ной ситуации генез деструктивных воздействий не кон-
кретизирован. 

Ситуация 2. Возникновение инфраструктурного де-
структивизма при изменении самой инфраструктуры. 
Данная ситуация возможна при добавлении, удалении, 
изменении объектов (узлов) и связей информационной 
инфраструктуры, а  также может быть вызвано необра-
тимыми изменениями и  прекращением процесса нор-
мального функционирования информационной инфра-
структуры.

Ситуация 3. Возникновение инфраструктурного де-
структивизма при отсутствии влияния внешних факто-
ров и  изменений в  информационной инфраструктуре. 
Данная ситуация возникает за счет факторов, не завися-
щих от инфраструктуры и внешних деструктивных воз-
действий. Это возможно, например, при наличии скры-
тых особенностей и ошибок программного кода.
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Ситуация 3 проявляется не явным образом. При этом 
сказываются эффекты накопления «деструктивного му-
сора», который появляется, в том числе, в результате ле-
чения активного заражения и последствий ликвидации 
кибератак. 

Определение@. «Деструктивный мусор» — про-
граммный код, внесенный в  инфраструктуру после 
устранения уязвимостей информационной безопасно-
сти и ошибок программного кода, реализованный не оп-
тимальным образом. 

Накопление «деструктивного мусора» является 
не контролируемым процессом и приводит к необрати-
мым процессам на объектах инфраструктуры. 

Эффект инфраструктурного деструктивизма для си-
туации 3 также может возникнуть и при изменении по-
ведения объектов инфраструктуры. Например, один 
сервис замедляет работу другого сервиса, используя об-
щие ресурсы. Или при добавлении одного из объектов 
в  инфраструктуру повышается её производительность 
в целом.

Следует отметить, что возможно одновременное 
проявление нескольких ситуаций. Тем не менее, в ходе 
исследования будем рассматривать их локально. 

На основании вышеизложенного можно утверждать, 
что появление эффекта инфраструктурного деструк-

тивизма, во многом зависит от  внутренних состояний, 
внутренних целей и сценариев работы объектов инфра-
структуры (рисунок 1).

Обозначенное необходимо рассматривать на  уров-
не сервисов, так как в  основе современных инфра-
структурах заложены сервисные архитектуры. Одним 
из приоритетных вопросов является вопрос, связанный 
с обнаружением эффектов инфраструктурного деструк-
тивизма сервисов, что предлагается решить на  основе 
разных подходов.

Схема организации системы оценки эффектов 
инфраструктурного деструктивизма

На основе антропоморфических моделей, представ-
ленных в [5,7], разработана схема организации архитек-
туры системы оценки деструктивных возможностей для 
двух взаимодействующих сервисов инфраструктуры, ко-
торая представлена на рисунке 2. 

Исходной точкой при организации архитектуры схе-
ма организации (рис. 2) является «Модуль 1», который 
также необходим для работы систем более высоко-
го уровня. Для работы «Модуля 1» используются «Мо-
дуль 2» и «Модуль 3» с помощью которых выполняется 
расчет параметров взаимодействия между объектами 
инфраструктуры. В том числе здесь реализуется инфор-
мационно аналитическая система анализа антропомор-

Рис. 1. Структурная схема факторов влияющих на инфраструктурный деструктивизм
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фических свойств — «ИАС 1» состоящая из  «Модуля 5» 
и  «Модуля 6». С  помощью «ИАС 1» формируется база 
данных аналитических правил для моделирования ан-
тропоморфических эффектов для двух взаимодейству-
ющих сервисов инфраструктуры, которая позволяет 
учитывать антропоморфические свойства сервисного 
взаимодействия.

Схема организации системы оценки 
взаимодействия нескольких сервисов 

инфраструктуры

Представленный инструментарий выше является 
ограниченным в связи с количеством рассматриваемых 
объектов инфраструктуры, а  именно рассматривается 
ситуация, когда количество сервисов равно двум. Для 
универсализации рассматриваемого решения опишем 
каким образом будет выполняться оценка взаимодей-
ствия нескольких сервисов. На рисунке 3 представлена 
схема организации архитектуры системы оценки взаи-
модействия нескольких сервисов инфраструктуры.

Исходной точкой схемы организации (рис. 3) является 
«Модуль 10», который генерирует сценарии взаимодей-

ствия агентов объектов ИнИ для «Системы моделирова-
ния 1». «Модуль 10» также необходим для работы систем 
более высокого уровня. Для работы «Системы модели-
рования 1» используются «Модуль 7» и «Модуль 8» с по-
мощью которых выполняется агент-ориентированное 
моделирование меж объектного взаимодействия аген-
тов объектов инфраструктуры. «Модуль 7» и «Модуль 8» 
обеспечивают моделирование среды и поведения аген-
тов объектов информационной инфраструктуры с  по-
мощью «модуля 6», который является инструментарием, 
описанным в предыдущем пункте. Также для «Модуля 8» 
возможно использование «Модуля 9», который описыва-
ет механизмы взаимодействия агентов на основе эпиде-
миологических состояний.

Система агент-ориентированного имитационного 
моделирования меж объектного взаимодействия мно-
жества агентов объектов инфраструктуры «Система 
моделирования 1» состоит из  двух модулей для описа-
ния среды и агентов объектов информационной инфра-
структуры, соответственно «Модуль 7» и  «Модуль  8». 
Данная система позволяет моделировать взаимодей-
ствие множества агентов объектов инфраструктуры 
с учетом различных сценариев их взаимодействия. 

Рис. 3. Схема организации архитектуры системы оценки взаимодействия нескольких сервисов инфраструктуры
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Модуль оценки межобъектного взаимодействия 
двух объектов информационной инфраструктуры с уче-
том антроморфических эффектов «Модуль 6». Данный 
модуль используется в  «модуле 8» для описания двух 
объектов информационной инфраструктуры с  учетом 
антроморфических эффектов и реализует инструмента-
рий, описанный в предыдущем пункте.

Модуль описания среды взаимодействия агентов 
информационной инфраструктуры «Модуль 7». Данный 
модуль описывает процессы взаимодействия в  среде 
агент-ориентированного моделирования, реализует ко-
ординацию и мониторинг ресурсов среды, отслеживает 
и фиксирует появление аномального поведения агентов 
объектов информационной инфраструктуры. 

Модуль моделирования агентов объектов информа-
ционной инфраструктуры «Модуль 8». Данный модуль 
описывает параметры агентов объектов информацион-
ной инфраструктуры и управляет их поведенческой ак-
тивностью.

Модуль описания механизмов взаимодействия аген-
тов на  основе эпидемиологических состояний «Мо-
дуль 9». Данный модуль является дополнительным моду-
лем к «Модулю 8» и позволяет использовать состояния 

эпидемиологических моделей распространения вирус 
для описания поведенческой активности агентов объек-
тов информационной инфраструктуры.

Модуль генерации сценариев взаимодействия 
агентов объектов информационной инфраструктуры 
«Модуль 10». Данный модуль необходим для задания 
сценариев взаимодействия агентов объектов информа-
ционной инфраструктуры согласно сценариям их взаи-
модействия. Модуль позволяет выполнить оценить ре-
сурсоемкость произвольного сценария взаимодействия 
агентов объектов информационной инфраструктуры 
и  определить: худший, нейтральный и  наилучший слу-
чай.

Приведем описание алгоритма имитационного моде-
лирования взаимодействия множества объектов инфор-
мационной инфраструктуры на основе онтологии архи-
тектуры системы, представленной на рисунке 4.

Шаг 1. Начало.

Шаг 2. Ввод параметров для агентов объектов инфор-
мационной инфраструктуры: наборы параметров аген-
тов объектов информационной инфраструктуры

Рис. 4. Обобщенная блок-схема системы имитационного моделирования деструктивных возможностей 
информационной инфраструктуры
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Шаг 3. Генерация сценариев взаимодействия агентов 
объектов инфраструктуры.

Шаг 4. Имитационное моделирование сценариев 
взаимодействия агентов объектов информационной ин-
фраструктуры.

Шаг 5. Оценка антропоморфических типов взаимо-
действия сервисов инфраструктуры

Шаг 6. Прогнозирование динамики рисков инфра-
структурного генеза на  основе оценки антропоморфи-
ческих типов.

Предложенные выше схемы организации и алгоритм 
объедим в систему имитационной системы информаци-
онной инфраструктуры сервисов для прогнозирования 
эффектов инфраструктурного деструктивизма.

Схема организации имитационной системы 
информационной инфраструктуры сервисов 

как средство прогнозирования эффектов 
инфраструктурного деструктивизма

На рисунке 5 представлена Онтология архитектуры 
системы оценки меж объектного взаимодействия мно-
жества объектов информационной инфраструктуры. 

Данную онтологию (Рисунок 5) возможно реализо-
вать, используя технологию цифровых двойников, что 
позволит на основе анализа журналов событий создать 
комплекс программных средств для прогнозирования 
эффектов инфраструктурного деструктивизма для суще-
ствующих систем, как это сделано в [8]. 

Обобщив онтологию, представленную на рисунке 5, 
получим онтологию архитектуры системы оценки ин-
фраструктурного деструктивизма сервисной информа-
ционной инфраструктуры представленную на  рисун-
ке 6.

Онтология, представленная на рисунке 6 некоторые 
компоненты, данной онтологии уже реализованы в  ра-
ботах автора [9–11]. Реализация представленной онто-
логии позволит специалистам информационной безо-
пасности прогнозировать и оценивать динамику рисков 
от эффектов инфраструктурного деструктивизма.

Заключение

Представленные в  данной работе подходы и  реше-
ния позволяют реализовать информационно аналитиче-
скую систему для прогнозирования и оценки динамики 
рисков от эффектов инфраструктурного деструктивизма 
сервисных архитектур. 

Предложенная концептуальная модель оценки эф-
фектов инфраструктурного деструктивизма является 
авторской разработкой и  в отличие от  уже имеющихся 
позволяет оценивать поведенческие особенности про-
цессов, которые выполняются на  базе сервисной архи-
тектуры инфраструктуры. Следует отметить, что на дан-
ный момент предложенное решение является одним 
из  возможных вариантов по  оценке эффектов инфра-
структурного деструктивизма и требуется дополнитель-
ные исследования в данном направлении.

Рис. 5. Онтология архитектуры системы оценки меж объектного взаимодействия множества объектов 
информационной инфраструктуры
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