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Аннотация. В  работе приводится обзор зарубежной литературы посвя-
щенной исследованию величины и  структуры ущерба, наносимого кибер-
преступностью индивидуальному пользователю информационных систем. 
В  литературе широко представлено описание ущерба от  киберугроз отно-
сительно фирм и  предприятий. Такая динамика характерна как для Рос-
сии, так и для зарубежных стран. Существует ряд объективных трудностей 
со  сбором информации о  всех инцидентах и  происшествиях, вызванных 
киберпреступностью по отношению пользователя. Так же актуален вопрос 
о обработке полученной информации. Основная проблема анализа ущерба 
от киберпреступности обусловлена малым количеством исходных данных, 
которые объединяют в единый массив из разнообразных источников.

В работе предлагается рассматривать массив как многомерный. Измеряе-
мые значения ущерба от киберпреступности являются разнородными труд-
но формализуемыми величинами.

Для анализа данных используются как традиционный метод экстраполяции 
результатов, так и вероятностный подход к расчету ущерба.

Сравнение статистик величины ущерба пользователю в Европе и США вы-
ражается сравнимыми числовыми значениями, но не всегда имеют одина-
ковую трактовку. В статье отмечается важность развития методов анализа 
разнородных данных об ущербе от киберпреступности с учетом опыта ис-
следователей из зарубежных стран.
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Оценка стоимости киберпреступности одинаково 
сложная задач, как и  сбор и  анализ статистиче-
ских данных об  ущербе от  киберпреступности 

в отношении индивидуального пользователя или обще-
ства в целом. В настоящее время основной подход к рас-
чету ущерба основываются на  экстраполяции результа-
тов, полученных на малом объеме выборок или точечных 
значениях на все общество или социум в целом. Иногда 
это подход приводит к  весьма значимым результатам 
способным шокировать общественность, так в 2012 году 
аналитики оборонного ведомства Великобритании озву-
чили оценку общей стоимости киберпреступности в Ве-
ликобритании в 27 миллиардов долларов в год [1].

Основная проблема анализа ущерба от  киберпре-
ступности обусловлена малым количеством исходных 
данных, которые объединяют в  единый массив из  раз-
нообразных источников. Целесообразно рассматривать 
этот массив как многомерный. Измеряемые значения 
ущерба от  киберпреступности являются разнородны-
ми трудно формализуемыми величинами. Формируется 
сложная задача сведения потока данных и  значений, 
описывающих разнородную информацию относитель-
но ущерба от  киберпреступности, в  единый массив 
доступный для математической обработки и определе-
ния характеристик и  зависимостей. Так  же отмечается 
недостаточное количество данных по  ряду критериев, 
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что уже гарантированно приводит к  возникновению 
аномальных ошибок. Наибольшая сложность возникает 
с  единичными выбросами значений измеряемый пара-
метров, которые сильно искажают и  преувеличивают 
результаты.

Анализ зарубежной литературы показал, что оценка 
отдельных затрат и их объединение на разных уровнях 
не  всегда обеспечивают точную совокупную стоимость 
киберпреступности. Даже если объединение разнород-
ных данных выполнено удовлетворительно, это приво-
дит только к  общей оценке для конкретного типа ки-
беругроз. Так, опрос среди коммерческих фирм может 
привести к получению результата ущерба от киберпре-
ступности только на уровне фирм. Он не учитывает ока-
зываемого влияния на потребителей, затраты на право-
охранительную деятельность или другие последствия. 
Достаточно часто исследователи просто экстраполиру-
ют потери на уровне фирм, чтобы оценить общую поте-
рю общества. Но многие потери на уровне фирмы не яв-
ляются убытками для общества.

В  статье [2] предлагается подход, обеспечивающий 
основу для систематизации определения затрат на  ки-
берпреступность. Авторы выделяют три основные ка-
тегории затрат: прямые потери, косвенные потери и за-
траты на защиту информации. Кроме того, они отделяют 
киберпреступления от  вспомогательной инфраструк-
туры информационной системы. Они используют свою 
структуру для упорядочения категорий затрат и предо-
ставляют оценки существующих источников данных.

Вне контекста киберпреступности относительно 
пользователя, располагается хотя и  несколько связан-
ная с ней другая проблема измерения и оценки совокуп-
ных потерь, возникающих в  финансовых учреждениях 
в отношении операционных рисков. Эта проблема лежит 
в  основе страховой отрасли, но  также касается финан-
совых учреждений в контексте управления операцион-
ными рисками. Операционные риски могут возникать, 
например, из-за неспособности управлять бизнес-про-
цессами и обеспечения информационной безопасности 
с учетом знаний, и опыта IT -специалистами. В статье [3] 
предложен вероятностный подход к  анализу ущерба 
от  киберпреступности, в  котором используюется рас-
пределения вероятности потерь — это простой способ 
измерения операционного риска с использованием ча-
стоты и серьезности данных о потерях. Он имеет три ос-
новных компонента: частотное распределение потерь, 
распределение вероятности степени тяжести потерь 
и совокупное распределение вероятности потерь, кото-
рое объединяет два предыдущих. Распределения веро-
ятности для моделирования потерь киберпреступности 
структурно сопоставимы с распределения вероятности 
потерь.

В работе [4] описываются методы распределения по-
терь при обследовании, используемом при управлении 
операционным риском — это параметрическое распре-
деление вероятности, метод теории экстремальных зна-
чений и оценка капитала на основе непараметрической 
эмпирической выборки. Для моделирования тяжести 
потерь рассматриваются различные одно- и  двухпара-
метрические распределения вероятности, в  том числе 
такие как: Гамма распределение, усеченное логнормаль-
ное распределение и распределение Вейбула.

Известны исследования, проведенные авторами 
в [5], а также опубликованные отчеты профильных орга-
низаций в области информационной безопасности [6,7] 
и сведения государственных организации [8], в которых 
сообщается о  понесенных предприятиями расходах 
от киберпреступности, информация ущерба, понесенно-
го обычным потребителем крайне мала.

В  США Harrell [9,10] провел опрос большого числа 
респондентов более чем 60 000 человек относительно 
понесенного ущерба от  кражи личных данных. Опрос 
показал, что в  2014  году 7% пользователей США стали 
жертвой кражи личных данных. Наиболее распростра-
ненные угрозы были связаны с  кредитными картами 
и банковскими счетами. Опрос предусматривал прямые 
и  косвенные издержки для жертв. Разделялась непо-
средственная потеря денег от  дополнительных расхо-
дов, с которыми сталкиваются жертвы киберпреступле-
ния, таких как судебные издержки, возврат товара или 
другие расходы. Средняя финансовая потеря пострадав-
ших, которые подверглись кражи личных данных за по-
следние 12 месяцев, составляет 1343 доллара США, при 
этом отмечается медиана выборки 300 долларов США, 
что свидетельствует о  значительном разбросе потерь 
денежных средств.

В  ЕС специальная организация Eurobarometer яв-
ляется самым важным ресурсом по  предоставлению 
информации о  киберпреступности [11]. Организация 
регулярно представляет отчеты о  киберпреступности, 
типах кибератак и понесенных издержек для всех 28 го-
сударств-членов ЕС. Отдельно выделяются некоторые 
формы кражи личных данных среди других типов, таких 
как мошенничество в  Интернете, мошенничество, вы-
могательство и  заражение вредоносными программа-
ми. 7% пользователей Интернета в ЕС в 2014 году стали 
жертвами кражи идентификационных данных [11]. Мож-
но отметить схожесть числовых значений кражи личной 
информации в ЕС и США, но отмеченное сходство тако-
вым не  является так как определялась по  различным 
критериям.

Так проведенные исследования в  [12] рассмотрели 
широкий спектр вопросов, связанных с  киберпреступ-
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ностью и кибербезопасностью для потребителей в Вели-
кобритании. Основное внимание уделено в ней прибли-
зительной оценке затрат, вызванных вымогательством 
денег и  личной информации после заражения персо-
нальных компьютеров.

В 2015 году Германский институт экономических ис-
следований (DIW Berlin) сообщил, что ежегодные затра-
ты на киберпреступность для потребителей в Германии 
составляют 3,4 млрд. Евро, что составляет 0,1% ВВП или 
41,5 евро на одного гражданина [13].

Представленные данные показывают большую сум-
му потерянных из-за киберпреступлений денежных 
средств, что в Европе, что в США. Отдельного внимания 
заслуживает различие в  расчетах ущерба от  киберпре-

ступлений относительно личных данных в Европе и США. 
Озвученные суммы 3,4 млрд.евро и  27 млрд.долларов 
в год кажутся астрономическими и мало сопоставимыми 
друг с другом и действительностью. Отражение действи-
тельности и  анализ истинных структурных издержек, 
вызванных киберпреступлениями является важной за-
дачей не только государственных организаций, но и про-
фессианальных объединений и предприятий в области 
информационной безопасности. Приведенные подхо-
ды, используемые исследователями зарубежных стран, 
имеют одновременно свои сильные стороны и  слабые 
выражаемые в  неполноте описания явлений. Развитие 
методов анализа разнородных данных об ущербе от ки-
берпреступности является перспективным направлени-
ем исследований в котором необходимо учитывать опыт 
исследователей из зарубежных стран.
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