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Аннотация. Главной целью данной статьи является исследование раз-
вития электронных платежных систем, а  именно децентрализованных 
электронных платежных систем. В  статье приводится описание принци-
пов работы и схемы расчетов с помощью электронных платежных систем 
(ЭПС)  — централизованной и  децентрализованной. Механизмы работы 
децентрализованных ЭПС рассмотрены на  примере самых популярных 
на данный момент криптовалют — Bitcoin и Ethereum. Также приводится 
классификация цифровых денег, их разновидности. В конце статьи описа-
ны новые области применения технологий распределенного реестра — 
использование их в  национальных цифровых валютах. Таким образом, 
можно сказать, что децентрализованные электронные платежные систе-
мы — важная технология, которая уже сейчас серьезно изменяет суще-
ствующий мировой экономический порядок.
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Введение

Электронная платежная система (ЭПС)  — это си-
стема, которая позволяет проводить транзакции 
и  оплачивать товары и  услуги через электрон-

ный носитель, такой как банковская карта, мобильное 
приложение или интернет-банкинг, без необходимости 
использовать бумажные деньги или чеки. За последние 
годы ЭПС стали очень популярными из-за распростра-
нения интернет-банкинга и  онлайн-покупок. Развитие 
технологий привело к  улучшению и  расширению си-
стем обработки платежей, и  по  мере роста их надеж-
ности количество проверок и  операций с  наличными 

деньгами и  дальше будет снижаться. С  распростране-
нием сети Интернет электронная коммерция обрела 
глобальные масштабы и  сейчас уже вся современная 
экономика неразрывно связана с электронной коммер-
цией.

Предмет исследования

Схема централизованной ЭПС

Большинство электронных платежных систем яв-
ляются централизованными. Это значит, что в ней есть 
центральный расчётный агент  — посредник, который 
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оказывает услуги по проведению расчётов. Примерная 
схема расчета цифровыми деньгами в централизован-
ной электронной платежной системе представлена 
на рисунке 1.

Цифровая купюра состоит из  номинала, серийного 
номера и  электронной цифровой подписи банка-эми-
тента [1].

Покупатель (клиент А) формирует заготовку цифро-
вой купюры, где стоит его собственная ЭЦП, и отправ-
ляет её в банк-эмитент. Банк, зная открытый ключ кли-
ента А, идентифицирует его, удаляет подпись, ставит 
свою ЭЦП, вычитает со счёта клиента А нужную сумму 
и отправляет цифровую купюру. Получив обратно циф-
ровую купюру, покупатель может заплатить за  товар 
продавцу (клиенту В), переслав её, предварительно 
подписав своей ЭЦП. Клиент В проверяет подпись кли-
ента А, удаляет ее и отправляет в банк-эмитент. Банк-э-
митент проверяет, не была ли использована эта купю-
ра, и заносит её в список использованных купюр.

В рассмотренной схеме не обеспечивается аноним-
ность платежей, так как банк знает номера купюр. Поэ-
тому Д. Чаум предложил протокол слепой подписи [1]. 
В этом случае клиент А скрывает от банка номер купю-
ры при отправлении заготовки. Если в будущем данная 
купюра будет предъявлена в  банк, то банк обязан ее 
принять, потому что на купюре находится подпись бан-
ка. Как и прежде, банк вносит номер этой купюры в спи-
сок купюр, предъявленных для оплаты, но  он не  спо-
собен определить, кто передал эту купюру. Во  время 

подписания купюры банк не  видел ее номер, поэтому 
не может привязать купюру к конкретному клиенту.

Технология распределенного реестра

Технология распределенного реестра (Distributed 
Ledger Technology, DLT) представляет собой новый 
подход к созданию баз данных, главной особенностью 
которого является отсутствие единого центра управле-
ния — запись и хранение данных о транзакциях проис-
ходят не на одном централизованном сервере, а на не-
скольких узлах сети независимо друг от друга. Каждый 
узел в  сети имеет копию главного реестра, а  новые 
транзакции проверяются и записываются консенсусом 
узлов [2]. Это создает безопасную и прозрачную запись 
всех транзакций в сети.

Блокчейн — является одной из разновидностей DLT, 
которая использует серию блоков для хранения данных 
безопасным и  децентрализованным способом. Блоки 
соединены друг с другом в цепочку, и данные, хранящи-
еся в каждом блоке, помечены временем и проверены 
сетью компьютеров, составляющих блокчейн. Другие 
похожие DLT-решения используют не  блочную струк-
туру, а, например, ациклические графы или хешграфы.

Блокчейн — это технология децентрализованного 
хранения и распределенного внесения записей о тран-
закциях без необходимости в  каком-то центральном 
органе (посреднике). Блокчейн основан на  крипто-
графических методах защиты информации — каждый 
блок цепочки содержит криптографический хэш, ко-

Рис. 1. Схема расчёта цифровыми деньгами
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торый связывает его с  предыдущим блоком в  цепоч-
ке, создавая неизменяемую запись всех транзакций. 
Данные хранятся в  компьютерной сети, и  ни  одна 
организация не имеет над ними контроля, что делает 
их устойчивыми к  подделке и  обеспечивает целост-
ность каждой из цепочек блоков, содержащих данные 
о транзакциях.

Сеть работает с  помощью механизмов консенсу-
са, которые гарантируют, что все участники согласны 
с  действительностью транзакций, и  могут включать 
подтверждение работы, подтверждение доли и другие 
механизмы [3].

Одной из ключевых особенностей блокчейна явля-
ется его неизменяемость — как только блок был добав-
лен в  цепочку, он не  может быть изменен или удален. 
Это делает его высокозащищенной и  прозрачной си-
стемой для хранения и проверки данных.

Технология блокчейн была впервые разработана 
в 2008 году как технология, лежащая в основе цифровой 
криптовалюты Биткоин (об  этом далее будет подробно 
описано), однако с тех пор технология была адаптирована 
для использования в широком спектре приложений, вы-
ходящих далеко за  рамки только криптовалют, включая 
управление цепочками поставок, системы голосования, 
ведение реестров жилищного имущества и так далее.

Вообще термин «Crypto Currensy», в переводе с ан-
глийского означающий «криптовалюта», появился 
в  журнале «Форбс» в  2011 году, и  с  тех пор название 
прочно вошло в обиход [4]. Единицей измерения в этой 
системе считаются «коины» (буквально  — «монеты»). 
Криптовалюта не  имеет никакого реального выраже-
ния в  виде номинальных металлических монет или 
бумажных банкнот. Эти финансовые активы существу-
ют исключительно в  цифровом виде, поэтому рассма-
тривать их лишь в  качестве общепринятого средства 
оплаты некорректно. В первую очередь они — продукт 
развития информационной цифровой среды, регули-
рование оборота которого невозможно.

Децентрализованные ЭПС

Почти все электронные платежи в  интернете осу-
ществляются через финансовые организации, которые 
являются надежным третьим лицом в процессе транзак-
ций. В большинстве случаев система работает хорошо, 
но тем не менее она основана на доверии, что является 
существенным недостатком. В связи с использованием 
посредников в  финансовых транзакциях возникают 
проблемы с  возвратом средств, а  также увеличивают-
ся расходы на  транзакции. Это делает невозможным 
проведение полностью невозвратных платежей и  не-

целесообразным проведение малых повседневных 
платежей. Кроме того, сервисам, которые предостав-
ляют невозвратные услуги, необходимо использовать 
доверенных посредников, что увеличивает стоимость 
транзакций. Продавцы вынуждены быть предельно 
осторожными в отношении своих покупателей и запра-
шивать дополнительную информацию, что увеличивает 
затраты и вызывает сомнения. Эти затраты и проблемы 
можно избежать, используя обычные деньги, но  в  ин-
тернете отсутствует механизм безопасных платежей 
без доверенного посредника.

Bitcoin

Децентрализованные электронные платежные си-
стемы появились совсем недавно. Наибольшую по-
пулярность они обрели после выхода в  свет статьи 
с описанием протокола Bitcoin, опубликованной в 2008 
году Сатоши Накамото [5]. Сатоши Накамото объединил 
идеи нескольких предыдущих изобретений и  создал 
систему электронных денег, которая полностью децен-
трализована. Одним из  ключевых новшеств является 
алгоритм консенсуса Proof-of-Work, который позволя-
ет добавлять новые блоки в  блокчейн, подтверждать 
транзакции и верифицировать единую версию реестра 
во  всех копиях, которые хранятся на  отдельных узлах 
(нодах). Это стало возможно благодаря соединению не-
скольких технологий и идей.

Сеть Bitcoin была запущена в январе 2009 года на ос-
нове реализации, опубликованной Накамото, и  с  тех 
пор была улучшена сообществом. Сатоши Накамото 
покинул сообщество в апреле 2011 года, оставив ответ-
ственность за  разработку кода на  группу доброволь-
цев. «Сатоши Накамото»  — это псевдоним, а  личность 
изобретателя или группы изобретателей Bitcoin до сих 
пор остается неизвестной. Но несмотря на это система 
Bitcoin полностью децентрализована и никому не под-
контрольна. Это изобретение представляет собой но-
ваторский подход и уже привело к развитию новой на-
уки в области распределенных вычислений, экономики 
и эконометрики.

Главной целью создания Bitcoin было достижение 
свободы от  контроля посредниками. Одними из  глав-
ных проблем в стандартной централизованной модели 
являются отсутствие анонимности, полная зависимость 
от  доверенного сервера и  монополизация рынка. 
Bitcoin же является децентрализованной системой.

Количество биткоинов ограничено 21 миллионом, 
их не может быть больше (рис. 2) [6]. Никакое государ-
ство не  может напечатать или обесценить биткоины, 
так как в соответствии с концепцией, биткоины принад-
лежат только пользователю, должны быть защищены 
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ется второй по объему капитализации. Ethereum созда-
на в 2015 году В. Бутериным и Г. Вудом [7]. Ethereum от-
личается от других криптовалют тем, что его создатели 
не ограничивают его функцию только как средство пла-
тежей. Вместо этого они предлагают его использовать 
как платформу для создания децентрализованных он-
лайн-сервисов. Например, его можно использовать для 
обмена ресурсами или регистрации сделок с активами 
при помощи смарт-контрактов.

Разработчики Ethereum следовали следующим 
принципам:

 ♦ простота: протокол Ethereum должен быть как 
можно более простым, даже ценой некоторого 
хранения данных или неэффективности по  вре-
мени. Любая оптимизация, которая добавляет 
сложности, не должна включаться, если эта опти-
мизация не дает существенной выгоды;

 ♦ универсальность: фундаментальная часть фило-
софии дизайна Ethereum заключается в том, что 
Ethereum имеет внутренний язык сценариев, 
который программист может использовать для 
построения любого смарт-контракта или типа 
транзакции, которые могут быть математически 
определены;

 ♦ модульность: части протокола Ethereum долж-
ны быть сконструированы таким образом, чтобы 
они были максимально модульными и разделяе-
мыми;

 ♦ гибкость: детали протокола Ethereum четко 
не  установлены и  могут меняться при надобно-
сти.

Анализ новых  
областей применения

Цифровые деньги

Цифровыми деньгами принято называть валюты, 
которые существует полностью в  цифровой форме, 
без физического аналога, такого как наличные деньги. 
Операции с  этими валютами обычно осуществляются 
онлайн или в электронном виде. Обычно в них приме-
няются криптографические методы для обеспечения 
безопасности и  проверки транзакций. Криптовалюты, 
такие как Bitcoin, Ethereum и Litecoin, представляют со-
бой тип цифровой валюты, которая работает независи-
мо от центрального банка и может использоваться для 
совершения покупок и отправки этих денег без необхо-
димости в традиционном посреднике. Это децентрали-
зованные криптовалюты.

В дополнение к  криптовалютам существуют также 
централизованные цифровые валюты, такие как циф-
ровой юань или цифровой евро, которые выпускаются 

и  поддерживаются национальными правительства-
ми. Эти валюты предназначены для использования их 
в качестве альтернативы наличным деньгам и традици-
онным банковским счетам, и  они могут подвергаться 
большему регулированию и надзору, чем децентрали-
зованные криптовалюты.

Говоря про цифровые деньги, стоит перейти к рас-
смотрению понятия «цифровые финансовые активы» 
(ЦФА). Под ними следует понимать электронное финан-
совое средство, которым закрепляется совокупность 
имущественных и  неимущественных прав, подлежа-
щих, по аналогии с ценными бумагами, удостоверению, 
уступке и  безусловному осуществлению: цифровые 
субъективные права (в т. ч. денежные требования); пра-
ва на  доход по  эмиссионным ценным бумагам; права 
участия в капитале непубличного акционерного обще-
ства; право требовать предоставления эмиссионных 
ценных бумаг, предусмотренных решением о  выпуске 
цифровых финансовых активов [8].

Ряд ученых полагает, что ЦФА являются любые ак-
тивы, представленные в  цифровой форме, которые 
обладают номиналом, эквивалентным конкретному 
стоимостному выражению, независимо от  способа их 
выражения и  наличия у  держателя права собственно-
сти [9]. В  контексте рассматриваемой интерпретации 
цифровые финансовые активы включают:

1. 1) информационные активы:
 ♦ структурированные цифровые данные (напри-

мер, базы данных, отчетность юридического 
лица);

 ♦ цифровой продукт, фактор стоимости которого 
обусловлен использованием специальных зна-
ний (например, анализ сведений о  финансовой 
отчетности);

2. 2) инкапсулированные в  цифровом формате ин-
фраструктуры, расположенные в  сетевом хра-
нилище, наличием которых пользователю (субъ-
екту цифрового права) предоставляется право 
получать некий информационный продукт (на-
пример, ведение учета, составление отчетности, 
анализ и т. д.) удаленно;

3. 3) цифровые финансовые активы (в  т. ч. крипто-
валюта, токены), которыми устанавливаются 
имущественные права собственников на  вирту-
альные (информационные, цифровые) или ре-
альные ценности (электронные деньги: фиатные 
и нефиатные);

4. 4) цифровые нефинансовые активы (в т. ч. виртуаль-
ное цифровое имущество, права доступа к элек-
тронным платформам, сервисам и пр.).

Криптовалюта, как и  наличные деньги, является 
объектом для совершения платежей, и ее подлинность 
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может быть проверена без необходимости переда-
чи дополнительной информации. В  отличие от  этого, 
электронные платежные системы, такие как Alipay 
и WeChat Pay, работают путем передачи прав на акти-
вы, хранящиеся где-то еще. Хотя это делает процесс 
платежа более удобным, но  также требует развитой 
инфраструктуры.

В зависимости от  эмитента деньги можно разбить 
на  банковские (b-money), электронные (e-money), ин-
вестиционные (i-money), деньги центрального банка 
(наличные и цифровые — Central Bank Digital Currency, 
CBDC) и криптовалюту.

Все виды денег могут быть технологически цен-
трализованными (где все транзакции обрабатывают-
ся на  едином сервере) или  же децентрализованными, 
где технология распределенного реестра (Distributed 
Ledger Technology, DLT) используется для обработки 
транзакций через несколько серверов. Эти серверы мо-
гут быть ограничены приватными сетями (permissioned 
network) или  же доступны публично (permissionless 
network), как, например, в Bitcoin.

Платежи могут осуществляться через посредников 
и  гарантироваться государством в  случае банковских 
инструментов, либо через частные структуры в  боль-
шинстве других случаев.

Еще один критерием классификации является 
стоимость, которая может быть фиксированной или 
изменяемой. Если стоимость фиксированная, то это 
означает, что цена транзакции задана заранее и не из-
менится. Например, если требуется внести в банк вклад 
на  10 евро, то можно обменять его на  банкноту в  10 
евро. Такой подход хорошо подходит для электронных 
средств платежа и  стейблкоинов, обеспеченных фиат-
ными деньгами, таких как Paxos (PAX), USD Coin (USDC) 
и  TrueUSD (TUSD), которые гарантируют эквивалент-
ность своей валюты с  долларами в  пропорции 1 к  1 
[10]. Другие цифровые деньги имеют изменяемую сто-
имость. Например, стейблкоины, которые обеспечены 
золотом, нефтью или другими сырьевыми активами, пе-
реоцениваются вместе с  соответствующими рынками, 
поэтому они не  могут быть отнесены к  электронным 
деньгам, а относятся к инвестиционным деньгам.

Национальные цифровые валюты

Национальные цифровые валюты  — это цифровые 
версии фиатной валюты страны, которые выпускаются 
и  поддерживаются центральным банком или денеж-
но-кредитным управлением. Они предназначены для 
использования в  повседневных транзакциях, точно 
так  же, как физические наличные или цифровые пла-

тежи. Цифровая валюта не  заменяет существующих 
наличных или безналичных денег, а  появляется в  до-
полнение к ним. Они могут храниться в цифровых ко-
шельках, как и традиционные валюты, и могут быть до-
ступны через мобильные или настольные устройства. 
Транзакции записываются в защищенный реестр, кото-
рый поддерживает центральным банком, и могут быть 
совершены мгновенно, без необходимости в посредни-
ках, таких как коммерческие банки.

Главными целями национальных цифровых валют 
является расширение доступа к  финансовым услугам, 
повышение эффективности и  скорости транзакций, 
а также снижение затрат, связанных с использованием 
наличных денег и  традиционных платежных систем. 
Одним из ключевых различий между цифровыми и тра-
диционными валютами является уровень контроля 
и  конфиденциальности, который предполагается при 
их внедрении.

Несмотря на  то, что в  основе национальных циф-
ровых валют используется технология блокчейн, это 
не означает, что они являются криптовалютами: крипто-
валюты, как правило, децентрализованы, они работают 
в  распределенной сети без центрального органа вла-
сти, в  то время как национальные цифровые валюты 
создаются и  выпускаются центральным банком или 
правительством, которые контролируют предложение 
цифровой валюты и могут регулировать его по своему 
усмотрению. Национальные цифровые валюты поддер-
живаются фиатной валютой правительства, в то время 
как криптовалюты могут быть обеспечены другими ак-
тивами или вообще не  иметь поддержки. Кроме того, 
национальные цифровые валюты могут подвергаться 
более строгому регулированию и надзору со стороны 
правительства или центрального банка. Внедрение 
цифровых национальных валют  — относительно но-
вое явление, но многие страны уже предприняли шаги 
в  развитии этого направления. Среди таких стран Ки-
тай, Швеция, Багамские острова, Тунис, Эквадор, Кам-
боджа, Иран и т. д. Россия также заинтересована в соз-
дании цифрового рубля, который в  настоящее время 
разрабатывается в нашей стране.

Заключение

Национальные цифровые валюты рассматривают-
ся как способ модернизации и  совершенствования 
существующей финансовой системы, делая ее более 
доступной, эффективной и  безопасной. Внедрение 
национальных цифровых валют  — сложный процесс, 
который требует тщательного рассмотрения потенци-
альных выгод и  проблем, а  также участия множества 
заинтересованных сторон, включая центральные бан-
ки, регулирующие органы и частный сектор.
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