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Аннотация. В  статье предлагается новый подход к  моделированию сред-
ствами теории массового обслуживания процессов совместного обслужива-
ния с резервированием канального ресурса протокольных блоков данных 
сообщений традиционных услуг связи и  сообщений в  многомодальном 
представлении в звене сети передачи данных системы мониторинга крити-
чески важных объектов государства.

Ключевые слова: модель, сеть передачи данных, критически важный объ-
ект, идентификация оператора, мониторинг, эффективность использования 
ресурсов.

Общие положения

Геополитическая обстановка в  мире требует суще-
ственного ужесточения мониторинга критически 
важных объектов (КВО) государства [1, 2], так как 

отказ (повреждение) их элементов может приводить 
к  существенным негативным военно-политическим 
и  экономическим последствиям, а  иногда к  многочис-
ленным человеческим жертвам [3]. Для снижения влия-
ния «человеческого фактора» в КВО широко внедряются 
средства мониторинга поведения операторов автомати-
зированных рабочих мест (АРМ). Перспективными для 
автоматической идентификации легитимности и  деви-
антности персонала КВО признаны системы на базе ди-
намической многомодальной аутентификации (ДМА) [4]. 
Внедрение новых средств ДМА приводит к увеличению 
нагрузки на  соответствующие сети передачи данных 
(СПД), где наряду с  данными контроля передаются со-
общения традиционных услуг связи (ТУС). Кроме того, 
поток сообщений модальностей обладают рядом специ-
фических характеристик, не учет которых при обслужи-
вании в СПД приведет к недостоверным выводам о со-
стоянии операторов АРМ [5]. В  следствие изложенного 
актуальной научно-технической задачей предметной 
области является моделирование процессов совмест-

ного обслуживания протокольных блоков данных (ПБД) 
сообщений ТУС и  сообщений в  многомодальном пред-
ставлении. Ниже такое моделирование предлагается 
осуществить на  основе положений теории массового 
обслуживания (ТМО) [6–9] для систем с резервировани-
ем канального ресурса (РКР).

Постановка задачи  
моделирования СПД.

Пусть в  рассматриваемой СПД даже с  учетом вне-
дрения средств ДМА по экономическим соображениям 
не планируется увеличения объемов канального ресур-
са, но  сохраняется требование к  качеству предостав-
ления ТУС [10]. Следовательно, задачу моделирования 
может быть сформулирована в  условиях обеспечения 
приоритета сообщений ТУС (ПБДТУС) относительно со-
общений в модальном представлении (ПБДМОД). Однако, 
вследствие необходимости синхронизации модально-
стей, требуется обеспечить своевременную доставки 
ПБДМОД без изменения взаимных временных соотноше-
ний между ними, иначе достоверность суждения о  ли-
гитимности и  девиантности операторов будет неудов-
летворительной. Соответственно, предлагаемая модель 
в формализованном виде может быть представлена как 
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на, когда число свободных ресурсов звена меньше числа 
ЕКР b2, требуемых для установления высокоприоритет-
ного соединения, т. е. при V — i < b2; вызов будет поте-
рян, когда число ресурсов звена, не занятых обслужива-
нием высокоприоритетных соединений, меньше числа 
ЕКР b2, т. е. при V — i2 b2 < b2.

При поступлении низкоприоритетного вызова воз-
можны исходы: вызов будет принят на  обслуживание. 
Ситуация возможна, когда число свободных ресурсов 
звена больше или равно b1 единиц канального ресурса, 
т. е. при V — i ≥ b1; вызов будет потерян во всех осталь-
ных случаях.

Описанные правила приема и  обслуживания вызо-
вов показаны на рисунке 1 для случая, когда b1 = 1, b2 = 2,  
V = 5.

Сформулированная постановка задачи определяет 
вид пространства состояний исследуемой двухпотоко-
вой модели звена СПД и структуру случайного процесса, 
описывающего динамику их изменения. Через i1(t) далее 
обозначается число заявок первого (k = 1) и i2(t) — вто-
рого (k  = 2) потоков, находящихся в  момент времени 
t на  обслуживании. Динамика изменения с  течением 
времени числа обслуживаемых заявок каждого из име-
ющихся потоков описывается двумерным случайным 

процессом r(t) = (i1(t), i2(t)), определённым на конечном 
пространстве состояний Ω ={(i1, i2): i ≤ V}. Пространство 
состояний и  соответствующая диаграмма переходов 
СМО, рассматриваемого типа, показаны на рисунке 2.

Характеристики качества 
обслуживания вызовов.

Приведенная постановка задачи и  математическое 
описание модели позволяют утверждать, что процесс 
r(t) является марковским и  может быть исследован 
в стационарном режиме. Пусть P(i1, i2) — стационарная 
вероятность того, что на обслуживании находятся i1 за-
явок на передачу низкоприоритетного трафика ПБДМОД 
и i2 заявок высокоприоритетного трафика ПБДТУС.

В  соответствии с  интерпретацией стационарных ве-
роятностей марковского процесса r(t) значение вероят-
ности P(i1, i2) представляет собой долю времени пребы-
вания звена в состоянии (i1, i2).

Приведенная интерпретация позволяет определить 
искомые характеристики качества обслуживания посту-
пающих потоков заявок. К  ним относятся вероятности 
потери заявок на передачу низкоприоритетного трафи-
ка π1 сообщений в модальном представлении и высоко-
приоритетного трафика π2 ТУС.

Рис. 1. Реализация механизма прерывания установленных низкоприоритетных соединений при 
использовании функции внутренней блокировки
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В  связи с  реализацией механизма прерывания для 
данной модели не  выполняется критерий Колмогоро-
ва, следовательно, процесс r(t) не  обладает свойством 
обратимости. Поэтому распределение вероятностей со-
стояний системы не может быть представлено в мульти-

пликативном виде [11, 12]. В связи с этим для решения 
СУР (5) необходимо использовать численные методы. 
В этом случае рекомендуется использовать итерацион-
ный метод Гаусса-Зейделя, общая схема реализации ко-
торого при решении СУР представлена в [13].

Рис. 3. Зависимость вероятности потерь низкоприоритетных заявок от канального ресурса известной 
и предлагаемой модели: π1

АП — вероятности потерь низкоприоритетных заявок известной модели, 
π1
РКР — вероятности потерь низкоприоритетных заявок предлагаемой модели с учетом РКР.

Рис. 4. Зависимость вероятности потерь высокоприоритетных заявок от канального ресурса известной 
и предлагаемой модели: π2

АП — вероятности потерь высокоприоритетных заявок существующей 
модели, π2

РКР — вероятности потерь высокоприоритетных заявок предлагаемой модели с учетом РКР.
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