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Аннотация. Рассмотрен сервис дедупликации на  основе хеш-функций 
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только уникальных блоков данных с созданием ссылок на дубликаты. Тех-
нологический стек включает Python, MongoDB и  библиотеку MongoEngine. 
Приводятся результаты исследования, связанные с использованием разных 
алгоритмов хеширования, размеров сегментов деления данных. 
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Введение

В условиях постоянно растущего объема генериру-
емых данных актуальность эффективного и  эко-
номичного способа их хранения становится оче-

видной. Увеличение объема данных обусловлено как 
расширением информационных потребностей бизнеса, 
так и  прогрессом в  области интернета вещей и  цифро-
вой аналитики. Существующие подходы к хранению дан-
ных, в  том числе использование облачных технологий 
и распределенных систем, обеспечивают масштабируе-
мость и доступность данных, однако вызывают рост за-
трат на обслуживание данных из-за их объема.

Текущие технологии решают проблему хранения 
за счет применения различных методов сжатия и опти-
мизации данных, в том числе дедупликацию [1]. Дедупли-
кация позволяет исключить сохранение множественных 
копий одних и тех же данных, эффективно снижает фи-
зический объем информации и, соответственно, затраты 
на ее хранение. Несмотря на значительные достижения 
в этой области, большинство существующих систем ори-

ентированы на использование в облачных или масштаб-
ных распределенных средах, что делает их не  всегда 
приемлемыми для локальных или специализированных 
применений.

В связи с  этим, целью данной работы является раз-
работка прототипа локальной системы дедупликации, 
способной анализировать потоки данных, выделять 
уникальные блоки и  минимизировать дублирование 
данных на физических носителях путем использования 
эффективной хеш-функции и  механизмов управления 
ссылками на данные.

Анализ методов дедупликации данных

Дедупликация — это процесс идентификации и уда-
ления дублирующихся копий данных. Основные методы 
дедупликации — это пост-обработка и встроенная деду-
пликация (в реальном времени). Дедупликация данных 
с  использованием пост-обработки была выбрана как 
наиболее эффективный метод для оптимизации процес-
са хранения данных в рамках данного исследования.
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Классифицировать методы дедупликации можно 
на основе различных критериев, таких как время выпол-
нения операции дедупликации (в реальном времени или 
отложенное), уровень дедупликации (на уровне файлов 
или блоков), а также способ идентификации дубликатов 
(с  использованием хеш-функций или других методов). 
Перечислим методы дедупликации.

Использование хеш-функций [2]. Хеш-функции преоб-
разуют блоки данных в короткие уникальные хеш-коды, 
что позволяет быстро и эффективно идентифицировать 
дубликаты данных. Это обеспечивает высокую скорость 
и надежность при сравнении данных и широко исполь-
зуется для дедупликации из-за простоты интеграции 
и управления.

Битовое сравнение (Byte-level comparison) [3]. Этот 
метод включает полное посимвольное сравнение дан-
ных, что гарантирует высокую точность в  определении 
дубликатов. Однако такое сравнение требует значитель-
ных вычислительных ресурсов и времени, особенно при 
работе с большими объемами данных.

Сравнение по  сигнатурам [4]. Данные обрабатыва-
ются для создания сокращенных представлений или 
сигнатур, которые затем используются для сравнения. 
Это похоже на  хеш-функции, но  сигнатуры могут быть 
адаптированы для отражения специфических аспектов 
данных, что позволяет гибко подходить к  процессу де-
дупликации.

Семантический анализ [5]. Семантический анализ 
учитывает смысловое содержание данных, а  не только 
их структуру или содержание на  битовом уровне. Это 
особенно полезно для систем, в  которых необходимо 
понимать контекст и значение информации, чтобы кор-
ректно определить дубликаты.

Фильтрация на основе правил (Rule-based filtering) [6]. 
Этот метод использует предопределенные правила для 
идентификации дубликатов, основываясь на  атрибутах 
данных, таких как дата, размер или автор. Это позволяет 
настроить процесс дедупликации под конкретные нуж-
ды и требования.

Дедупликация на  основе контекста [7]. Контекстно-
зависимая дедупликация учитывает окружение или си-
туацию, в  которой используются данные. Это помогает 
минимизировать ошибки при дедупликации данных, 
которые могут быть одинаковыми, но иметь разное зна-
чение в разных условиях.

Выбор хеш-функций для дедупликации в  нашем ис-
следовании обусловлен несколькими ключевыми факто-
рами. Во-первых, хеш-функции обеспечивают высокую 
скорость обработки данных, что критически важно при 

работе с большими объемами информации. Во-вторых, 
они позволяют значительно сократить объем необхо-
димого хранилища, сохраняя только уникальные блоки 
данных. В-третьих, хеш-функции предоставляют доста-
точную надежность и  точность для большинства при-
ложений, так как современные алгоритмы хеширования 
минимизируют риск коллизий. Наконец, этот метод лег-
ко интегрируется в существующие системы и не требует 
сложной настройки, что делает его идеальным выбором 
для эффективного и надежного решения задачи оптими-
зации хранения данных.

Анализ существующих решений

В процессе разработки прототипа системы дедупли-
кации был проведен анализ существующих решений 
на  рынке, чтобы определить текущие тенденции, воз-
можности и  ограничения. Сравнение с  аналогичными 
решениями позволило выявить ключевые аспекты, ко-
торые необходимо учесть при создании системы. Далее 
приведены некоторые популярных систем дедуплика-
ции и их особенности.

1. Data Domain (Dell EMC) [8]. Преимущества: под-
держивает различные уровни данных и  типы 
нагрузок; имеет высокую производительность 
и  надежность. Ограничения: высокая стоимость 
решений, которая может быть неоправданной для 
малых и средних предприятий.

2. Microsoft Windows Server Deduplication [9]. Пре-
имущества: интегрированная с  Windows Server 
функция дедупликации, обеспечивающая удоб-
ство использования и  управления при низкой 
стоимости. Ограничения: менее эффективна при 
большом объеме маленьких файлов и в условиях 
высокой нагрузки.

3. Veeam Backup & Replication [10]. Преимущества: 
предлагает решения, ориентированные на  вир-
туальные среды, с  возможностями резервного 
копирования и дедупликации. Ограничения: Пре-
имущественно ориентирован на  виртуальные 
и  облачные среды, что может ограничивать его 
применение в традиционных IT-инфраструктурах.

4. Veritas NetBackup [11]. Преимущества: обеспечи-
вает комплексное решение для защиты данных 
с  высоким уровнем масштабируемости и  под-
держкой разнообразных типов данных и  нагру-
зок. Ограничения: требует значительных инвести-
ций в лицензирование и поддержку.

5. Experian Data Quality Software [12]. Преимущества: 
обеспечивает высокое качество данных с  функ-
циями дедупликации, помогая организациям 
поддерживать чистоту и  точность баз данных. 
Ограничения: может быть сложно интегрировать 
и настроить в существующие базы данных.
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Многие из  существующих решений требуют значи-
тельных начальных вложений и  имеют высокую стои-
мость обслуживания. На  основе проведенного анализа 
было принято решение разработать систему дедупли-
кации, которая будет экономически доступна для малых 
и средних предприятий, обладая при этом высокой про-
изводительностью и  простотой интеграции и  управле-
ния. 

Архитектура системы

Архитектура системы включает следующие компо-
ненты (рис. 1).

•	 File Storage. Директория, где хранятся файлы для 
обработки.

•	 File Reader. Чтение/Запись файлов: Считывает фай-
лы из/в хранилища.

•	 File Splitter. Разделение файлов на  сегменты: Для 
процесса дедупликации файлы разделяются 
на  сегменты одинакового размера. Соединение 
сегментов в  файлы: Объединяет сегменты обрат-
но в исходные файлы в процессе восстановления.

•	 Hash Generator. Генерация хеша из  данных. Соз-
дает уникальный идентификатор для каждого 
сегмента файла, используя выбранный алгоритм 
хеширования.

•	 Deduplicator / Restorer. Сохранение сегментов 
и  их хешей: Отвечает за  сохранение уникальных 
сегментов и  их соответствующих хешей. Чтение 
сегментов: извлекает сегменты из хранилища для 
обработки. Восстановление файлов из сегментов: 
собирает файлы из сегментов, удаляя дубликаты.

•	 Database Connector. Чтение/Запись в базу данных.
•	 Hash Table. Хранит хеши сегментов файлов для бы-

строго доступа и сопоставления.
•	 Segments Storage. Хранит уникальные сегменты 

файлов для последующего восстановления исход-
ных файлов.

Стек технологий

Выбранный технологический стек для создания сер-
виса дедупликации данных включает использование 
Python, MongoDB и библиотеки MongoEngine [13]. 

MongoDB — это NoSQL база данных, которая пред-
лагает ряд преимуществ для систем дедупликации. 
MongoDB не требует фиксированной схемы данных, что 
позволяет легко адаптировать базу данных под изменя-
ющиеся требования к  данным. MongoDB эффективно 
масштабируется, позволяя обрабатывать большие объ-
емы данных и высокую нагрузку. MongoEngine — это би-
блиотека-оболочка для MongoDB, написанная на Python. 
Она упрощает работу с MongoDB, предоставляя классы 
и  функции, похожие на  ORM, что облегчает манипуля-
цию данными. MongoEngine специально разработан для 
Python, он обеспечивает лучшую интеграцию и исполь-
зование питонических идиом.

Выбор данного стека технологий обоснован необхо-
димостью обработки больших объемов данных с гибко-
стью и  эффективностью. Python обеспечивает удобную 
разработку и  поддержку, MongoDB предлагает нужную 
производительность и  масштабируемость для работы 
с большими объемами данных, а MongoEngine упрощает 
взаимодействие между Python и MongoDB, делая разра-
ботку более интуитивной и эффективной.

Алгоритм работы системы

Алгоритм дедупликации неструктурированных дан-
ных, применяемый в разрабатываемой системе, основы-
вается на следующих последовательных шагах, которые 
обеспечивают оптимизацию процесса хранения данных:

1. Разделение входного потока данных. Исходные 
данные первоначально разделяются на сегменты 
фиксированного размера. Этот размер выбирает-
ся таким образом, чтобы обеспечить оптимальное 

Рис. 1. Архитектура системы
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сочетание производительности и эффективности 
хранения, минимизируя при этом дублирование 
содержимого.

2. Вычисление хеш-значений. Для каждого отдель-
ного блока данных вычисляется уникальное хеш-
значение. Этот процесс включает применение 
алгоритма хеширования, такого как SHA-256 или 
MD5, который преобразует блок данных в корот-
кий числовой код, характеризующий данный блок.

3. Проверка наличия хеш-значения в таблице. Полу-
ченное хеш-значение каждого блока сравнивается 
с уже существующими хеш-значениями в таблице, 
которая содержит записи о всех ранее сохранен-
ных блоках данных. Эта таблица служит своего 
рода индексом, позволяющим быстро опреде-
лять, сохранялся ли ранее такой же блок данных.

4. Сохранение данных или создание ссылки. Если 
блок с  таким же хеш-значением уже существу-
ет на  носителе, то вместо повторного сохране-
ния блока в  хранилище создается только ссылка 
на  уже существующий блок. Это позволяет избе-
жать дублирования и значительно сократить объ-
ем используемого дискового пространства. Если 
же такого хеш-значения в таблице нет, новый блок 
данных сохраняется на диске, а его хеш-значение 
вместе с указанием на его расположение добавля-
ется в таблицу.

Программная реализация

Структура проекта выглядит следующим образом 
(см. рис. 2).

Python-скрипты:
•	 comparator.py: Используется для сравнения дан-

ных до и после дедупликации.
•	 config.py и  config.ini: Файлы конфигурации, где 

config.py может использоваться для чтения и об-
работки данных из config.ini.

•	 deduplicator.py: Основной скрипт для процесса 
дедупликации данных.

•	 restorer.py: Используется для восстановления ис-
ходных файлов из данных, полученных при деду-
пликации.

•	 hasher.py: Используется для создания хешей.
•	 performance_measurer.py: Используется для из-

мерения производительности сервиса дедупли-
кации.

•	 reader_writer.py: Скрипт для чтения и записи дан-
ных в файлы.

•	 splitter.py: Скрипт для разделения данных на сег-
менты и создания файлов из набора сегментов.

Директории:
•	 database: Содержит скрипты для работы с  базой 

данных, включая инициализацию (db.py) и модели 
данных (models.py).

•	 file_storage: Используется для хранения входных 
файлов.

•	 mongodb-data и  mongodb-log: Директории для 
хранения данных MongoDB и логов соответствен-
но.

•	 tests: Содержит тесты для различных компонентов 
системы, включая базу данных, процесс дедупли-
кации, производительность и сплиттер. Директо-
рия files содержит образцы файлов для тестиро-
вания.

Дополнительные файлы:
•	 docker-compose.yml: Используется для настройки 

и запуска Docker-контейнеров.
•	 mongo-init.js: Скрипт для инициализации 

MongoDB с предварительными настройками.
•	 requirements.txt: Содержит список зависимостей 

Python, необходимых для проекта.
•	 venv: Каталог для виртуального окружения 

Python, предназначенного для изоляции зависи-
мостей проекта.

Результаты тестирования

В ходе тестирования выполнялась дедупликация 
и восстановление одного и того же файла с использова-
нием разных значений входных параметров: изменялся 
алгоритм хеширования и варьировался размер сегмен-
та. 

Рис. 2. Структура проекта
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В процессе выполнения программы собирались сле-
дующие метрики:

•	 Затраченное время на дедупликацию (в секундах)
•	 Затраченное время на восстановление файла
•	 Соответствие восстановленного файла исходному 

(в процентах)
•	 Количество повторений сегментов
•	 Количество уникальных сегментов

По полученным результатам были построены зави-
симости, представим две из  них. Зависимость времени 
выполнения программы от использованного алгоритма 
хеширования при размере сегмента 16 байт показывает 
эффективность алгоритма хеширования MD5 (рис. 3). 
Выбор MD5 как эффективного алгоритма хеширования 
обусловлен его скоростью, преимущественно в процес-
се восстановления файлов. Зависимость времени выпол-
нения программы от размера сегмента при использова-
нии алгоритма MD5 позволяет выбрать размер сегмента 
(рис. 4). Размер сегмента в 32 байта был определен как 
наилучший с точки зрения баланса между количеством 
дубликатов и временем выполнения программы.

Заключение

В ходе работы была успешно спроектирован и  раз-
работан модульный сервис, который не только облада-
ет гибкостью в плане модификаций, но и демонстриру-
ет высокую эффективность благодаря использованию 
Python, MongoDB и MongoEngine. Эти технологии были 
выбраны с учетом их сильных сторон, таких как гибкость 
схем данных и простота масштабирования, что обеспе-
чило надежную основу для проекта.

Проведено тестирование сервиса и  был определен 
наиболее эффективный алгоритм хеширования и  раз-
мера сегмента данных. Были выбраны алгоритм хеширо-
вания MD5 и размер сегмента в 32 байта. В ходе тести-
рования не было выявлено ошибок после дедупликации 
и процесса обратного восстановлении исходного файла.

Эти результаты подтверждают, что предложенный 
подход к дедупликации обеспечивает не только общую 
производительность системы хранения данных, но  и 
высокий уровень надежности и  целостности данных. 
На  основе полученных данных можно сделать вывод, 
что разработанный сервис подходит для предприятий, 
стремящихся минимизировать расходы на  хранение 
больших объемов информации.
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