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Аннотация. В  статье рассматривается актуальная проблема трансформа-
ции цифрового доверия в Российской Федерации в условиях цифровизации 
экономической и социальной сфер жизни. Цель исследования состоит в том, 
чтобы выявить влияние культурных, институциональных и технологических 
факторов на формирование цифрового доверия с последующим анализом 
изменения структуры социального капитала в  виртуальных взаимодей-
ствиях. Задачи исследования заключаются в том, чтобы проанализировать 
концептуальные основы и сущность понятия «цифровое доверие»; выявить 
его ключевые элементы (защита персональных данных, прозрачность 
взаимодействий и государственное регулирование); рассмотреть объясни-
тельные модели доверия, а также проанализировать последствия от транс-
формации цифрового доверия для общества. Методология исследования 
основана на  системном подходе и  включает в  себя описательный метод, 
формально-логический метод, метод научного обобщения и  систематиза-
ции. По итогу проведения исследования автор пришел к следующим выво-
дам: для поддержания и укрепления цифрового доверия важно обеспечить 
инклюзивность, прозрачность и безопасность цифровых сервисов, что по-
зволит создать более эффективное и  справедливое цифровое общество, 
в котором каждый гражданин сможет участвовать в полной мере.
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Summary. The article reveals an actual problem of the transformation of 
digital trust in the Russian Federation in the context of digitalization of 
the economic and social spheres of life. 
The research goal is to identify the impact of cultural, institutional and 
technological factors on the formation of digital trust with the subsequent 
analysis of changes in the structure of social capital in virtual interactions. 
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includes the descriptive method, the formal-logical method, the method 
of scientific generalization and systematization. Based on the results, the 
author concluded that, in order to maintain and strengthen digital trust, 
it is important to ensure the inclusiveness, transparency and security of 
digital services, which will create a more efficient and equitable digital 
society in which every citizen can fully participate.
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Введение 

Актуальность темы исследования состоит в  том, 
что в  условиях цифровизации экономической 
и  социальной жизни вопрос цифрового доверия 

становится одним из ключевых для понимания взаимо-
действий в цифровом пространстве . В условиях цифро-
визации значительная часть взаимодействий переходит 
в  виртуальную среду . Традиционные модели доверия, 
основанные на  личных и  физических контактах, стал-
киваются с новыми вызовами, такими как анонимность 
и дистанционное общение . Важно понять, как эти моде-
ли трансформируются и  какие элементы сохраняются 
или меняются в новом контексте . 

Суть объяснительной модели цифрового доверия со-
стоит в том, что для объяснения формирования цифро-
вого доверия можно использовать модель рациональ-
ного выбора, активно применяемую в  экономической 

науке и экономической социологии . Одними из осново-
положников теории рационального выбора являются 
Г . Беккер [2] и Д . Коулман [12] . Согласно этой модели, ин-
дивиды принимают решения о доверии на основе оцен-
ки потенциальных выгод и рисков . В цифровом контексте 
это означает, что пользователи анализируют, насколько 
платформа безопасна, какие правовые и социальные га-
рантии существуют, и какие потенциальные выгоды они 
могут получить от использования этих технологий .

Рациональное доверие в  цифровой среде строится 
на нескольких ключевых факторах, таких как стоимость 
использования, риск потерять персональные данные, 
степень правовой защиты и  уверенность в  предсказу-
емости взаимодействий . В  этом смысле цифровое до-
верие становится результатом рационального анализа, 
который проводят пользователи, взвешивая свои потен-
циальные выгоды против возможных угроз и издержек .
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В России рациональное доверие к государственным 
цифровым платформам объясняется, как правило, соче-
танием факторов: высокий уровень безопасности дан-
ных, наличие правовой поддержки и  исторически сло-
жившаяся репутация государства как главного гаранта 
безопасности и  др . Пользователи зачастую считают го-
сударственные сервисы более надежными, так как они 
предполагают наличие жесткого регулирования и ответ-
ственности за нарушение обязательств . В объяснитель-
ной модели рационального выбора также присутству-
ют элементы социальной выгоды: люди могут доверять 
цифровым платформам, если их использование прино-
сит им не  только индивидуальные, но  и коллективные 
выгоды . 

Также интерес представляет теория трансакционных 
издержек, разработанную Р . Коузом [4] и О . Уильямсоном 
[14], которая помогает объяснить, почему пользователи 
склонны доверять определенным цифровым платфор-
мам . Согласно теории данных авторов, доверие к  циф-
ровым платформам помогает минимизировать трансак-
ционные издержки, такие как время, усилия и ресурсы, 
необходимые для взаимодействия с платформой . В Рос-
сии государственные платформы, такие как «Госуслуги», 
обеспечивают пользователям возможность взаимодей-
ствовать с  различными государственными органами 
и получать услуги с минимальными затратами времени 
и  усилий . Платформы, которые снижают трансакцион-
ные издержки для пользователей, автоматически полу-
чают большее доверие, так как они упрощают взаимо-
действие и делают его более эффективным .

При это, если пользователь уверен в том, что взаимо-
действие с платформой будет проходить гладко и без не-
ожиданных проблем, он будет более склонен доверять 
этой платформе . В этом контексте особенно важны такие 
элементы, как пользовательская поддержка, быстрые 
ответы на запросы и простота в использовании . Объяс-
нительная модель цифрового доверия включает в себя 
комбинацию рационального анализа выгод и  рисков, 
минимизацию трансакционных издержек и социальные 
выгоды от использования цифровых платформ . Модель 
рационального выбора и  теория трансакционных из-
держек в совокупности позволяют более полно понять, 
как формируется цифровое доверие в условиях Россий-
ской Федерации, и какие шаги могут предпринять госу-
дарственные и частные платформы для его укрепления . 
Поддержание баланса между безопасностью, выгодой 
и  удобством использования — это ключ к  созданию 
устойчивого цифрового доверия, необходимого для 
полноценного функционирования цифрового общества .

Сущность, элементы и факторы  
цифрового доверия 

Цифровое доверие мы определяем как способность 
людей принимать решения и взаимодействовать в циф-

ровой среде на основе уверенности в безопасности, про-
зрачности и предсказуемости происходящих процессов . 
Цифровое доверие включает такие элементы, как защита 
персональных данных, прозрачность взаимодействий, 
подотчетность платформ и  четкие правовые механиз-
мы, которые фактически формируют основу взаимодей-
ствия граждан в цифровой среде [8] .

В работе Н . Уллаха «Гибридизация сокращения из-
держек и  доверия к  технологии блокчейн финансовы-
ми учреждениями», анализируется и  объясняется как 
увеличение прозрачности операций, укрепляет дове-
рие пользователей к  цифровым продуктам и  инстру-
ментам за счет обеспечения прозрачности трансакций, 
уменьшению информационной ассиметрии и снижению 
трансакционных издержек [13] . 

Важной характеристикой цифрового доверия в Рос-
сийской Федерации является также роль государства 
и  восприятие государственными органами ответствен-
ности за  цифровое пространство . Государственное ре-
гулирование играет как положительную, так и  потен-
циально негативную роль в  формировании цифрового 
доверия . В частности, чрезмерное вмешательство и цен-
зура могут вызвать противоположные эффекты, фор-
мируя недоверие к  цифровой среде . Согласно данным 
исследований, около 63 % россиян выражают уверен-
ность в государственных цифровых сервисах, таких как 
портал «Госуслуги», что свидетельствует о значительном 
влиянии государственного контроля на  формирование 
цифрового доверия . Так, например, в 2020 году в Санкт-
Петербурге порядка 60 % заявок в первые классы школы 
были поданы в электронном виде, через «Госуслуги» . Ра-
нее этот показатель был на уровне только 30 % [9] .

В России государственные инициативы направлены 
на уменьшение цифрового неравенства путем создания 
образовательных программ по  цифровой грамотности 
и  поддержки граждан, не  имеющих достаточных на-
выков работы с  цифровыми технологиями . Например, 
программы по  повышению цифровой грамотности, ор-
ганизуемые при поддержке Министерства цифрового 
развития, направлены на  то, чтобы дать возможность 
широким слоям населения участвовать в цифровой эко-
номике, что способствует повышению доверия, так как 
граждане видят, что усилия государства направлены 
на улучшение их возможностей и уменьшение цифрово-
го разрывах [7] .

Другой характеристикой цифрового доверия явля-
ется культурный контекст и  исторические модели до-
верия . Например, цифровые государственные серви-
сы пользуются большим доверием, чем коммерческие 
цифровые платформы, что отражается в статистических 
данных . Согласно данным исследования, проведенного 
Аналитическим центром НАФИ в 2023 году, 68 % россиян 
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доверяют государственным интернет-сервисам, 62 % — 
банкам, 59 % — интернет-магазинам, а 44 % — мобиль-
ным операторам и сервисам электронных платежей [1] . 

Приведенные статистические данные свидетельству-
ют о более высоком уровне доверия к государственным 
цифровым сервисам по  сравнению с  частными плат-
формами . Данное явление можно объяснить не  только 
привычкой полагаться на  государство, но  и видимой 
прозрачностью и  ответственностью в  работе государ-
ственных цифровых сервисов, что создает дополнитель-
ную уверенность у граждан .

Важно также учитывать роль социальных сетей 
и  межличностных взаимодействий . Социальные сети 
становятся важным каналом, через который трансли-
руются успешные примеры использования технологий, 
формируя коллективное доверие . Положительные от-
зывы играют важную роль в формировании восприятия 
цифрового сервиса: по данным исследования НИУ ВШЭ 
(2023), более 55 % пользователей готовы доверять плат-
форме, если их окружение имеет позитивный опыт взаи-
модействия с ней [3] .

Цифровое доверие не  ограничивается только плат-
формами или государственными сервисами, оно также 
охватывает широкий спектр услуг, связанных с  цифро-
выми финансами, телемедициной и  электронной ком-
мерцией . Уровень доверия в  каждой из  этих областей 
может значительно различаться . Например, по  данным 
отчета «Лаборатории Касперского» за  2023 год, более 
58 % россиян предпочитают использовать приложения 
с высоким уровнем безопасности и шифрования данных, 
что подчеркивает значимость технологии для формиро-
вания доверия в контексте финансовых транзакций [5] . 
Согласно исследованию, проведенному холдингом «Ро-
мир» в 2021 году, лишь 25 % россиян, знакомых с телеме-
дициной, доверяют ей, тогда как 57 % выражают недове-
рие . Это свидетельствует о том, что значительная часть 
граждан обеспокоена вопросами безопасности хране-
ния личных медицинских данных в  телемедицинских 
сервисах [10] . Чем выше уровень доверия к  цифровым 
платформам, тем активнее граждане готовы участвовать 
в  цифровой экономике, используя доступные инстру-
менты для улучшения качества своей жизни и общества 
в целом .

На основе вышеприведенных данных можно выде-
лить следующие факторы, влияющие на  институциона-
лизацию цифрового доверия:

1 . Государственное регулирование . Важным фак-
тором, формирующим цифровое доверие в  Рос-
сии, является роль государства в регулировании 
цифрового пространства . Роль государства рас-
пространяется и  на развитие цифровой инфра-
структуры, что также способствует повышению 

доверия . Государственные программы по  соз-
данию безопасной цифровой среды, такие как 
проекты по  внедрению защищенных серверов 
для государственных услуг и  поддержка техно-
логий шифрования, направлены на  создание до-
верительных отношений между пользователями 
и платформами [6] . 

2 . Цифровые платформы, такие как социальные 
сети, банковские приложения и государственные 
порталы, являются элементом формирования до-
верия . Наличие прозрачных механизмов работы, 
обратной связи с  пользователями и  защита пер-
сональных данных напрямую влияют на  уровень 
доверия к  этим платформам . Основная задача 
технологических платформ — гарантировать без-
опасность, удобство и  прозрачность взаимодей-
ствий, так как именно эти факторы определяют 
готовность пользователей доверять цифровым 
сервисам .

3 . Социальный и культурный контекст . Важную роль 
в  формировании цифрового доверия играет 
культура взаимодействия и  восприятие рисков . 
Согласно социологическим исследованиям . Куль-
турные и  социальные нормы также играют роль 
в  восприятии риска . Например, для российской 
культуры характерна высокая значимость лично-
го взаимодействия и рекомендаций от знакомых, 
что формирует доверие на  уровне межличност-
ных отношений . 

4 . Экономические факторы . Финансовые стиму-
лы и  экономическая устойчивость также могут 
играть важную роль в формировании цифрового 
доверия . Согласно данным Банка России, объем 
безналичных операций физических и  юридиче-
ских лиц в 2022 году увеличился в 1,4 раза по срав-
нению с 2021 годом, что свидетельствует о росте 
доверия к финансовым цифровым сервисам [10] . 
В условиях экономической нестабильности, когда 
люди ищут способы сэкономить и  рационально 
использовать свои ресурсы, возможность эко-
номических выгод от  использования цифровых 
технологий становится значимым фактором для 
формирования доверия .

Экономические аспекты цифрового доверия также 
связаны с  наличием доступной инфраструктуры . Для 
многих граждан наличие стабильного интернета, доступ-
ных устройств и удобных сервисов является основой для 
доверия к цифровым платформам . Без развитой инфра-
структуры цифровое доверие не может сформироваться 
на должном уровне, так как пользователи сталкиваются 
с техническими проблемами, которые снижают уровень их 
уверенности и готовности к использованию технологий . 

Трансформация цифрового доверия имеет как поло-
жительные, так и  отрицательные последствия для раз-
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личных аспектов жизни общества . Последствия институ-
ционализации цифрового доверия представлены ниже:

1 . Повышение экономической активности . Одним 
из  главных положительных последствий повы-
шения цифрового доверия является увеличение 
экономической активности в  онлайн-простран-
стве . В частности, внутренние затраты на развитие 
цифровой экономики в  России по  итогам 2022 г . 
превысили 3 .1 трлн руб ., что почти на 30 % боль-
ше, чем в 2019 году [11] . 

Таблица 1 . 
Внутренние затраты на развитие цифровой экономики 

за счет всех источников [11]

Год 2019 2022

Внутренние затраты на развитие 
цифровой экономики за счет всех 
источников — всего (тыс. руб.)

2 451 594 948,6 3 187 257 632,8

Таким образом, активное использование онлайн-
банкинга, электронной коммерции и  других цифровых 
финансовых инструментов создает условия для расши-
рения внутреннего рынка и  привлечения инвестиций 
в цифровые технологии .

2 . Снижение барьеров для получения государствен-
ных услуг . Еще одним положительным послед-
ствием является упрощение доступа к  государ-
ственным услугам через цифровые платформы . 
В условиях роста цифрового доверия все больше 
граждан предпочитают пользоваться государ-
ственными сервисами онлайн, такими как портал 
«Госуслуги», что приводит к  снижению админи-
стративных барьеров и  уменьшению времени, 
необходимого для получения государственных 
услуг . 

3 . Риски цифрового неравенства . Однако наряду 
с  положительными последствиями трансформа-
ция цифрового доверия может привести и к воз-
никновению определенных негативных аспектов . 
Одним из таких аспектов является рост цифрово-
го неравенства . Не  все группы населения обла-
дают одинаковым уровнем доступа к  цифровым 
технологиям . Например, пожилые люди и  граж-
дане с низким уровнем дохода могут испытывать 
трудности с доступом к современным цифровым 
устройствам или недостатком навыков для их ис-
пользования, что, в  свою очередь, ограничивает 
их возможности получать государственные и ком-
мерческие услуги онлайн .

4 . Зависимость от цифровых технологий . Трансфор-
мация цифрового доверия также приводит к уве-

личению зависимости общества от  цифровых 
технологий . С  одной стороны, это способствует 
развитию технологических решений и  интегра-
ции цифровых сервисов в  повседневную жизнь, 
однако с  другой стороны, чрезмерная зависи-
мость от  технологий может представлять угрозу 
в  случае сбоев, технических проблем или кибе-
ратак . Например, сбой в работе государственных 
цифровых сервисов может привести к серьезным 
последствиям для граждан, которые полагаются 
на эти сервисы для получения важных услуг .

5 . Этические и  правовые вопросы . Повышение 
цифрового доверия также порождает новые 
этические и  правовые вопросы, касающиеся ис-
пользования данных, алгоритмического приня-
тия решений и  автоматизации процессов . Таким 
образом, трансформация цифрового доверия 
в  Российской Федерации ведет к  множеству 
разнообразных последствий . Для обеспечения 
устойчивого развития цифрового общества не-
обходимо находить баланс между безопасностью, 
доступностью и  инновациями, чтобы минимизи-
ровать негативные последствия и  максимально 
использовать возможности, которые предостав-
ляет цифровая трансформация .

Выводы 

Проведенное исследование позволило сформулиро-
вать следующие выводы:

1 . В современном российском обществе цифровое 
доверие играет ключевую роль в формировании 
устойчивого цифрового общества, особенно в ус-
ловиях активной цифровизации экономики и со-
циальной жизни . В Российской Федерации цифро-
вое доверие определяется комплексом факторов, 
включая государственное регулирование, про-
зрачность технологий, культурный и социальный 
контекст, а также экономические стимулы . 

2 . Создание эффективной системы управления циф-
ровым доверием может привести к значительным 
положительным последствиям, таким как рост 
экономической активности, повышение соци-
альной интеграции и  упрощение доступа к  госу-
дарственным услугам . Для поддержания и  укре-
пления цифрового доверия важно обеспечить 
инклюзивность, прозрачность и  безопасность 
цифровых сервисов, что позволит создать более 
эффективное и  справедливое цифровое обще-
ство, в  котором каждый гражданин сможет уча-
ствовать в полной мере .
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