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Аннотация. В  статье рассматривается алгоритм новой системы монито-
ринга утечек конфиденциальных электронных документов. Приводится 
обзор механизмов отслеживания утечек данных, применяемых в DLP-си-
стемах. Рассматривается общая схема системы, описываются отдельные 
ее элементы. Разбираются применяемые алгоритмы отслеживания уте-
чек.
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Внастоящее время все сильнее возрастает коли-
чество утечек корпоративных данных. По  ре-
зультатам исследования компании Infowatch 

за 2018 год около 42% утечек данных в мире происхо-
дили через сеть, среди которых немалую часть состав-
ляли корпоративные документы [1]. Более того, если 
рассматривать статистику за последние несколько лет, 
можно заметить тенденцию к росту доли утечек через 
сеть. Также стоит отметить, что, хотя общая тенденция 
утечек данных по вине или неосторожности внутренне-
го нарушителя в 2019 году снизилась до 54% от общего 
числа, в  финансовом секторе ситуация диаметрально 
противоположная — число таких утечек выросло с 45% 
в 2018 году до 63% в 2019 [2]. В связи с этим остро вста-
ет вопрос о необходимости средств борьбы с утечками 
данных.

Основным решением, предотвращающим утечки 
данных, являются системы предотвращения утечек ин-
формации или так называемые DLP-системы (от  англ. 
Data Leak Prevention, DLP) [3].

Прежде всего эти системы нацелены на  борьбу 
со внутренним нарушителем, они используются, когда 
первоочередной задачей является защита конфиден-
циальной информации от  внутренних атак. В  общем 
случае для правильного внедрения DLP-систем в  ин-
формационную систем от ответственного за информа-
ционную безопасность в организации требуется четкое 
понимание следующих тезисов:

 ♦ Какими методами и  средствами внутренний на-
рушитель может организовать утечку критиче-
ски важных данных.
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 ♦ Какие информационные каналы могут быть ис-
пользованы для проведения кражи информации.

 ♦ Какая информация подлежит защите, прежде 
всего исходя из правила «Какой урон будет нане-
сен моей организации при компрометации этой 
информации?».

 ♦ Какова разница между стоимостью внедрения 
DLP-системы на данные информационные ресур-
сы и  ущербом от  раскрытия этих конфиденци-
альных данных, что подлежит защите в  первую 
очередь.

Основная проблема при внедрении систем подобно-
го характера состоит в том, что комплекс предотвраще-
ния утечек информации должен уметь отличать в авто-
матическом режиме конфиденциальную информацию 
от не конфиденциальной. В зависимости от сферы дея-
тельности организации и  штата сотрудников информа-
ционная система может быть, как локальной, так и рас-
пределенной, автоматизированной или автоматической, 
что в  свою очередь несет разный объем информации, 
который необходимо проанализировать и  предотвра-
тить возможную утечку в  случае обнаружения наруше-
ния. Если не выделить критические данные для защиты, 
а  просто анализировать всю информацию внутри ин-
формационной системы, то скорее всего при рассмотре-
нии небольших организаций столкнемся с  проблемой 
перегрузки вычислительных мощностей, избыточной 
нагрузки на обеспечивающий персонал [4, 5].

DLP-система работает в  связке с  обеспечивающим 
персоналом, специалистом по информационной безо-
пасности организации, который будет корректировать 
работу комплекса в  зависимости от  изменяющейся 
политики информационной безопасности компании, 
появления новых угроз, увеличения вычислительных 
мощностей компании, перехода в  другую сферу дея-
тельности, что повлечет за собой новый уровень струк-
туры информационной системы компании, изменение 
числа сотрудников, появление новых возможных зло-
умышленников с отличными от предыдущих уровнями 
подготовленности.

Вся система предотвращения утечек конфиден-
циальных данных строится вокруг математического 
алгоритма и  полученного на  его основе программно-
го решения, в  задачи которого входит обнаружение 
и  анализ информации, которой необходима защита. 
В  основе большинства DLP-систем лежат две техноло-
гии: лингвистический анализ и статистический подход 
к выявлению утечек [6, 7].

Лингвистический  метод  анализа.  Лингвистиче-
ский метод анализа работает непосредственно с  ин-
формацией в  документе либо файле. Этот подход по-

зволяет уходить от проблемы излишнего расходования 
вычислительных мощностей на обработку.

В общем случае лингвистическая аналитика включа-
ет в себя два важных аспекта:

 ♦ Морфологический анализ — отбор согласно аб-
солютно всем допустимым словоформам дан-
ных, какие следует защитить от компрометации;

 ♦ Семантический анализ — осуществление поиска 
критически важной информации при помощи 
проверки вхождения таковой в обрабатываемый 
файл, проверка качественных характеристик 
файла, анализ контекста использования данных.

Статистический метод анализа

Противоположностью лингвистического анализа 
с позиции точности определения утечки является ста-
тистический подход к  обнаружению нарушения суще-
ствующих правил разграничения доступа.

Алгоритм всей процедуры может быть описан сле-
дующим образом:

1. 1) Происходит набор критических данных, подле-
жащих защите. Основным преимуществом здесь 
является возможность параллельной категори-
зации данных по  степени возможного ущерба 
организации от его раскрытия;

2. 2) Каждый документ делится на  части, от  которых 
вычисляется хеш-функция;

3. 3) Каждое значение хеш-функции определенного 
фрагмента заносится в базу;

4. 4) При обнаружении в  подлежащих проверке ча-
стях информационной системы документа, бе-
рется фрагмент документа и  сверяется с  эта-
лонным, который хранится в заранее созданной 
на этапе 3 базе;

5. 5) При совпадении значений хеш-фунций от  про-
веряемого и  эталонного фрагментов система 
помечает этот файл как конфиденциальный, 
оповещает об  инциденте ответственного за  ин-
формационную безопасность организации 
и действует согласно заранее разработанной по-
литике ИБ.

Сама же DLP система осуществляет контроль за пе-
риметром, включающем в  себя как контроль сетевого 
трафика, так и  контроль устройств, с  которых сотруд-
ник может входить в  сеть и  которыми он может вос-
пользоваться на работе.

Сетевой уровень контроля

Сетевой уровень контроля представляет собой под-
ход защиты критически важных ресурсов путем кон-
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цию, специальных механизмов, которые будут осущест-
влять отправку сообщений об открытии этих докумен-
тов. Программа администрирования предназначена 
для настройки системы, а  также предоставления от-
четов о  произошедших событиях, таких как открытие 
документа или проведение маркировки нового доку-
мента. Программа уведомлений предназначена для 
экстренного уведомления ответственного лица об  об-
наруженном инциденте утечки документа.

Сервис регистрации меток и мониторинга открытия 
документов предназначен для фиксации информации 
от  маркировщика о  новом промаркированном файле 
и фиксации событий открытия документов.

Сервис администрирования комплекса предна-
значен для настройки всего комплекса, а  также сбора 
информации о обнаруженных утечках. Сервис админи-
стрирования состоит из следующих компонент:

Рис. 2. Схема системы маркировки

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

84 Серия: Естественные и технические науки №7 июль 2021 г.



Рис. 3. Алгоритм регистрации меток
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 ♦ Регистрация пользователей, которым разрешено 
маркировать файлы.

 ♦ Регистрация устройств, с которых разрешено от-
крытие документов.

 ♦ Прекращение слежения за документами.
 ♦ Отслеживание обнаруженных событий открытия.
 ♦ Отправка отчетов о промаркированных файлах.
 ♦ Отправка отчетов об открытых файлах.

 ♦ Отправка уведомлений об инцидентах утечек файлов.

База данных предназначена для хранения информа-
ции о настройках системы, промаркированных файлах, 
событиях открытия документов.

Элементы «Сервис администрирования комплек-
са», «программа администрирования», «программа 

Рис. 4. Алгоритм фиксации события открытия документа.
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уведомлений» предназначены для настройки системы 
и информирования пользователя о произошедших со-
бытиях и не будут подробно рассматриваться в данной 
работе.

Система маркирования документов работает по ал-
горитму, схема которого представлена на рисунке 2.

Основная идея заключается в  присвоении новым 
документам уникального идентификатора на  основе 
идентификаторов пользователя и устройства, на кото-
ром он был промаркирован, а  также некоторого слу-
чайного числа. Эта информация будет применяться для 
определения документа при инциденте утечки. Само 
приложение, предназначенное для маркировки, пред-
ставляет собой клиентское приложение, позволяющее 
пользователю выбрать файл или папку с  файлами для 
проведения маркировки.

Дополнительно пользователь указывает файл па-
ролей от  документов в  случае, если данные хранятся 
в зашифрованном виде. Далее программа начинает по-
очередно промаркировать каждый документ, внедряя 
в него код, который будет заставлять документ требо-
вать удаленный ресурс при каждом открытии.

Маркировка документа подразумевает под собой 
внедрение в  документ специального идентификатора 
и  функционала, который при открытии промаркиро-
ванного документа будет отправлять сообщения сер-
висам комплекса. По данному идентификатору в даль-
нейшем возможно будет восстановить информацию 
о документе, устройстве, на котором оно было промар-
кировано, пользователе, осуществившем маркировку. 
Текущая реализация маркировки требует чтения до-
кументов через ограниченное число приложений для 
возможности отправки сообщений.

В  случае успешной маркировки документа ин-
формация о  нем, включая идентификаторы файла, 
информацию об устройстве, на котором он был про-
маркирован, информацию о пользователе, промарки-
ровавшем его, группу, к которой привязан документ, 
информацию о метке, дату маркировки, будет перес-
лана на сервер для последующей идентификации по-
лученных сообщений. В  случае, если на  устройстве 
отсутствует доступ к  серверу, то  будет произведена 
запись в  локальное хранилище, а  программа при 
появлении доступа отправит сохраненные данные 
на сервер.

Весь прогресс маркировки отображается пользова-
телю и в случае невозможности маркировки отдельных 
документов пользователь получит об  этом уведомле-
ния.

Для фиксации информации о  промаркированных 
документах используется сервис регистрации меток 
и мониторинга открытия документов.

Сервис представляет собой веб-приложение, об-
рабатывающее приходящие ему запросы по  опреде-
ленным алгоритмам. В нем применяются два основных 
алгоритма: алгоритм регистрации меток, представлен-
ный на рисунке 3, и алгоритм фиксации события откры-
тия документа, представленный на рисунке 4. Каждый 
из этих алгоритмов на вход получает http запрос, и воз-
вращает ответ запросившему.

Обработка запроса фиксации меток начинается 
с  проверок, валидный  ли пользователь отправил этот 
запрос. Для этого применяются специальный иденти-
фикатор пользователя, адрес устройства в сети и иден-
тификатор зарегистрированного устройства, пересы-
лаемые вместе с запросом.

Если данные неправильные, то пользователю будет 
отправлено сообщение об ошибке. Далее осуществля-
ется проверка корректности информации, пересыла-
емой от  маркировщика, а  именно: проверяется кор-
ректность метки, применяется ли отправленная версия 
метки на текущем сервисе, проверяется дата. Если все 
данные корректны — осуществляется фиксация метки 
в базе данных.

При обработке запроса на  фиксацию события от-
крытия документа сервис принимает от  метки сооб-
щение о  данном событии. В  ответ сервис сгенерирует 
маскировочное сообщение и  перешлет его в  любом 
случае. Первоначально сервис осуществляет проверку 
на  соответствие полученной метки. Если полученная 
метка отличается по версии от тех, которые обрабаты-
ваются сервисом — то фиксации не происходит. Далее 
проверяется, строгость проверки сервисом меток. Если 
на  сервисе включен режим строгой проверки, то  си-
стема ожидает, что данная метка сохранена в системе. 
Если режим отключен, то система будет принимать лю-
бые метки подходящей версии. Далее осуществляется 
проверка по  идентификатору устройства, полученно-
му вместе с запросом. Если идентификатор устройства 
не зафиксирован в системе, но фиксируется и заносит-
ся в базу событие утечки документа. В ином случае фик-
сируется событие открытия документа.

В рамках данной работы была рассмотрена возмож-
ная реализация системы мониторинга утечек конфи-
денциальных электронных документов.

Рассмотренная реализация, обладая определенны-
ми недостатками, уже может на практике применяться 
для мониторинга. Основным ограничением применяе-
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мой системы является сам механизм срабатывания мет-
ки, ограниченный наличием на  открывающем устрой-
стве определенных программ и  подключения к  сети 
интернет, в  случае утечки во  внешнюю сеть. Данная 

система может применяться как вспомогательная си-
стема для отслеживания утечек конфиденциальных 
документов на  предприятиях, а  также для контроля 
за распространением документов внутри предприятия.
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