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Аннотация. Кластерный анализ (КА) может использоваться в процессе ис-
следования Цифровых Следов (ЦС) студентов учебного заведения, а также 
других учебных заведений, которые внедряют в учебный процесс Цифровую 
Образовательную Среду (ЦОС). Применение методов КА позволит улучшить 
персонализацию обучения и  повысить эффективность образовательных 
программ. В  контексте обеспечения Информационной Безопасности (ИБ) 
ЦОС учебных заведений технологии и  методы анализа ЦС могут быть по-
лезны, например, для: мониторинга сетевой активности студентов; анализа 
журналов авторизации и аутентификации студентов; выявления вредонос-
ных программ и атак на ЦОС; анализа угроз ИБ ЦОС в целом; прогнозиро-
вания уязвимостей. В работе представлены результаты экспериментальных 
исследований уровня компетентностей студентов разных специальностей 
в университете по ИБ и защите информационных активов ЦОС. Были исполь-
зованы способы КА в процессе исследования ЦС студентов. На основе КА ЦС 
разных групп студентов, зарегистрированных в ЦОС университета, было вы-
делено шесть типов пользователей. В  результате применения методов КА 
студенты, зарегистрированные в ЦОС университета, были разбиты на соот-
ветствующие кластеры по критериям, влияющим на риски ИБ.
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тельная среда учебного заведения, информационная сохранность. 
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Summary. Cluster analysis (CA) can be used in the process of studying 
Digital Traces (DT) of students of an educational institution, as well as 
other educational institutions that implement the Digital Educational 
Environment (DEE) in the educational process. The use of CA methods will 
improve the personalization of training and increase the effectiveness of 
educational programs. In the context of ensuring Information Security 
(IS) of the DEE of educational institutions, the technologies and methods 
of CA analysis can be useful, for example, for: monitoring students’ 
network activity; analyzing student authorization and authentication 
logs; detecting malware and attacks on the DEE; analyzing information 
security threats to the DEE as a whole; predicting vulnerabilities. The paper 
presents the results of experimental studies of the level of competence of 
students of different specialties at the university in information security 
and protection of information assets of the DEE. CA methods were used 
in the process of studying the DT of students. Based on the DT of different 
groups of students registered in the university’s DEE, six types of users 
were identified. As a result of applying the CA methods, the students 
registered in the university’s DEE were divided into corresponding clusters 
according to the criteria affecting the information security risks.
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Введение 

В последнее время большинство учебных заведений 
во всем мире, особенно на  фоне стремительного 
распространения пандемии Covid-19, кроме тради-

ционных форм обучения, предлагают студентам различ-
ные формы онлайн обучения. Такой формат обучения, 
например, реализуют через Системы Дистанционного 
Обучения (СДО) или онлайн курсы по  определенным 
дисциплинам. Однако для эффективного функциониро-
вания подобных онлайн курсов и СДО в целом, необхо-
дима соответствующая цифровая среда или Информаци-
онная Система (ИС), которая будет выполнять функции 
управления и  организации учебного процесса. В  боль-
шинстве случаев подобные задачи решаются с помощью 
систем управления обучением, а именно LMS, предлага-
ющих множество функций для поддержки преподавате-
лей в процессе создания, администрирования и управ-
ления онлайн курсами.

Однако такие системы в большинстве случаев имеют 
достаточно ограниченный арсенал модулей для анали-
за накапливаемых данных в ходе организации учебного 
процесса [1], [2]. В частности, в таких системах недоста-
точно реализован потенциал для анализа о  Цифровых 
Следах (ЦС) студентов во время обучения [3–5]. Подоб-
ные LMS системы практически не используют накоплен-
ные данные по  ЦС студентов для повышения степени 
защищенности и  информационной безопасности уни-
верситета от внешних вмешательств.

Заметим, что и в контексте обеспечения Информаци-
онной Безопасности (ИБ) ЦОС учебного заведения тех-
нологии и  методы Интеллектуального Анализа Данных 
(ИАД) и  ЦС также могут быть полезны, например, для: 
мониторинга сетевой активности студентов и  препо-
давателей; анализа журналов авторизации и  аутенти-
фикации студентов и  преподавателей; выявления вре-
доносных программ и атак на ЦОС учебного заведения; 
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анализа угроз ИБ ЦОС учебного заведения в целом; про-
гнозирования уязвимостей.

Таким образом, все вышеописанное и определяет ак-
туальность данного исследования, а  также мотивирует 
нас к продолжению работы в данном направлении.

Анализ последних исследований и публикаций. В [4] 
авторами показано, что исследование процессов обуче-
ния может выиграть от  изучения ЦС, оставленных сту-
дентами, в частности, при просмотре учебного контента 
образовательных платформ. В  [5] авторы представляют 
результаты исследований по  интеграции стилей обуче-
ния на основании анализа ЦС в образовательные вебси-
стемы на  базе LMS Claroline, Ganesha, Chamilo, Moodle. 
Такая интеграция результатов анализа ЦС поможет сту-
дентам в усвоении учебного контента курса. Однако ав-
торы ограничились лишь сравнительным анализом LMS 
систем, не детализируя методики применения конкрет-
ного метода анализа ЦС студентов в системе LMS.

В [6] авторы, использовав методы кластерного ана-
лиза данных, полученных в  том числе цифровыми сле-
дами студентов, попытались решить задачу, связанную 
с  путями повышения эффективности образовательного 
процесса. Однако работа не рассматривает многие тех-
нологические аспекты анализа ЦС студентов.

Используя методы корреляционного и  кластерного 
анализа, авторы исследования в  [7] проанализирова-
ли стратегии образовательной деятельности студентов 
в различных социальных сетях.

В работах [8–9] авторы подробно исследовали с по-
мощью различных методов ИАД зависимости между 
успехами студентов и  их активностью в  онлайн-курсах 
на базе LMS Moodle. Такие исследования позволили вы-
явить поведенческие стратегии студентов во время он-
лайн-обучения.

Динамика роста инцидентов ИБ в учебных заведени-
ях, активно внедряющих в образовательный процесс ин-
формационные системы и  технологии, свидетельствует 
об эволюционировании такого рода угроз.

В исследованиях [8,9] авторами рассматриваются 
различные аспекты проблематики применения методов 
ИАД для обеспечения ИБ ЦОС учебного заведения.

В работах [9,10] авторы исследуют проблематику свя-
зи — «Цифровой след» — «Интеллектуальный анализ 
данных» — «Информационная безопасность».

Как показал анализ предыдущих исследований, 
Кластерный Анализ (КА) может быть полезным инстру-
ментом для разделения студентов, зарегистрирован-

ных в  ЦОС учебного заведения и, в  частности, в  СДО, 
по уровню их технических знаний об ИБ, рисках и мерах 
безопасной работы в ЦОС учебного заведения. Методы 
кластерного анализа позволят выделить группы студен-
тов на основе подобных характеристик и потребностей, 
которые также могут быть использованы для формиро-
вания индивидуальных образовательных программ.

Целью работы является выявление группы в  ЦОС 
учебного заведения с  наименьшими контекстно-зави-
симыми характеристиками по  вопросам соблюдения 
правил ИБ при работе в данной среде и уровней рисков 
ИБ при работе разных категорий пользователей в  ЦОС 
учебного заведения.

В этой связи необходимо решить следующие задачи:
1. идентифицировать массив подобных групп 

по определенным критериям;
2. провести анализ ЦС студентов, отнесенных к этой 

группе и провести кластерный анализ на основе 
метода k-means.

Методика исследования

Для выявления групп студентов и  преподавателей 
в  ЦОС учебного заведения с  наименьшими знаниями 
и  опытом в  вопросах ИБ используется анализ ЦС и  КА. 
Были последовательно реализованы следующие этапы:

Этап 1. Сбор данных. Были собраны доступные дан-
ные о  пользователях, зарегистрированных в  ЦОС уни-
верситета с  использованием соответствующих логов 
LMS Moodle и  ОС. Эти данные описывали, например, 
прохождение соответствующих курсов по  ИБ, степень 
и  успеваемость (для студентов) выполнения заданий 
по  ИБ, результаты тестирований и  т.п. по  соответству-
ющим курсам, связанным с ИБ. Также эти данные полу-
чены на  основании: оценки результатов тестирования 
студентов по  темам ИБ; мониторинга активности поль-
зователей в  сети; оценки мер защиты в  ЦОС универси-
тета (например, насколько активно студенты используют 
такие меры защиты, как стойкие пароли, двухфакторная 
аутентификация и  шифрование данных, что свидетель-
ствует об  информированности пользователей относи-
тельно угроз ИБ).

Этап 2. Подготовка данных. Собранные данные были 
отфильтрованы для удаления неполных записей. А затем 
преобразованы в числовой формат.

Этап 3. Анализ цифровых следов: ЦС пользователей 
ЦОС университета могут указывать на риск ИБ. К таким 
ЦС можно отнести: поведенческие данные (необычные 
попытки доступа, например, к  СДО, частые неудачные 
попытки входа в  аккаунт, неожиданные изменения ме-
стоположения или устройств для доступа к  учебным 
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материалам; аномальная активность (необычно интен-
сивное скачивание или копирование исходящих матери-
алов) за рамки привычного использования), отклонения 
от  привычного расписания (неожиданные или необыч-
ные периоды активности, входы в систему в необычное 
время для конкретного студента), изменения в обычных 
паттернах поведения; 

Используя методы анализа ЦС, также была изъята до-
полнительная информация о  познании, а  также опыте 
студентов и преподавателей по ИБ, например, это может 
быть анализ активности в  ЦОС университета, стиля по-
ведения, участия в дискуссионных форумах и т.д.

Этап 4. Реализация КА. Применение методов КА для 
группирования студентов на основе их знаний и опыта 
по ИБ.

Этап 5. Интерпретация результатов.

Заметим, что результаты анализа ЦС и КА могут быть 
приближены и  требуют дополнительной интерпрета-
ции, а также проверки. Однако эти методы могут помочь 
руководителям разных уровней учебного заведения 
начать процесс выявления групп студентов, имеющих 
наименьший уровень знаний и  опыта по  вопросам ИБ 
с  целью повышения степени защищенности ЦОС уни-
верситета в целом.

Отметим через Ω все множество пользователей, за-
регистрированных в  ЦОС университета. Для классифи-
кации и  кластеризации нужно сформировать однород-
ные по  признаку кластеры пользователей по  уровню 
рисков для ИБ ЦОС университета. Для этого воспользу-
емся методами кластерного анализа — иерархической 
классификацией и методом k-means.

В самом простом варианте в качестве метрики можно 
использовать эвклидовое расстояние.
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где ρik — расстояние между, соответственно, i, k наблю-
дениями, которое сформировано на  основе стандарти-
зированных данных, упомянутых выше; 

zji — матрица стандартизированных данных.

Результаты

Выполним кластеризацию, используя максимально 
приближенные к действительности данные группы поль-
зователей, зарегистрированных в  ЦОС университета.

Пусть множество Ω шесть групп, приведенных 
в табл. 1. Данные получены на основе анализа ЦС поль-
зователей, а  именно студентов разных специальностей 
Алтайского филиала РАНХиГС.

Таблица 1. 
Классификация пользователей, зарегистрированных 

в ЦОС университета по критерию рисков для ИБы

№

Название 
группы  

(типы поль-
зователей)

Признаки (Описание модели поведения)

1
Знающие 
пользова-
тели

К этой группе можно отнести пользователей, 
хорошо знающих риски в сети учебного заведе-
ния (или ЦОС учебного заведения в целом). Эти 
пользователи принимают меры по обеспече-
нию ИБ своих данных и учетных записей в ЦОС 
учебного заведения. Они всегда придерживаются 
рекомендаций по созданию сложных паролей, 
регулярно обновляют программное обеспечение, 
не открывают подозрительные ссылки или вложе-
ния в электронных письмах, а также используют 
надежное антивирусное программное обеспече-
ние (ПО) на своих устройствах.

2
Небрежные 
пользова-
тели

В группу отнесены пользователи, которые не об-
ращают должного внимания на мероприятия ИБ. 
Такие пользователи уязвимы для атак. Пользова-
телей этой группы характеризуют использование 
слабых паролей, повторение паролей для раз-
личных аккаунтов, не своевременное обновление 
ПО, игнорирование подозрительной активности 
и мер по защите своих данных в ЦОС учебного 
заведения.

3
Незнающие 
пользова-
тели

Группа содержит пользователей, не имеющих до-
статочного уровня знаний об ИБ, риски при работе 
в сети учебного заведения. Эта группа может ис-
пользовать ненадежное ПО на своих устройствах 
при подключении к ЦОС учебного заведения, 
а также могут передавать конфиденциальные 
данные через незащищенные каналы связи

4

Равно-
душные 
пользова-
тели

В эту группу входят пользователи, которые 
не проявляют интереса к вопросам ИБ ЦОС 
учебного заведения. Эта категория пользователей 
не проверяет свои аккаунты по поводу взлома, 
не обращает внимание на предупреждения о воз-
можных угрозах и т.д.

5

Безответ-
ственные 
пользова-
тели

Участники образовательного процесса нарушают 
правила и политику ИБ в сети учебного заведения. 
Они могут попытаться получить несанкцио-
нированный доступ к системам ЦОС учебного 
заведения, распространять вредоносное ПО, 
нарушать конфиденциальность данных или вести 
недобросовестную активность в ЦОС учебного 
заведения.

6

Деструк-
тивные 
пользова-
тели

Эти пользователи пытаются нанести вред сети 
учебного заведения, в том числе распространяя 
вирусы, блокируя ресурсы сети и т.п.
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Эти группы пользователей достаточно условны. Ча-
сто нет четких границ между группами пользователей. 
Также могут быть отличия между группами. По мере при-
обретения знаний, например, за  счет соответствующих 
курсов пользователи могут переходить от  одного типа 
к другому, осознавая важность ИБ в сети и принимая со-
ответствующие меры для защиты своих данных и  учет-
ных записей.

Любую группу пользователей можно охарактеризо-
вать, используя следующие признаки, пример приве-
денные на рис. 1:

1) Название специальности и  ID группы пользова-
телей (NS_IDGroup — доступно, например, с LMS 
Claroline, Ganesha, Chamilo, Moodle);

2) Курс/Год обучения 1–4/5 (Year_study — напри-
мер, 1 (1-й курс) и т.д.) (берется, например, из LMS 
Claroline, Ganesha, Chamilo, Moodle);

3) Личная ответственность (Pers_resp (1–100)) — ха-
рактеризуется наличием специфических призна-
ков, например, степень аккуратности в обработке 
личных данных, частота смены паролей, базовые 
знания об  ИБ, активность использования защи-
щенных соединений при работе в ЦОС заведения 
и т.д. эти данные частично можно получить на ос-

нове анализа ЦС пользователей посредством LMS 
Claroline, Ganesha, Chamilo, Moodle, а  также ис-
пользуя SIEM);

4) Средняя успеваемость по курсам, связанным с ИТ 
и  ИБ (Aver_perf (0–100) — доступна, например, 
с LMS Claroline, Ganesha, Chamilo, Moodle));

5) Оценка компетентностей с  ИБ (Comp_ass (0-10), 
например, наличие знаний о: фишинге, вредонос-
ном ПО, использовании слабых/сильных паролей, 
обновлении ПО, включая операционную систему, 
безопасности сети, в  том числе использование 
защищенного Wi-Fi; настройка брандмауэра и ис-
пользование VPN; безопасное хранение данных 
и т.д.

Обсуждение результатов исследования

Цель КА — разбить пользователей ЦОС учебного 
заведения на  классы. Причем каждый из  таких классов 
отвечает своей группе риска в контексте ИБ. Попавшие 
в одну группу наблюдения характеризуются одинаковой 
вероятностью инцидента ИБ.

Исследование производилось с использованием па-
кета STATISTICA 12.5.

Рис. 1. Скриншоты таблицы в STATISTICA 12.5 с исходными данными для анализа  
и со стандартизированными переменными
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На первом этапе на  основе иерархической класси-
фикации были получены дендрограммы, необходимые 
для группировки объектов в  подмножества (кластеры), 
на основе их сходства (рис. 2).

Необходимо среди имеющегося множества групп вы-
делить соответствующие кластеры. Например, пользо-
ватели, отнесенные к опасным с точки зрения критериев 
ИБ и рискам для ЦОС учебного заведения, безразличны 
и нейтральны по оцениваемым признакам.

Предположение. Данные обо всех вышеуказанных 
признаках доступны и могут быть оценены и измерены. 
К примеру, изменение пароля, IP и другие ЦС можно от-
слеживать в системах LMS, а также с помощью уже упо-
мянутых SIEM систем.

В результате исследования на основе метода k-means 
были получены графики средних и  доверительных ин-
тервалов для переменных в  каждом кластере, харак-
теризующих пользователей ЦОС учебного заведения 
в контексте соблюдения правил ИБ и влияния их стиля 
работы на риски для ИБ (рис. 3).

Сравнив метод k-means и  иерархическую классифи-
кацию, следует отметить, что несомненным преимуще-

ством первого метода является возможность работы 
с первичными данными. Это позволит, например, специ-
алистам по ИБ учебных заведений, обрабатывать доста-
точно большие объемы данных, которые можно импор-
тировать из LMS в формате *.csv.

В случае значительного информационного массива 
пользователей больших учебных заведений это несо-
мненное преимущество. Более того, метод k-means мо-
жет компенсировать последствия некачественного ис-
ходного разбиения исходного массива данных.

Заключение

В работе представлены результаты исследования 
уровня компетентностей пользователей разных спе-
циальностей Цифровой Образовательной Среды Уни-
верситета (ЦОСУ) по  вопросам, связанным с  ИБ. Ис-
пользуются методы кластерного анализа и  анализа ЦС 
пользователей ЦОС. На основе анализа ЦС разных групп 
зарегистрированных пользователей в ЦОС университе-
та было исследовано поведение шести типов пользова-
телей. Эти типы пользователей различных специально-
стей, рассматриваемых в тестовом наборе, в результате 
применения иерархической классификации и  метода 
k-means были разбиты на  соответствующие кластеры 

Рис. 2. Скриншот результатов иерархической классификации (пакет STATISTICA 12.5)
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по  критериям, влияющим на  риски ИБ ЦОС учебного 
заведения. Для каждого кластера экспертом из ИБ ЦОС 
университета может определяться вероятность насту-
пления случаев, связанных с высоким уровнем риска ИБ, 

и, соответственно, могут приниматься меры по устране-
нию причин таких случаев и разрабатываться рекомен-
дации для пользователей.
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Рис. 3. Результаты кластерного анализа
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