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Аннотация. В  настоящей статье рассмотрены существующие модели 
процесса обработки событий информационной безопасности, выявлены 
и  проанализированы их сильные и  слабые стороны. Предложена усовер-
шенствованная модель данного процесса, отличающаяся от существующих 
тем, что для обработки событий используются признаки содержащиеся, 
как в  лог-файлах, так и  в  данных, полученных от  сотрудников/клиентов 
организации, с учетом требований производительности. При этом данные, 
полученные от  сотрудников/клиентов организации, представлены разно-
образными модальностями из пространства графических и текстовых ма-
териалов, характеризующихся различными статистическими свойствами. 
Использование в  SIEM-системах указанных данных будет способствовать 
повышению оперативности и точности обнаружения инцидентов информа-
ционной безопасности.

Ключевые слова: инцидент информационной безопасности, SIEM-система, 
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Введение

Информационные технологии (ИТ) сегодня при-
обрели глобальный трансграничный характер 
и стали неотъемлемой частью всех сфер деятель-

ности личности, общества и  государства. Обеспечение 
бесперебойного функционирования информационной 
инфраструктуры (ИТИ), в первую очередь критической, 
является одним из национальных интересов Российской 
Федерации (РФ) в информационной сфере [1].

Вместе с тем, расширение областей применения ИТ, 
являясь фактором развития, одновременно порождает 
новые угрозы информационной безопасности (ИБ). Од-
ним из  негативных факторов, влияющих на  состояние 
ИБ, является наращивание рядом зарубежных стран воз-
можностей информационно-технического воздействия 
на ИТИ [1].

На  сегодняшний день к  числу приоритетных на-
правлений совершенствования системы защиты ин-
формации, обрабатываемой в  ИТИ, относится развитие 
системы мониторинга инцидентов ИБ (ИИБ) или, иначе 
говоря, SIEM-систем [3].

Релевантные работы

Одной из  основных целей функционирования 
SIEM-систем является обнаружение ИИБ за  счет эф-
фективной обработки событий ИБ (СИБ), в  частности, 
определение как относящихся или не  относящихся 
к ИИБ [2]:

ISE = {ise1,…, isei} — множество СИБ. Каждое  
СИБ ise ∈ ISE представляет собой последовательность 
признаков 

W w ,...,w ,ise 1 iise= ( )
где iise  — длина СИБ ise;

ISI = {isi1,…, isij} — конечное множество меток 
классов ИИБ;

y*: ISE → ISI — неизвестная целевая зависимость.

Для оценки эффективности функционирования 
SIEM-систем используются критерии: производитель-
ность, оперативность, точность.
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Под производительностью понимается отношение 
количества обработанных СИБ в установленный интер-
вал времени:

ESP SUM
” t

,ISE

ISE

=  (1)

 где SUMISE — количество обработанных СИБ,  
— интервал времени, в течении которого произ-

водилась обработка СИБ.

Под оперативностью понимается интервал времени, 
необходимый для обнаружения одного ИИБ:

,  (2)

где t1 — время обнаружения СИБ, t2 — время под-
тверждения того, что СИБ является ИИБ.

Под точностью понимается доля СИБ, принадле-
жащих данному ИИБ, относительно всех СИБ, которые 
SIEM-система отнесла к данному ИИБ.

Presicion TP
TP FP

,=
+

 (3)

 где, TP — истинно-положительное решение, FP — 
ложно-положительное решение.

В современных SIEM-системах используются СИБ, по-
лученные из лог-файлов, а также для повышения эффек-
тивности обработки СИБ дополнительно применяются 
данные об ИТИ и состоянии ее защищенности [5]:

ISEPI = {isePI1,…, isePIi} — множество СИБ, получен-
ных из лог-файлов. Каждое СИБ isePI ∈ ISEPI представля-
ет собой последовательность признаков

 W w ,...,w ,ise 1PI iisePI PI
= ( )

где iise  — длина СИБ isePI.

INV = {inv1,…, invn} — множество защищаемых ре-
сурсов (ЗР) ИТИ. Каждый ЗР inv ∈ INV представляет со-
бой последовательность данных 

S w ,...,winv 1 ninv
= ( ),

 где ninv — длина ЗРinv;

VUL = {vul1,…, vulm} — множество уязвимостей (УЗ) 
ИТИ. Каждая УЗ vul ∈ VUL представляет собой последо-
вательность данных

J (j ,...,j ),vul 1 mvul
=

где mvul — длина УЗ vul.

В  данном подходе в  результате функционирова-
ния SIEM-системы определяются не  только появление 
одного или нескольких СИБ, с  которыми связана зна-
чительная вероятность создания угрозы ИБ, но  и  ЗР, 
на  которые может быть направлена обнаруженная 
угроза ИБ, и УЗ, которые могут быть использованы для 
ее реализации.

Вместе с  тем, современные SIEM-системы имеют 
и  ограничения. Так SIEM-система может получать в  ка-
честве входных данных СИБ от любых источников. Сле-
довательно, ничто не  помешает злоумышленнику сге-
нерировать поток ложных СИБ, притворившись одним 
из сенсоров:

ISE' ise' ,...,ise' ,1 k={ }
— множество ложных СИБ. Каждое СИБ ise’ ∈ ISE’ 

представляет собой последовательность симптомов 

W w ,...,w ,ise' 1 iise'= ( )
где iise'  — длина СИБ ise’.

Наличие подобного потока СИБ значительно ухудша-
ет качество процесса обработки СИБ и может привести 
к обнаружению ИИБ, которых не существует.

Подобные современные SIEM-системы в общем виде 
всегда содержат ряд основных подсистем: сбора данных, 
обработки, хранения, представления [4].

На протяжении последних 20 лет активно исследует-
ся вопрос представления подсистемы обработки в виде 
процесса, включающего последовательно или парал-
лельно выполняемые этапы [5–11].

За  указанное время предложены различные схемы, 
описывающие процесс обработки СИБ, который можно 
представить следующим образом:

PROCISE = <ISEPI, INV, VUL, ISI, PRISE, IISE>, (4)

 где PRISE — база данных правил обработки СИБ, 
IISE — интерпретатор, представленный набором этапов 
обработки СИБ (таблица 1).

Несомненным достоинством модели, представ-
ленной в  работе [8], является возможность добавле-
ния статистических методов, несмотря на  то, что она 
основана на  строго детерминированных подходах. 
Недостатки представленной модели заключаются 
в  отсутствии среди указанных задач элемента преду-
преждения ошибок и элемента предупреждения нару-
шений.
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В [12] производится обзор работ в области обработки 
СИБ, генерируемых системами обнаружения вторжений. 
В частности, рассматриваются этапы и операции процес-
са обработки СИБ, описывается модель данных формата 
обмена сообщениями, а также приводится пример про-
цесса обработки СИБ для обнаружения типовой атаки. 
Стоит отметить, что процесс обработки СИБ представлен 
3 этапами. В результате выполнения каждого из этапов 
формируются простые события, мета-события и  сцена-
рии атак, по окончании — отчет.

Модель, представленная в  [10], в  отличие от  анало-
гичных работ точно связывает этапы процесса обработ-
ки СИБ с используемыми в них конкретными методами.

В [6] авторы выделяют пять подходов к процессу об-
работки СИБ. Первый подход заключается в вычислении 
величины подобия двух СИБ на основе атрибутов, ассо-
циируемых с этими событиями. СИБ, величина подобия 
которых достаточно велика, группируются. Второй под-
ход заключается в  объединении в  последовательность 
связанных этапов проведения атак на  основе заранее 
определенных шаблонов сценариев атак. Данный под-
ход применяется для получения агрегированного и бо-
лее высокоуровневого взгляда на  угрозы ИБ. Третий 
подход основывается на формировании сценариев атак 
путем связывания отдельных этапов их проведения при 

условии, что один из этапов является необходимым ус-
ловием для проведения другого. Четвертый подход на-
правлен на  приоритезацию и  классификацию потоков 
СИБ в зависимости от источника данных. Пятый подход 
основан на  удалении из  процесса обработки событий 
по  заранее определенным правилам (фильтрам). Реше-
ние об  удалении СИБ из  процесса корреляции прини-
мается на  основе значений одного или нескольких его 
атрибутов.

В [9] раскрывают методы и подходы к обработке СИБ 
в зависимости от фазы процесса, указываются их досто-
инства и недостатки, а также спорные моменты. В рабо-
те процесс обработки СИБ представлен в  виде этапов, 
которые преобразуют оповещения сенсоров в  отчеты 
о вторжениях и направлены на разные аспекты процес-
са обработки СИБ. Рассматриваются методы обработки 
СИБ в системах обнаружения вторжений, которые также 
применимы в SIEM-системах.

В  [7] процесс обработки СИБ представлен в  виде 
логических блоков. Отличительной особенностью дан-
ной работы является представление модели процесса 
обработки СИБ, которая снижает количество обраба-
тываемых событий так рано, как это только возможно. 
Это осуществляется путем вывода из  процесса обра-
ботки СИБ незначимых или ложных событий еще на на-

Таблица 1.
Авторы моделей Основные этапы обработки СИБ

Jakobson U. и др. [8]
IISE = <Com, Ac, Sup, LR, Syn>, где
Com — сжатие, Ac — счет, Sup — подавление, LR — логическая замена, Syn — обобщение

Zurutuza U. и др. [12]
IISE = <Pp, AW, CA, MSC, Cl, Del, Red, Mer>, где
Pp — предобработка, AW — анализ предупреждений, CA — корреляция предупреждений, MSC — изме-
рение схожих признаков, Cl — кластеризация, Del — удаление, Red — редукция, Mer — слияние

Sadoddin R. и др. [10]
IISE = <Nor, Ag, C, SFP, AAS, Pr>, где
Nor — нормализация, Ag — агрегация, C — корреляция, SFP — отсеивание ложных срабатываний, AAS 
— анализ стратегии атаки, Pr — приоритезация

Dadkhah S. и др. [6]
IISE = <Res, PSA, PC, MSI, F>, где
Res — подобие, PSA — предопределение сценариев атак, PC — многоуровневые вычисления на базе 
предпосылок и последствий, MSI — использование множества источников информации, F –фильтрация

Kruegel C. и др. [9]

IISE = <Nor, Pp, AsW, VerW, RSpA, RSeA, DSTA, MSC, AIm, Pr>, где
Nor — нормализация, Pp — предобработка, AsW — объединение предупреждений, VerW — верифика-
ция предупреждений, RSpA — восстановление хода атаки, RSeA — восстановление сессии атаки, DSTA 
— определение источника и цели атаки, MSC — многошаговая корреляция, AIm — анализ воздействия, 
Pr — приоритезация

Elshoushand H.T. [7]

IISE = <Nor, Pp, Pr, VerW, MerW, DSTA, DelEv, MSC, AIn, AIm>, где
Nor — нормализация, Pp — предобработка, Pr — приоритезация, VerW — верификация предупрежде-
ний, MerW — слияние предупреждений, DSTA — определение источника и цели атаки, DelEv — удале-
ние не коррелируемых событий, MSC — многошаговая корреляция, AIn — анализ намерений, AIm — 
анализ воздействий

Котенко и др. [5]

IISE = <Nor, Pp, Anon, AgF, RSpA, RSeA, DSTA, MSC, ADam, Pr, FilRAN>, где
Nor — нормализация, Pp — предобработка, Anon — анонимизация, AgF — агрегация и фильтрация, 
RSpA — восстановление хода атаки, RSeA — восстановление сессии атаки, DSTA — определение источ-
ника и цели атаки, MSC — многошаговая корреляция, ADam — анализ ущерба, Pr — приоритезация, 
FilRAN — фильтрация на основе ранжирования
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чальных этапах процесса. Важно отметить, что данная 
модель не  лишена недостатков. Во-первых, в  блоке 
фильтрации будут обрабатываться, в  том числе, и  ду-
бликаты СИБ, так как этап слияния предупреждений 
находится на  более высоком уровне. Во-вторых, этап 
удаления из процесса обработки СИБ данных, которые 
не могут быть обработаны, не оставляет процессу пра-
ва на ошибку.

В [5] процесс обработки СИБ является сложной зада-
чей и  разбит на  подзадачи с  помощью декомпозиции. 
Применение декомпозиции к  системе, реализующей 
процесс обработки СИБ, позволяет представить систе-
му в  виде простых функциональных модулей. Такой 
подход обеспечивает рассмотрение каждого модуля 
независимо друг от  друга. При этом четко определены 
функциональная нагрузка каждого модуля и  порядок 
их взаимодействия. Кроме того, декомпозиция системы, 
реализующей процесс обработки СИБ, упрощает раз-
работку, отладку и  тестирование отдельных модулей. 
Важно отметить, что в  рамках модульного представле-
ния процесса обработки СИБ не  отражена реализация 
процесса верификации или проверки источников СИБ 
на подлинность.

Несмотря на наличие различий SIEM-систем по про-
цессу обработки СИБ, их объединяет одно общее огра-
ничение: в  качестве источников СИБ используются ис-
ключительно лог-файлы аппаратных и  программных 
элементов, образующих ИТИ (серверы, компьютеры, 
коммутаторы, системы обнаружения атак, антивирусные 
средства и т. д.) [3].

Вместе с тем, для обнаружения СИБ могут и должны 
обрабатываться признаки, содержащиеся, как в лог-фай-
лах, так и в данных, полученных от сотрудников/клиен-
тов организации [2].

Таким образом, в  ходе проведенного анализа выяв-
лено противоречие: с одной стороны, должны быть об-
наружены и  обработаны все СИБ в  режиме реального 
времени или близком к нему, с другой стороны, для об-
наружения СИБ в  существующих SIEM-системах анализ 
данных, полученных от сотрудников/клиентов организа-
ции, для обнаружения в них признаков СИБ и их после-
дующей обработки не проводится.

Учитывая сказанное, а также в условиях, когда время 
совершения ИИБ занимает всего несколько секунд или 
минут, а  время обнаружения и  обработки СИБ может 
занимать недели и месяцы, одним из путей разрешения 
указанного противоречия является разработка науч-
но-методического аппарата обработки СИБ, признаки 
о которых содержатся, как в лог-файлах, так и в данных, 
полученных от  сотрудников/клиентов организации, 

с учетом требований оперативности, производительно-
сти и точности.

Модель процесса обработки СИБ

Обработка СИБ, признаки о  которых содержатся 
в данных, полученных от сотрудников/клиентов органи-
зации, создает целый ряд барьеров.

Это связано с  тем, что признаки таких СИБ представ-
лены разнообразными модальностями, полученными 
из  пространства графических и  текстовых материалов 
(текстовое сообщение, скриншот экрана, фотография на-
рушения и т. п.), характеризующихся различными статисти-
ческими свойствами [10]: ISEUs = (P1, P2), где P1 = {p1,…, 
pk} — множество СИБ, признаки которых выявлены из тек-
стовых обращений, P2 = {p1,…, pq} — множество СИБ, при-
знаки которых выявлены из графический обращений.

Кроме того, данные признаки являются слабострук-
турированными, зашумленными и  могут иметь пропу-
щенные значения.

Следовательно, модель процесса обработки СИБ тре-
бует уточнения и может быть представлена следующим 
образом (рис. 1):

PROCISE = <ISEPI, ISEUs, INV, VUL, ISI, PRISE, IISE>  (5)

Основываясь на  модели, представленной в  работе 
Котенко [4], интерпретатор включает следующие основ-
ные этапы обработки СИБ:

IISE = <Nor, Pp, PpUs, Anon, AgF, Iden, Ver, RSpA, 
RSeA, DSTA, MSC, ADam, Pr, FilRAN>, (6)

где PpUs — предобработка, Iden — распознавание, 
Ver — верификация.

Предобработка. Данные, полученные от сотрудни-
ков/клиентов организации, необходимо перевести в ве-
щественное пространство признаков. Например, текст 
можно представить в  виде дискретных разреженных 
векторов с определенным количеством слов, в то время 
как изображения — с  использованием пиксельных ин-
тенсивностей.

Распознавание. На данном этапе необходимо из дан-
ных, полученных от сотрудников/клиентов организации, 
извлечь признаки СИБ. Далее следует определить ис-
ходное множество правил обработки, в которых присут-
ствуют СИБ, описываемые полученными признаками.

Верификация. После завершения предыдущего 
этапа необходимо проверить правильность определе-
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ния множества правил обработки СИБ. Для указанной 
проверки предлагается последовательно проводить 
оценку приоритетности, новизны и  специфики правил, 
использовать фоновые условия, определяющие обстоя-
тельства, влияющие на учет (рассмотрение) тех или иных 
признаков СИБ, а  также определить глубину анализа, 
устанавливающую временной интервал, в  течение ко-
торого собираются данные о СИБ. Результатом данного 
этапа будет окончательное действующее бесконфликт-
ное множество правил, в  шаблонах которых имеются 
СИБ, представленные признаками содержащимися, как 
в  лог-файлах, так и  в  данных, полученных от  сотрудни-
ков/клиентов организации.

При этом целевую функцию SIEM-системы можно за-
писать следующим образом:

y = f (ISEPI, INV, VUL, ISEUs),   (7)

где при у → min, ESP → max, ∆t → 0, Presicion → 1, 
ISE’PI ⊂ ISEPI, ISE’Us ⊂ ISEUs.

Заключение

Таким образом, в данной статье предложена усовер-
шенствованная модель указанного процесса, отличаю-
щаяся от существующих тем, что для обработки СИБ ис-
пользуются признаки содержащиеся, как в  лог-файлах, 
так и  в  данных, полученных от  сотрудников/клиентов 
организации, с учетом требований производительности. 
Использование в SIEM-системах указанных данных будет 
способствовать повышению оперативности и  точности 
обнаружения ИИБ.
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