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Аннотация. В  настоящей статье проводится анализ законодательного 
введения запрета на анонимность в сети Интернет, как меры профилак-
тики мошенничества, раскрываются виды и  смысл анонимности в  сети 
интернет. Автором предпринята попытка дать криминологическую оцен-
ку анонимности в  сети Интернет, раскрыть её сильные и  слабые сторо-
ны, проанализировать целесообразность запрета анонимности в  сети 
интернет в  качестве меры по  профилактике мошенничества. Для этого 
предлагается выяснить, каким образом анонимность используется для 
совершения интернет-мошенничества, насколько эффективным будет её 
запрет и  в  каких случаях. При написании статьи использовался сравни-
тельно — аналитический метод исследования. В  заключении делается 
вывод, что эффективность предупреждения интернет-мошенничества 
зависит от  проведения сбалансированной политики борьбы с  киберпре-
ступностью со стороны государства и общества.
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Слово анонимность происходит от греч . ἀνωνυμία 
«безымянность» от  ἀνώνυμος «безымянный», 
неизвестный . Идея анонимности заключается 

в невозможности идентифицировать субъекта, однако 
анонимность может быть связана с  понятиями конфи-
денциальности, свободы и безопасности .

Вопрос о  целесообразности запрета анонимности 
в сети интернет, с правовой точки зрения остаётся мало 
изученным . Запрет анонимности, вызывает массовые 
споры, критику и даже протесты . Некоторые сторонни-
ки анонимности в  интернете, справедливо опасаются, 
что такой запрет затронет их право на конфиденциаль-
ность персональных данных, личную и  коммерческую 
тайну . В  обоснование своих доводов они приводят 
понятие анонимности как способа защиты от противо-
правных действий третьих лиц, в  том числе и  мошен-
ников .

Так по  мнению Кецко К .В, для субъектов электрон-
ной коммерции, анонимность в сети Интернет, с одной 
стороны является преимуществом, с  другой вызывает 

опасения участников, несет определенные риски . Это, 
в  частности, доступность внешнего проникновения, 
спам-атаки, создание сайтов-дубликатов [1, с . 58] .

Другие авторы относят анонимность в  сети Интер-
нет к проблемам правового регулирования цифровых 
технологий, связанным с  реализацией прав и  свобод 
граждан . Они утверждают, что анонимность пользова-
теля — это его конституционная гарантия, обеспечива-
ющая охрану тайн его личной жизни . При этом авторы 
не исключают ограничение анонимности, когда она ис-
пользуется во  вред охраняемым законом, обществен-
ным отношениям [2, с . 5] .

Сторонники запрета анонимности в  сети интернет, 
считают, что тем самым, можно снизить количество 
преступлений в виде мошенничества в сфере компью-
терной информации . Как доказательство своей точ-
ки зрения, они приводят тот факт, что анонимность, 
затрудняет поиск лиц, совершивших мошеннические 
действия и  сбор доказательств по  соответствующим 
преступлениям .
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Идея о  запрете анонимности в  интернете является 
не новой . Ее ещё в 2011 году подержал один из ведущих 
мировых специалистов в сфере информационной без-
опасности Евгений Касперский . Однако в  настоящее 
время на сайте https://www .kaspersky .ru пользователям 
предлагают услуги, маскирующие уникальный IP-адрес 
и гарантирующие полную анонимность в интернете .

Общеизвестным является факт, что основная про-
блема профилактики интернет-мошенничества заклю-
чается в том, что способы совершения мошенничества 
меняются с огромной скоростью .

Предупреждение интернет-мошенничества во мно-
гом зависит от  того, насколько известен способ его 
совершения . Сегодня, правоохранители не  успевают 
проанализировать все способы и предложить соответ-
ствующие меры профилактики, тем более довести эти 
профилактические меры до широкого круга лиц, кото-
рые потенциально могут стать жертвами интернет-мо-
шенников .

Фактически профилактикой интернет-мошенни-
чества занимаются как правоохранительные органы 
и  государственные структуры, так и  медиа и  IT ги-
ганты, такие как Google, Yandex, другие . Кроме того, 
профилактикой занимаются и  субъекты предприни-
мательской деятельности — это банки, крупные кор-
порации, операторы сотовой связи, организации, 
занимающиеся разработками IT продуктов, другие 
организации и  физические лица, так или иначе за-
интересованные в  информационной безопасности 
в сети Интернет .

Возможности социальных методов профилактики 
интернет-мошенничества ограниваются восприятием 
субъектами профилактики профилактической инфор-
мации и  невозможностью раскрыть и  донести до  ши-
рокого круга пользователей, не  только все схемы ин-
тернет-мошенничества, но  и  даже основные паттерны 
социальной инженерии используемые мошенниками . 
В человеческих отношения, возможно всё, что угодно, 
восприятие людей сложно сориентировать на распоз-
навание мошенничества, поэтому мошенники без осо-
бого труда находят своих жертв .

Что касается технических способов профилакти-
ки интернет-мошенничества, то  речь идет о  разноо-
бразных программных методах, призванных защитить 
устройства, выходящие в  сеть Интернет от  различно-
го рода атак злоумышленников . Сюда можно отнести 
различные антивирусные программы, сервисы типа 
CheckShortURL, используемые для проверки сайта 
на  наличие вредоносных программ . Например, когда 
человек собирается перейти по ссылке на сайт .

Несмотря на  разнообразие и  всеобъемлющий ха-
рактер профилактических мер, направленных профи-
лактику и  борьбу с  мошенничеством в  сети интернет, 
практика показывает, что сегодня, этих мер уже недо-
статочно, уровень интернет-мошенничеств за  послед-
ние два года резко возрос . Как следует из отчета Цен-
тробанка, всего за  период времени с  января по  март 
2021  года мошенники украли путем несанкциониро-
ванных переводов у граждан и компаний в России 2,9 
миллиардов рублей, что на 57% больше, чем в первом 
квартале 2020 года [3] .

Профилактика мошенничества в  сети Интернет 
в криминологическом аспекте, имеет некоторые затруд-
нения вызванные тем, что интернет-мошенничество 
представляется, как мошенничество с  использовани-
ем интернета как глобальной виртуальной сети, а так-
же мошенничество с  использованием интернет-связи . 
В  последнем случае — это технология подключения 
к глобальной сети Интернет . При обсуждении вопроса 
анонимности в сети Интернет, понимание этих нюансов 
в  контексте интернет-мошенничества необходимо для 
правильной квалификации деяний, образующих состав 
преступления .

Говоря об анонимности в сети, необходимо разгра-
ничивать анонимность в  обыденном понимании, ано-
нимность данных и анонимность в техническом аспек-
те . Эти аспекты хотя и  связаны между собой, всё  же 
имеются существенные различия по содержанию .

Что касается анонимности в обыденном понимании, 
речь идет, прежде всего, о  возможности использова-
ния псевдонимов, вымышленных имен, создания в со-
циальных сетях страниц, не  содержащих личных дан-
ных, таких как имя, фамилия, другой информации, в том 
числе фотографий, позволяющей идентифицировать 
пользователя или опознать его . Не  всегда такие стра-
ницы создаются с  целью совершения мошенничества . 
Для многих это шанс пообщаться без идентификации, 
возможность будучи не  опознанным, просматривать 
чужие страницы, выражать свои мысли, без боязни 
быть, в чем-либо уличённым, или в иных целях . Это так 
называемые, «технические» аккаунты .

В  данном случае анонимность пользователей до-
вольно условна, если речь идет о  добропорядочных 
гражданах, ведь для регистрации в  социальной сети, 
добропорядочным пользователям приходится остав-
лять какие-либо данные о себе .

Другое дело, когда в  социальных сетях и  на  торго-
вых площадках, например, «Авито», под вымышленны-
ми именами скрываются профессиональные мошен-
ники, которые регистрируют страницы по сим-картам, 
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оформленным на  подставных лиц, а  в  сеть выходят, 
используя специальные программы анонимайзеры, 
что существенно затрудняет их поиск . Однако, сами со-
циальные сети, сайты знакомств и торговые площадки 
довольно быстро реагируют на такие подозрительные 
страницы, блокируя их деятельность .

В  данном случае можно говорить об  ограничении 
или запрете анонимности с  целью профилактики мо-
шеннических действий, при которых потерпевшие 
лица, подвергшись обману, сами передают, принад-
лежащие им денежные средства мошенникам, напри-
мер в счёт оплаты несуществующих товаров или услуг, 
на благотворительность, в долг или на другие цели .

Безопасность пользователей в  социальных сетях, 
на  сайтах знакомств, а  также на  торговых площадках, 
в большей степени зависит от выполнения ими неслож-
ных правил, касающихся общения и обращения с денеж-
ными средствами . Полностью исключить обман и  обе-
зопасить каждого пользователя таких сайтов, запретив 
регистрацию анонимных страниц, представляется нам 
маловероятным . Добропорядочные граждане будут пре-
доставлять паспортные данные при регистрации, предо-
ставлять биометрические данные, а  мошенники найдут 
способы, например, вскрыть чужие «настоящие» страни-
цы и, как это практикуется сейчас, совершать преступные 
действия через них . Формально, запрет анонимности 
в  социальных сетях и  на  торговых площадках повысит 
уровень доверия пользователей, в  результате чего, мо-
шенники только выиграют . В  правовом плане, на  выше 
упомянутые платформы будут возложены дополнитель-
ные обязанности по контролю и выявлению, ещё на ста-
дии регистрации, недобросовестных пользователей, 
что неминуемо приведет к  дополнительным затратам, 
которые скажутся на  обычных пользователях, в  отдель-
ных случаях регистрация может стать платной или цена 
на регистрацию, если она была платной, возрастёт .

Когда речь идет об анонимности данных, то имеется 
ввиду идентификация анонимных данных конкретного 
лица в  сети Интернет . Необходимо отметить, что в  на-
стоящее время возможности идентификации данных 
физических и  юридических лиц в  сети Интернет весь-
ма велики без применения каких-либо специфических 
технических методов . Например, в  социальных сетях, 
многие пользователи добровольно выкладывают ин-
формацию о  себе . Здесь можно говорить об  имени, 
дате рождения, семейном положении, номере телефо-
на, транспортных средствах, включая государственные 
номера, данные геолокации и другую информацию, ко-
торую мошенники могут использовать в  своих целях . 
Юридические лица так  же выкладывают в  сеть свои 
данные, используя которые можно узнать большинство 
интересующей информации . Но  когда речь идет о  за-

щите персональных данных, коммерческой тайны или 
данных, которые физическое или юридическое лицо 
не хотело бы придать огласке, например данные о на-
личии счетов в  банках и  тому подобные, необходимо 
иметь ввиду, что для сохранности этих данных применя-
ются технологии анонимизации данных . Анонимизация 
является способом обработки данных, в результате ко-
торого происходит преобразование идентификацион-
ной информации таким образом, чтобы по полученным 
данным нельзя было определить их принадлежность 
тому или иному субъекту . Анонимность данных рас-
сматривается в качестве меры безопасности и должна, 
неукоснительно соблюдаться всеми субъектами опе-
рирующими этими данными . Однако, как показывает 
практика, утечки данных происходят даже в  крупных 
корпорациях . Попадая в  руки мошенников, они ис-
пользуются ими в своих преступных целях . В этой свя-
зи необходимо учесть, что утечка данных происходят 
во многом благодаря тому, что они недостаточно ано-
нимизированы, и вообще не защищены, часто они хра-
нятся в незашифрованном виде, поэтому в определён-
ных условиях становятся лёгкой добычей мошенников .

Так в феврале 2022 года в Бурятии завершилось рас-
следование уголовного дела против 22-летнего жителя 
республики, обвиняемого в совершении преступлений 
предусмотренных частью  2 статьи  138 Уголовного ко-
декса РФ — «Нарушение тайны переписки, телефонных 
переговоров и иных сообщений граждан, совершённое 
с  использованием служебного положения», частью  3 
статьи 272 «Неправомерный доступ к охраняемой зако-
ном компьютерной информации» и частью 3 статьи 183 
УК РФ — «Незаконное получение и  разглашение све-
дений, составляющих коммерческую тайну» . По  дан-
ным следствия, 8 февраля 2021 года молодой человек 
устроился продавцом-консультантом в торговую точку 
дилера оператора сотовой связи . На  следующий день 
он разместил в нескольких группах в популярном мес-
сенджере объявления о том, что имеет доступ к конфи-
денциальной информации абонентов и  готов предо-
ставить её всем желающим за определённое денежное 
вознаграждение . В  последующие несколько дней зло-
умышленник по  запросам анонимных пользователей 
передал им сведения с детализацией телефонных звон-
ков и сообщений восьми клиентов из разных регионов . 
За это ему заплатили 21 тысячу рублей [4] .

Данный пример свидетельствует, о  том, как отсут-
ствие анонимизации данных, способствует соверше-
нию разнообразных преступлений . Становиться оче-
видным, что если данные попадают к  мошенникам, 
то число мошенничеств неизбежно растет .

В целях профилактики такого вида преступности, не-
обходимо возложить на компании повышенную ответ-
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ственность за  неправильное и  незащищенное хране-
ние персональных данных, стимулируя их, тем самым, 
применять более строгие меры к отбору сотрудников, 
имеющих доступ к  персональным данным . Например, 
предлагать им проходить проверки на полиграфе при 
приёме на работу .

Однако наиболее проблемным и спорным аспектом 
в борьбе с интернет-мошенничеством, на сегодняшний 
день является инициатива ограничения анонимности 
в  сети Интернет, в  техническом аспекте . Идентифика-
ция в интернете или локальной сети возможна благода-
ря IP-адресам . IP означает «Интернет-протокол» — это 
набор правил, регулирующих формат данных, отправ-
ляемых через сеть . IP содержит информацию о  место-
положении устройства, обеспечивая его доступность 
для связи . По  IP-адресам идентифицируют компьюте-
ры, маршрутизаторы и веб-сайты в сети Интернет . IP-а-
дрес назначается устройству интернет-провайдером . 
Любое действие в  сети, любой запрос будет привязан 
к этому адресу .

Отбросив технические тонкости про то, какие быва-
ют IP -адреса как они работают, отметим, что скрытие 
IP-адреса для добропорядочного пользователя — это 
способ защитить персональные данные и  личность 
в сети Интернет, а для мошенника шанс остаться неза-
меченным и  безнаказанным за  совершенные им пре-
ступления . Зная IP-адрес, злоумышленники, с помощью 
специальных программ могут вести сбор статистики 
пользователя для передачи третьим лицам, опреде-
лять его месторасположение, получать сведения о ка-
ких-либо действиях пользователя, в том числе компро-
метирующих его . Так, преступник сможет подтвердить 
чью-либо личность по  IP-адресу системы, с  целью, на-
пример загрузки какого-либо контента с IP-адреса это-
го пользователя . Такие действия совершаются часто 
с  намерением загружать пиратские фильмы, музыку, 
видео, что является нарушением условий использова-
ния услугами провайдера . Может быть загружен кон-
тент, связанный с экстремизмом, терроризмом или дет-
ской порнографией, а также контент, способствующий 
совершению мошенничества, например, объявления 
о продажах товаров и услуг . Во всех случаях у правоох-
ранительных органов возникают сложности с  выявле-
нием исполнителей . Отдельно отметим, что зная IP-а-
дрес пользователя злоумышленники могут взломать 
устройство, заразить его вредоносными программами 
и использовать в своих преступных целях .

Мошенники могут использовать социальную инже-
нерию, чтобы обманом заставить пользователя рас-
крыть IP-адрес . Например, они могут найти субъекта 
в  Skype или аналогичном приложении для обмена 
мгновенными сообщениями, использующем IP-адреса 

для связи . Общение с незнакомцами в этих приложени-
ях, предполагает, понимание того, что они могут видеть 
IP-адрес . Злоумышленники могут использовать инстру-
мент Skype Resolver, позволяющий определить IP-адрес 
по имени пользователя .

Однако наиболее спорный метод профилактики, 
предлагаемый в  настоящее время — это запрет опе-
раторам связи использовать «серые» IP-адреса, то есть 
публичные сетевые адреса, преобразованные по  тех-
нологии NAT (Network Address Translation) . Сторонники 
метода ссылаются на  то, что технология NAT позволя-
ет преступникам безнаказанно совершать все новые 
и  новые преступления . Поэтому ввиду сложности их 
изобличения предлагается законодательно запретить 
операторам связи использовать протокол «Ipv4», а про-
токол «IPv6» применять как его альтернативу . Полагаем, 
что внедрение нового протокола может способство-
вать борьбе с преступлениями в сфере компьютерной 
информации, поскольку можно будет более точно вы-
явить абонента, оставляющего электронные следы 
в сети Интернет .

Важно отметить, что данное предложение имеет 
смысл в долгосрочной перспективе, в ближайшие 10–
15  лет, его реализация весьма затруднительна и  эко-
номически не  обоснована . В  настоящее время NAT 
(Network Address Translation) является базовой фунда-
ментальной технологией и  необходима для функци-
онирования сети . А  для перехода на  протокол «IPv6» 
необходима замена аппаратно-технологической базы . 
То  есть один IP-адрес должен соответствовать одному 
устройству, что на  сегодняшний день технологически 
невозможно воплотить . Попытки  же быстро осуще-
ствить данную политику могут повлечь обрушению сети 
Интернет . Кроме того, NAT (Network Address Translation) 
не  является как таковой технологией анонимизации, 
анонимизация в данном случае, является её побочным 
продуктом .

К сожалению, что авторы таких предложений часто 
не приводят достаточных доказательств того, что запрет 
NAT (Network Address Translation) повысит уровень безо-
пасности сети и снизит уровень преступлений в сфере об-
ращения охраняемой законом информации . Более того, 
предлагая запретить NAT (Network Address Translation), 
необходимо ссылаться на  исследования о  экономиче-
ской целесообразности такого запрета и провести оцен-
ки рисков для безопасности государства .

Говоря об отмене NAT (Network Address Translation) 
необходимо понимать, что, во-первых, преступники мо-
гут использовать и  другие технологии анонимизации, 
например VPN тоннель (англ . Virtual Private Network — 
виртуальная частная сеть) или Проект I2P . I2P .
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На наш взгляд, для вынесения предложения о зако-
нодательном запрете NAT (Network Address Translation) 
необходимо привлечение экспертов в  сфере безопас-
ности сетей к исследованию данного вопроса .

Нельзя игнорировать тот факт, что анонимность 
в  сети Интернет имеет огромное значение для безо-
пасности предприятий, компаний и  государственных 
структур, так как анонимные каналы необходимы для 
передачи информации благонадежным участникам 
правоотношений . Именно анонимность в данном кон-
тексте, выступает гарантом безопасности от  преступ-
ных посягательств . Большинство сервисов безопас-
ности используют именно технологии NAT (Network 
Address Translation) .

На  практике для того чтобы остаться не  идентифи-
цированными в сети Интернет, используется множество 
разнообразных методов . Например, использование 
анонимайзеров, вход в интернет с зарубежных IР-адре-
сов, использование серверов, получающих почтовые 
сообщения и  переправляющих их по  адресам, указан-
ным отправителем, так называемые ремейлеры, когда 
при переадресовке, информация об отправителе унич-
тожается, использование Tor (The Onion Router — луко-
вая маршрутизация) и  VPN (Virtual Private Network — 
виртуальная частная сеть) . Использование VPN с  Tor 
обеспечивает максимальную анонимность .

Таким образом, можно сделать вывод, что для про-
фессиональных интернет-мошенников, проблемы пре-
одоления анонимности в  сети Интернет не  являются 
столь серьёзными, полагаем, что со временем преступ-
ники будут только совершенствоваться в уничтожении 
следов своей деятельности в  сети Интернет . Поэтому, 

для решения вопроса о законодательном запрете ано-
нимности в  сети Интернет, необходима тщательная 
оценка всех положительных и  отрицательных послед-
ствий запрета . Для решения этого вопроса должны 
быть привлечены специалистов из  разных сфер дея-
тельности, начиная от  IT и  заканчивая криминалиста-
ми, криминологами и психологами . В противном случае 
запреты как мера профилактики мошенничества в сети 
Интернет приведут к  ограничению возможностей 
и  прав добросовестных участников правоотношений, 
что является недопустимым .

Что  же касается профилактики интернет-мошен-
ничества, полагаем, прежде всего, необходимо совер-
шенствовать техническую защиту, проводить более 
глубокую профилактическую работу среди населения . 
Особенно со стороны субъектов, предоставляющих ус-
луги сотовой сети и интернет, со стороны социальных 
сетей, торговых площадок . Очень важным является 
контроль за хранением и обработкой данных . Именно 
утечка данных даёт наибольшие возможности интер-
нет-мошенникам осуществлять свои преступные наме-
рения .

Эффективность предупреждения интернет-мошен-
ничества зависит от  проведения сбалансированной 
политики со стороны государства и общества в борьбе 
с киберпреступностью .

Законодательная защита интересов бизнеса, элек-
тронной коммерции, неминуемо приведёт к  тому, что 
бизнес-сообщество получит более широкие возмож-
ности по  укреплению и  развитию технологий защиты 
от  интернет-мошенничества и  других киберпрестпу-
плений .
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