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Аннотация. Статья исследует применение искусственного интеллекта и ма-
шинного обучения для анализа и  управления энергосистемами, уделяя 
особое внимание их интеграции в  АСУ ТП для повышения эффективности 
и  безопасности. Рассматриваются методы оптимизации энергоустановок, 
прогнозирования нагрузок на основе SCADA-данных и оценки устойчивости 
сетей. Особый акцент сделан на объяснимом ИИ для прозрачности решений 
и инновационном подходе SDN-RNN для защиты SCADA от кибератак. Прак-
тические примеры демонстрируют автоматизацию процессов и предотвра-
щение аварий через интеграцию алгоритмов в формате ONNX. Результаты 
подтверждают потенциал ИИ в обеспечении устойчивого развития энерге-
тической инфраструктуры.
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В рамках развития и  усовершенствования АСУ ТП 
в  энергетике, свою действующую роль начинает 
играть искусственный интеллект. Эта статья посвя-

щена анализу того, как ИИ способен трансформировать 
управление энергетическими системами, повышая их 
эффективность и надежность. Использование ИИ в энер-
гетике открывает новые возможности для прогнозиро-
вания спроса и  предложения электроэнергии, а  также 
для оптимизации работы и  обслуживания энергетиче-
ских установок.

Применение ИИ может значительно улучшить управ-
ление распределением энергии, особенно в  условиях 
растущего вклада возобновляемых источников энергии, 
таких как солнечные и ветровые электростанции. С по-
мощью алгоритмов машинного обучения и  нейронных 
сетей можно более точно анализировать большие объ-
емы данных, что способствует более эффективному реа-
гированию на изменения в спросе и предложении энер-
гии, а также повышает общую эффективность системы.

Современные энергетические системы требуют 
комплексного подхода к  моделированию, сочетающе-

го методы оптимизации и машинного обучения. Одним 
из  ключевых направлений является разработка мате-
матических моделей, способных анализировать как те-
кущие режимы работы, так и  долгосрочные сценарии 
развития энергообъектов. Примером такой интеграции 
служит модель ОРИРЭС (оптимизация развития и режи-
мов электроэнергетической системы), которая применя-
ется для оценки эффективности ввода новых генериру-
ющих мощностей, модернизации сетей и формирования 
узловых цен на электроэнергию. В основе этой модели 
лежит задача линейного программирования, где двой-
ственные оценки играют критическую роль в интерпре-
тации результатов. Они позволяют определить «цен-
ность» ресурсов, таких как пропускная способность 
линий или доступность гидроэнергетических мощно-
стей, что напрямую влияет на принятие решений в усло-
виях меняющегося спроса и роста доли возобновляемых 
источников энергии.

Математические модели, подобные ОРИРЭС, активно 
используются для прогнозирования нагрузки, оптими-
зации распределения энергии и оценки экономической 
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эффективности межсистемных связей. Например, двой-
ственные переменные в  таких моделях отражают пре-
дельные издержки генерации, что помогает определить 
замыкающие технологии в  узлах энергосети. Это осо-
бенно важно при интеграции машинного обучения, где 
алгоритмы требуют четких входных параметров для об-
учения. Данные с  датчиков SCADA, метеорологические 
показатели и исторические записи аварийных ситуаций 
используются для калибровки моделей, что повышает 
точность прогнозов и снижает риски перегрузок [1].

Математические модели, такие как ОРИРЭС, обеспе-
чивают статическую оптимизацию, однако для анализа 
динамических процессов в  энергосистемах требуются 
методы спектрального и  модального анализа. В  кон-
тексте развития электроэнергетических систем особое 
внимание уделяется методам, позволяющим не  только 
оптимизировать их функционирование, но и обеспечи-
вать устойчивость в условиях возрастающей сложности 
и нестационарности. Ранее рассмотренные подходы, ос-
нованные на  двойственных оценках, акцентировались 
на  задачах ресурсного планирования и  оптимизации 
структурных преобразований. Однако современные вы-
зовы, связанные с интеграцией возобновляемых источ-
ников энергии, распределенной генерацией и активным 
участием потребителей, требуют углубленного анализа 
динамических свойств систем. Это обуславливает пе-
реход к  методам, ориентированным на  исследование 
устойчивости и управление в реальном времени, среди 
которых ключевую роль играют спектральный и модаль-
ный подходы.

Спектральный анализ базируется на  изучении соб-
ственных значений матриц, описывающих линеари-
зованные модели электроэнергетических систем. Эти 
значения, расположенные на  комплексной плоскости, 
определяют частоты и  демпфирование колебательных 
процессов. Условие асимптотической устойчивости си-
стемы формулируется через отрицательность действи-
тельных частей всех собственных чисел. Исторически 
данный метод развивался параллельно с классическими 
подходами теории устойчивости Ляпунова, дополняя их 
возможностью прямого вычисления критических мод, 
таких как низкочастотные межрайонные колебания или 
локальные резонансы. Важным аспектом является ана-
лиз чувствительности спектра к  изменениям параме-
тров сети, что позволяет выявлять слабые связи и узлы, 
наиболее уязвимые к нарушениям устойчивости.

Модальный анализ расширяет спектральный подход, 
фокусируясь на связи собственных колебаний с конкрет-
ными переменными состояния системы. Использование 
факторов участия, вычисляемых через правые и  левые 
собственные векторы, обеспечивает количественную 
оценку вклада каждой моды в  динамику отдельных ге-
нераторов или узлов. Это открывает возможности для 

селективного управления, например, настройки стаби-
лизаторов энергосистемы (PSS) или устройств FACTS, 
направленного на  подавление критических колебаний. 
Метод также применяется для агрегирования когерент-
ных групп генераторов, чье синхронное движение по-
зволяет упрощать модели без существенной потери 
точности. Кластеризация на  основе модальных харак-
теристик и  электрической близости элементов способ-
ствует формированию иерархических структур управ-
ления, адаптированных к неоднородности сети.

Перспективным направлением стало объединение 
модального анализа с  энергетическими подходами 
Ляпунова через концепцию субграмманов. Эти компо-
ненты спектрального разложения решений матричных 
уравнений Ляпунова характеризуют взаимодействие 
мод и позволяют оценивать резонансные эффекты, кото-
рые трудно выявить традиционными методами. Напри-
мер, анализ субграмманов помогает прогнозировать 
развитие каскадных аварий, вызванных медленными 
переходными процессами, и  определять временные 
интервалы, в  течение которых система остается устой-
чивой. Подобные методы особенно актуальны для круп-
ных энергообъединений, где слабодемпфированные 
колебания между географически удаленными районами 
создают риски дестабилизации.

Применение рассмотренных подходов демонстри-
рует их универсальность: от оперативного управления, 
требующего быстрого упрощения моделей, до  долго-
срочного планирования с  учетом структурной эволю-
ции сетей. Интеграция спектрально-модальных методов 
с  технологиями искусственного интеллекта, такими как 
мультиагентные системы и  ассоциативный поиск, фор-
мирует основу для интеллектуальных систем монито-
ринга, способных прогнозировать угрозы устойчивости 
в режиме реального времени. Таким образом, развитие 
этих методов не только углубляет понимание динамиче-
ских свойств электроэнергетических систем, но и созда-
ет инструментарий для их адаптации к условиям возрас-
тающей сложности и неопределенности [2].

В современных условиях анализа и управления энер-
гетическими системами возрастает роль интеллекту-
альных технологий, способных обеспечивать не только 
высокую точность прогнозирования, но и прозрачность 
принимаемых решений. Это особенно актуально в кон-
тексте сложных энергетических инфраструктур, где 
ошибки в управлении могут привести к критическим по-
следствиям. Методы искусственного интеллекта, такие 
как глубокие нейронные сети, уже доказали свою эффек-
тивность в  задачах оптимизации энергопотребления, 
прогнозирования нагрузки и  предотвращения аварий. 
Однако их применение часто ограничивается пробле-
мой «чёрного ящика», когда внутренняя логика работы 
модели остаётся недоступной для интерпретации. Реше-
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нием этой проблемы становятся подходы объяснимого 
ИИ, включая извлечение правил из нейронных сетей, ко-
торые позволяют преобразовать скрытые зависимости 
в понятные для человека логические конструкции.

В исследованиях по извлечению правил выделяются 
три основных направления: декомпозиционные, педаго-
гические и  эклектические методы. Декомпозиционные 
подходы, такие как алгоритм КТ или полиномиальный 
метод Цукимого, фокусируются на  анализе внутренней 
структуры нейронных сетей, формируя правила на  ос-
нове активации отдельных нейронов и слоёв. Это позво-
ляет выявлять ключевые входные параметры, влияющие 
на выходные решения, что критически важно для анали-
за энергетических данных. Например, прогнозирование 
пиковых нагрузок может быть объяснено через правила, 
связывающие время суток, сезонные колебания или по-
годные условия с изменениями спроса. Педагогические 
методы, рассматривающие нейросеть как целостную си-
стему, используют сопоставление входных и  выходных 
данных для генерации обобщённых правил. Такие под-
ходы, как алгоритм Trepan или STARE, создают таблицы 
истинности или деревья решений, имитирующие пове-
дение сети. В энергетике это может помочь в идентифи-
кации аномалий или разработке стратегий управления 
на основе исторических данных. Эклектические методы 
объединяют оба подхода, используя как внутренние па-
раметры сети, так и внешние выборки данных, что повы-
шает точность и интерпретируемость моделей.

Особый интерес представляют нейронечеткие мо-
дели, сочетающие нейронные сети с нечёткой логикой. 
Такие гибридные системы, например ANFIS или GARIC, 
эффективно работают с  неопределённостями, харак-
терными для энергетических систем: колебаниями ге-
нерации возобновляемых источников, нелинейными 
зависимостями спроса и  предложения. Они позволяют 
не  только адаптироваться к  изменяющимся условиям, 
но и предоставлять правила в форме, понятной экспер-
там. Например, модель ANFIS может описывать взаимос-
вязь между температурой окружающей среды, уровнем 
солнечной радиации и выработкой солнечных панелей 
через лингвистические переменные, что упрощает инте-
грацию таких систем в существующие системы управле-
ния.

Программа DARPA по объяснимому ИИ подчёркивает 
необходимость создания систем, способных не  только 
принимать решения, но и обосновывать их. В энергетике 
это реализуется через причинно-следственные модели, 
такие как CAMEL, которые выявляют скрытые зависимо-
сти в  данных. Например, анализ причин частых отклю-
чений в  определённых узлах сети может быть связан 
с комбинацией факторов: износом оборудования, пере-
грузками в  часы пик или внешними климатическими 
воздействиями. Подобные модели позволяют не  толь-

ко диагностировать проблемы, но и прогнозировать их 
возникновение, предлагая превентивные меры.

Российские инициативы, такие как проект Нижего-
родского государственного университета, направлены 
на разработку логически прозрачных систем ИИ, что осо-
бенно важно для критических областей, включая энер-
гетику. Использование методов извлечения правил и ги-
бридных моделей способно снизить риски, связанные 
с автоматизацией управления энергосетями. Например, 
объяснение причин рекомендаций по перераспределе-
нию энергии между регионами или выявление уязвимо-
стей в  инфраструктуре повышает доверие операторов 
и упрощает внедрение инновационных решений.

Интеграция объяснимого ИИ в энергетические систе-
мы открывает перспективы для создания адаптивных, 
устойчивых и  прозрачных систем управления. Методы 
извлечения правил, нейронечеткие модели и  причин-
но-следственный анализ не  только улучшают точность 
прогнозов, но и обеспечивают понимание логики рабо-
ты алгоритмов. Это позволяет экспертам принимать обо-
снованные решения, минимизировать риски и  оптими-
зировать использование ресурсов, что в конечном итоге 
способствует повышению надёжности и эффективности 
энергетических систем в условиях растущих требований 
к устойчивости и безопасности [3].

Повышение надёжности и безопасности энергетиче-
ских систем невозможно без внедрения современных 
методов защиты от  киберугроз, особенно в  контексте 
SCADA-систем, которые управляют критической инфра-
структурой. Эти системы, отвечающие за  мониторинг 
и контроль промышленных процессов, всё чаще стано-
вятся мишенью для распределённых атак типа DDoS, 
способных парализовать работу энергетических объек-
тов. Решение этой проблемы требует не  только эффек-
тивных механизмов обнаружения угроз, но и адаптивно-
сти к изменяющимся сетевым условиям. В исследовании 
Полат Х., Тюркоглу М., Полат О. и Шенгрю А. предложен 
инновационный подход, сочетающий возможности про-
граммно-определяемых сетей (SDN) и  глубоких рекур-
рентных нейронных сетей (RNN) для точного выявления 
DDoS-атак в SCADA-средах.

Авторы акцентируют внимание на  ограничениях 
традиционных методов обнаружения, таких как сигна-
турный анализ или статистические пороговые модели, 
которые часто не  справляются с  динамичным характе-
ром современных атак. В отличие от них, предложенный 
подход использует SDN для централизованного сбора 
сетевого трафика, что обеспечивает глобальную види-
мость и  гибкость в  управлении потоками данных. Это 
позволяет применять RNN, способные анализировать 
временные последовательности и  выявлять аномалии 
в  режиме реального времени. Рекуррентные архитек-
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туры, в частности LSTM-сети, выбраны из-за их способ-
ности сохранять контекст и обрабатывать долгосрочные 
зависимости в сетевых логах, что критически важно для 
обнаружения сложных многоэтапных атак.

Методология исследования включает этап предобра-
ботки данных, где сырые сетевые пакеты преобразуют-
ся в структурированные временные ряды, отражающие 
параметры трафика: интенсивность запросов, задержки, 
геолокацию источников и др. На основе этих данных обу-
чается модель RNN, которая классифицирует трафик как 
нормальный или аномальный. Для валидации подхода 
авторы использовали как синтетические данные, имити-
рующие различные сценарии DDoS-атак, так и реальные 
датасеты из  промышленных SCADA-систем. Экспери-
менты показали, что глубокая RNN достигает точности 
обнаружения выше 98 %, что существенно превосходит 
традиционные методы, включая SVM и случайные леса.

Ключевым преимуществом предложенного решения 
является интеграция SDN и RNN, позволяющая не только 
детектировать атаки, но  и  автоматически перенаправ-
лять подозрительный трафик через контроллер SDN, 
минимизируя время реакции. Это особенно важно для 
SCADA-систем, где даже кратковременные задержки 
могут привести к сбоям в управлении энергетическими 
объектами. Кроме того, модель демонстрирует устойчи-
вость к обфускации атак, таким как изменение IP-адресов 
или маскировка под легитимный трафик, благодаря спо-
собности RNN выявлять сложные временные паттерны.

Практическая значимость исследования подчёрки-
вается тестами в  условиях, приближенных к  реальным 
промышленным сетям. Авторы отмечают, что их подход 
может быть масштабирован для крупных энергетических 
инфраструктур, где критически важны низкая задержка 
и высокая достоверность обнаружения. Однако для вне-
дрения требуется оптимизация вычислительных ресур-
сов, так как глубина RNN влияет на скорость обработки 
данных. В  будущих работах планируется исследование 
квантованных нейросетей и распределённого обучения 
для снижения нагрузки на контроллеры SDN.

Разработанный метод открывает новые возможности 
для защиты SCADA-систем, сочетая преимущества про-
граммно-определяемых сетей и  искусственного интел-
лекта. Его внедрение способно повысить устойчивость 
энергетической инфраструктуры к  кибератакам, обе-
спечивая не только своевременное обнаружение угроз, 
но  и  автоматизированное принятие контрмер, что со-
ответствует современным требованиям к безопасности 
критически важных объектов [4].

Внедрение ИИ в  АСУ ТП также включает использо-
вание алгоритмов для диагностики и  предиктивного 
обслуживания оборудования, что снижает риск аварий 

и повышает общую надежность энергетических систем. 
Алгоритмы ИИ способны анализировать состояние обо-
рудования и  предсказывать потенциальные неисправ-
ности, что позволяет заранее планировать техническое 
обслуживание и избегать непредвиденных простоев.

Процесс интеграции начинается с  тщательного ана-
лиза текущих систем АСУ ТП, чтобы определить, какие 
области могут быть улучшены с помощью ИИ. Это вклю-
чает в себя анализ данных, процессов управления, а так-
же инфраструктуры системы. Важным аспектом является 
оценка готовности существующей системы к интеграции 
с ИИ, включая анализ аппаратного и программного обе-
спечения.

Основные типы данных используемые для обучения 
ИИ:

•	 Данные о потреблении энергии: Временные ряды 
с данными о потреблении энергии на различных 
участках системы, включая пиковые и минималь-
ные значения.

•	 Данные о  состоянии оборудования: Сенсорные 
данные, такие как температура, давление и вибра-
ция, которые могут указывать на потенциальные 
неисправности или необходимость в техническом 
обслуживании.

•	 Метеорологические данные: Информация о  по-
годных условиях, которая может влиять на  ге-
нерацию и  потребление энергии, особенно для 
систем, интегрированных с возобновляемыми ис-
точниками энергии.

•	 Логи аварий и инцидентов: Исторические данные 
о  прошлых сбоях и  их причинах, которые могут 
быть использованы для обучения моделей пред-
сказания и  предотвращения аналогичных инци-
дентов в будущем.

Далее, разрабатываются и адаптируются специфиче-
ские алгоритмы ИИ, которые могут включать машинное 
обучение, нейронные сети и  алгоритмы прогнозирова-
ния. Эти алгоритмы нацелены на улучшение процессов 
принятия решений, оптимизацию работы оборудова-
ния, повышение эффективности ресурсного планирова-
ния и улучшение диагностики систем.

Для обучения системы можно использовать алгорит-
мы отключения:

•	 Алгоритмы прогнозирующего отключения: Эти 
алгоритмы анализируют данные о  состоянии си-
стемы и прогнозируют потенциальные отказы или 
перегрузки, что позволяет проактивно отключать 
участки системы для предотвращения аварий. 
Они используют исторические данные и текущие 
показатели для выявления аномалий.

•	 Оптимизация ресурсного планирования: Исполь-
зуя алгоритмы машинного обучения для анализа 



32 Серия: Естественные и технические науки № 5 май 2025 г.

ИнформатИка, вычИслИтельная технИка И управленИе

и  прогнозирования потребления энергии, систе-
мы могут автоматически регулировать генерацию 
и распределение энергии, чтобы избежать ненуж-
ных затрат и перегрузок.

•	 Алгоритмы автоматического переключения на-
грузки: Эти алгоритмы обеспечивают динами-
ческое перераспределение нагрузки между 
различными источниками питания (например, 
переключение между основным и резервным ис-
точниками) для поддержания баланса и надежно-
сти сети.

•	 Используя алгоритмы предиктивного обслужива-
ния, можно планировать техническое обслужива-
ние реклоузеров и других ключевых компонентов 
сети на основе анализа данных о состоянии обо-
рудования. Машинное обучение помогает опре-
делить оптимальные интервалы для проведения 
ремонтных работ, предотвращая непредвиден-
ные отказы и  уменьшая затраты на  экстренные 
вмешательства.

Следующим шагом является интеграция разрабо-
танных алгоритмов в  существующую инфраструктуру 
АСУ ТП. Это требует тесного взаимодействия между 
инженерами-автоматизаторами, специалистами по  ИТ 
и  экспертами по  ИИ. Интеграция может потребовать 
модификации существующего программного обеспе-
чения, а  также, возможно, аппаратных обновлений для 
обеспечения необходимой вычислительной мощности 
и совместимости.

Внедрение ИИ также позволяет повысить уровень 
автоматизации диспетчерских служб. Системы могут 
предоставлять рекомендации операторам на  основе 
анализа текущих данных, что повышает точность и опе-
ративность принятия управленческих решений. Такой 
подход не только повышает надежность энергоснабже-
ния, но и способствует более эффективному использова-
нию ресурсов компании.

Особое внимание уделяется тестированию интегри-
рованных систем. Этот этап включает в себя ряд тестов 
на функциональность, надежность и безопасность, что-
бы убедиться, что системы АСУ ТП с ИИ работают эффек-
тивно и не представляют угрозы для производственных 
процессов.

Пример такой совместной интеграции есть в SCADA 
системе «Super SCADA» с провайдером данных ONNX, ко-

торый действует как виртуальный контроллер. Этот кон-
троллер использует алгоритмы машинного обучения, 
загруженные в  формате Open Neural Network Exchange 
(ONNX), для оптимизации и  автоматизации процессов 
управления на энергетическом объекте.

ONNX, является открытым форматом, предназначен-
ным для представления моделей машинного обучения. 
Этот формат был создан для обеспечения гибкости и со-
вместимости моделей между различными инструмента-
ми и платформами машинного обучения [5].

Система SCADA, стоящая в  основе АСУ ТП, отвеча-
ет за  сбор данных с  различных датчиков и  устройств 
на  предприятии. Эти данные включают информацию 
о  работе оборудования, энергопотреблении, темпера-
туре, давлении и других критических параметрах. Инте-
грация с ONNX позволяет системе SCADA использовать 
алгоритмы машинного обучения для анализа этих дан-
ных и принятия оптимизированных управленческих ре-
шений в реальном времени.

Основная функция ONNX провайдера в  этой систе-
ме заключается в  выполнении загруженных моделей 
машинного обучения для анализа данных, полученных 
от  SCADA. Это позволяет автоматически адаптировать 
управление процессами на предприятии, учитывая теку-
щие условия и  прогнозируемые изменения. Например, 
алгоритмы могут предсказывать потребность в энергии 
или необходимость технического обслуживания обору-
дования, позволяя предприятию действовать проактив-
но, а не реактивно [6].

Проект также включает разработку пользователь-
ского интерфейса, который позволяет операторам на-
блюдать за процессами и принимать решения на основе 
рекомендаций, предоставляемых алгоритмами ИИ. Этот 
интерфейс интегрирован с системой SCADA и обеспечи-
вает простоту и интуитивность управления, а также вы-
сокий уровень безопасности.

В результате внедрения ИИ через ONNX в  систему 
АСУ ТП энергетического предприятия, достигнуты зна-
чительные улучшения в  эффективности и  надежности 
управления процессами. Снижение расходов на  энер-
гию, уменьшение времени простоев и увеличение сро-
ка службы оборудования являются лишь некоторыми 
из многочисленных положительных эффектов, реализу-
емых в потенциальном проекте.
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