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Аннотация. В  статье представлена оценка существующих методов сни-
жения возможностей внутреннего нарушителя, используемых для смяг-
чения последствий инсайдерских атак. Хотя для совершения злодеяния 
необходимы как мотив, так и  возможность, в  данной статье основное 
внимание уделяется понятие возможности. Возможность более осязае-
ма, чем мотив, следовательно, более прагматично размышлять о мерах 
по сокращению возможностей. С этой целью рассматриваются теории воз-
можностей из области криминологии. Оценка предлагает несколько обла-
стей исследований и может помочь организациям в реализации средств 
управления информационной безопасностью, уменьшающих возможно-
сти внутренних нарушителей. Оценка не является окончательной, но слу-
жит для информирования будущего понимания.
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Введение

По  данным опроса CyberSecurity Watch [1], 46% 
респондентов считают, что вред, причиненный 
внутренними атаками, наносит больший ущерб, 

чем вред, причиненный внешними атаками. Исследова-
ние Boardroom Cyber Watch 2013 [2] фактически преду-
предило, что эта цифра может быть выше 50%. Ин-
сайдер  — это любое лицо, имеющее законный доступ 
к  инфраструктуре информационных технологий (ИТ) 
организации. Хотя для совершения злодеяния необхо-
димы как мотив, так и  возможность, в  этой статье ос-
новное внимание уделяется концепции возможности. 
Согласно Уиллисону [3], исследователям полезно раз-
мышлять о киберпреступлениях с точки зрения крими-
нологических теорий, поскольку они, в  конце концов, 
являются преступлениями. В  криминологии четыре 
теории преступности воплощают перспективу теории 
возможностей: теория рационального выбора, теория 
рутинной деятельности, модель преступления и,  со-
всем недавняя, теория ситуационного предотвращения 
преступлений (SCP) [11]. Поскольку теория SCP наибо-

лее непосредственно развилась из  вышеупомянутых 
теорий, она использовалась в  качестве теоретиче-
ской основы в  исследовании. Существенное различие 
между внешними злоумышленниками и  инсайдерами 
заключается в  том, что те, кто действует извне, имеют 
ограниченные возможности для осуществления своей 
атаки. Они должны использовать уязвимости в системе, 
в  то время как инсайдеры имеют привилегированный 
доступ и, следовательно, больше возможностей, одна-
ко инсайдер, в отличие от внешнего нарушителя, под-
чиняется политикам, процедурам и соглашениям.

Падаячи [14] приходит к  выводу, что возможности 
для совершения преступления с точки зрения внутрен-
ней угрозы возникают из-за следующих трёх наборов 
обстоятельств: во-первых, инсайдеры способны опре-
делить возможности для совершения преступления 
в  своей повседневной деятельности. Во-вторых, ак-
тивы данных, которые являются ценными, видимыми, 
доступными и передаваемыми, открывают заманчивые 
возможности для киберпреступности. В-третьих, но-
вые инновации и изменения постоянно создают новые 
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возможности для внутренних угроз. Когда Теохариду 
и др. [5] изучили ISO 17799 и его связь с решением про-
блемы внутренних угроз, они обнаружили, что теории 
преступлений, такие как теория SCP, не  рассматрива-
лись в этом стандарте ISO, поскольку они не учитывали 
потенциальную сторону преступления. Это упущение 
в  предыдущем и  текущем стандарте указывает на  то, 
что возможности нарушителей требуют дальнейшего 
изучения.

Теоретическая основа

В  текущем систематическом анализе, т. е. обзоре, 
который включает критическую оценку и  сопостав-
ление информации систематическим и  подотчетным 
образом, различные методы защиты информации со-
поставляются с теорией SCP для составления каталога 
методов. Теория SCP рассматривает пять категорий мер 
по уменьшению возможностей, а именно: «увеличение 
усилий», «увеличение рисков», «уменьшение возна-
граждения», «уменьшение провокаций» и «устранение 
оправданий». Каждая мера далее делится на 5 конкрет-
ных методов (то есть всего 25 подкатегорий) [12].

Увеличение усилий

Категория, вынуждающая «усилить усилие», вклю-
чает в  себя подтверждение восприятия того, что кон-
кретное преступление будет трудно исполнить. Подка-
тегории, которые обсуждаются более подробно ниже: 
целевое упрочнение; контроль доступа на  объекты; 
контроль вывода экрана; уклонение от  правонаруши-
телей и инструменты контроля (т. е. инструменты, кото-
рые могут быть использованы для причинения вреда).

Средства управления информационной безопасно-
стью, предлагаемые для «защиты цели» (т. е. повышения 
сложности совершения преступления), включают ан-
тивирусное программное обеспечение [3]; исправле-
ние уязвимостей; изоляция чувствительной системы; 
правильная политика паролей; выборочная установ-
ка; закрытие посторонних портов и  внесение в  белый 
список. Антивирусы подвержены неправомерному ис-
пользованию, а внесение в белый список легче осуще-
ствить, так как оно основано на ведении списка разре-
шенного программного обеспечения [7].

Брандмауэры неэффективны для внутренних угроз, 
поскольку работают в пределах своего периметра. Data 
Loss Prevention (DLP) контролирует исходящие данные 
и  может быть более подходящим для защиты пери-
метров, чем брандмауэры. Хиндуджа и  Коой [8] также 
предлагают фильтрацию входа/выхода и  ограничения 
на основе интернет-протокола (IP), которые существен-
но помогают контролировать трафик, входящий и исхо-

дящий из сети. Средства управления информационной 
безопасностью, предлагаемые для отвлечения нару-
шителей, включают приманки; расщепление ключей; 
разделение обязанностей и проверка биографических 
данных сотрудников (т. е. предварительная провер-
ка) [3] и внешнее хранение данных [8]. Хотя приманки 
эффективны для сдерживания инсайдеров, могут по-
требоваться соглашения для покрытия вопросов от-
ветственности. Разделение обязанностей предотвра-
щает неправильное использование. Таким образом, 
как разделение ключей, так и  разделение обязанно-
стей являются средствами предотвращения сговора. 
Хотя методы предварительной проверки, такие как 
профилирование, не являются точными предикторами 
будущей угрозы, руководящие принципы ISO/IEC 27002 
по  безопасности человеческих ресурсов [9] предлага-
ют многочисленные средства контроля, которые вклю-
чают проверку биографических данных перед приемом 
на  работу. Эти средства контроля способствуют тому, 
чтобы сотрудник придерживался политики безопасно-
сти организации во время работы и что права доступа 
удаляются при увольнении [9].

Контроль веб-доступа [10], фильтрация загрузок 
незаконных инструментов (т. е. контроль загрузок [3]); 
процедуры прекращения [3]; наименьшая привилегия; 
разрешение на  доступ к  файлам [8] и  периодические 
проверки [8] были предложены в качестве мер инфор-
мационной безопасности в  отношении инструментов 
управления. Фильтрация загрузок является важным 
средством контроля, поскольку инсайдеры могут загру-
жать незаконные инструменты, такие как регистраторы 
нажатий клавиш, чтобы помочь им в совершении зло-
намеренных действий. Принцип наименьших приви-
легий  — еще один фундаментальный метод контроля; 
однако его практическое применение может быть огра-
ничено из-за колебаний рабочих обязанностей. Подоб-
но наименьшим привилегиям, разрешение на  доступ 
к файлам является средством управления доступом для 
привилегированных пользователей в качестве модери-
рующего контроля [8].

Увеличение рисков

Категория «увеличение рисков» включает усиление 
восприятия того, что «риск обнаружения, сопротив-
ления и  задержания», связанный со  злонамеренными 
действиями, будет высоким. Его подкатегории включа-
ют следующее: продление опеки; помощь в естествен-
ном наблюдении; снижение анонимности; усиление 
формального надзора.

Контроль информационной безопасности, предла-
гаемый для расширения опеки, предполагает управле-
ние мобильными объектами [3]. Цель управления «Мо-
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бильные вычисления и  удаленная работа» из  ISO/IEC 
27002 является более всеобъемлющей, поскольку она 
обеспечивает соблюдение политик удаленного доступа 
через мобильные устройства и  сотрудников, которые 
работают удаленно (т. е. удаленная работа) [9].

Средства управления информационной безопасно-
стью, рекомендуемые для естественного наблюдения, 
включают отчеты об инцидентах [10] и средства визуа-
лизации. Капелли и др. [12] утверждают, что отчетность 
об инцидентах сама по себе недостаточна, и настаивают 
на  том, что должен быть конкретный план реагирова-
ния на инсайдерские инциденты. Средства управления 
информационной безопасностью, которые рекоменду-
ются для снижения анонимности, включают контроль-
ные журналы и регистрацию событий [3]. В частности, 
предлагаются контрольные журналы и журналы собы-
тий, которые полностью защищены от  несанкциони-
рованного доступа, поскольку инсайдеры вполне мо-
гут подделывать контрольные журналы, чтобы скрыть 
свое вредоносное поведение.

Техника использования менеджеров предполагает 
размещение сотрудников, которые естественным об-
разом контролируют окружающую среду в  качестве 
сдерживающего фактора [13]. Методы информацион-
ной безопасности, предложенные для использования 
менеджерами по месту, включают в себя регистрацию 
двумя людьми [3], мониторинг использования ре-
сурсов [14] и  конкретное назначение обязанностей 
по  информационной безопасности (IS) [8]. Подпи-
сание двумя лицами поможет снизить риск вымога-
тельства. Конкретное распределение обязанностей 
является еще одной полезной стратегией, посколь-
ку процесс может быть более информативным, если 
конкретные лица будут нести ответственность за свое 
поведение.

Для усиления формального надзора рекоменду-
ются следующие средства контроля: обнаружение 
вторжений [3]; управление изменением; инструменты 
управления конфигурацией; горячая линия для сотруд-
ников [8]. Существует вероятность того, что системы 
обнаружения вторжений могут быть нечувствительны 
к  командам, отдаваемым злоумышленником, и  такие 
команды могут казаться частью его/ее обычных обя-
занностей, поэтому тревога не  будет поднята. Введе-
ние горячей линии для сообщения о подозрительном 
поведении [8] может помочь в  раннем обнаружении. 
Кроме того, формальное наблюдение можно усилить, 
введя контроль изменений и  управление конфигура-
цией  — первое обеспечит надлежащее управление 
всеми изменениями, внесенными в  сеть, а  второе по-
зволит обнаружить изменения в исходном коде и фай-
лах приложений [12].

Уменьшение вознаграждения

Категория «уменьшение вознаграждение» включает 
в  себя снижение восприятия того, что выгоды от  пре-
ступления [13] будут иметь смысл. Примеры таких ме-
тодов включают следующее: сокрытие целей; удаление 
целей; идентификация собственности; отказ в льготах. 
Стратегия сокрытия целей включает ограничение, 
по  мере возможности, публикации общедоступной 
информации. Был предложен более широкий термин, 
а  именно «безопасность через неизвестность». Без-
опасность за  счет неясности  — полезная техника, так 
как она создает препятствия на  пути потенциальных 
злоумышленников, однако она должна быть дополнена 
другими средствами контроля.

Удаление целей — это родственный метод, который 
включает в  себя затемнение целей путем развертыва-
ния элементов управления Clear Desk и Clear Screen, как 
рекомендовано стандартом ISO/IEC 27002 [9]. Введение 
изоляции конфиденциальной системы может быть до-
полнительным средством защиты особо конфиденци-
альной информации от  внутренних угроз, поскольку 
это снижает доступность системы [8] (также рекомен-
дуется для «целевой защиты» Коулз-Кемп и  Теохариду 
[10]).

Водяные знаки [14], цифровые подписи [3] и класси-
фикация информации [14] рекомендованы в  качестве 
стратегий информационной безопасности, эквивалент-
ных технике идентификации собственности. Однако во-
дяные знаки становятся неэффективными, если у инсай-
дера есть доступ к исходному объекту. Хотя цифровые 
подписи могут оказаться полезными для подтвержде-
ния авторства, они требуют дополнительной проверки, 
такой как метки времени. Вместо простой классифика-
ции информации управление активами (ISO/IEC 27002) 
было предложено в качестве инструмента для иденти-
фикации собственности, поскольку оно более всеобъ-
емлющее и включает в себя учет активов [9].

Шифрование [3], механизмы автоматического унич-
тожения данных [14], управление непрерывностью [10] 
и  управление инцидентами [10] предлагаются в  каче-
стве методов информационной безопасности, которые 
дают результаты, аналогичные методу «отказ от  преи-
муществ». Автоматическое уничтожение данных меха-
низмами, которые мгновенно уничтожают конфиден-
циальные данные, снижает вероятность их похищения. 
«Управление непрерывностью бизнеса» и «Управление 
инцидентами информационной безопасности»  — это 
пункты стандарта ISO/IEC 27002 [9], а  сравнительный 
контроль в COBIT — это «Управление запросами на об-
служивание и  инцидентами» и  «Управление непре-
рывностью». Элементы управления «Управление за-
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просами на  обслуживание и  инцидентами» включают 
минимизацию сбоев за счет быстрого разрешения ин-
цидентов, а  «Управление непрерывностью» включает 
реагирование на  инциденты для продолжения крити-
чески важного бизнеса [15].

Уменьшение провокаций

Категория «снижение провокации» включает удале-
ние «вредных раздражителей из  окружающей среды» 
[13], что может спровоцировать преступление. В  этой 
категории рассматриваются ситуации, которые дей-
ствуют как триггеры или катализаторы для человека, 
который уже мотивирован [12]. Подкатегории включа-
ют: уменьшение разочарований и  стресса; избежание 
споров; снижение эмоционального возбуждения; ней-
трализация давления со  стороны сверстников и  пре-
дотвращение подражания.

Создание благоприятной рабочей среды [10] было 
предложено в  качестве общей методики для умень-
шения фрустрации и  стресса. Необходимо применять 
конкретную технику для работы с этой категорией, ос-
нованной на  выявлении «болевых точек и  триггерных 
событий». Примерами болевых точек являются потеря 
данных, отказ в  обслуживании и  использование но-
вых технологий, а  примерами триггеров являются но-
вые правила и  технологические изменения. Уиллисон 
[3] рекомендует включать поддержку осведомителей 
в  подкатегорию «содействие естественному наблюде-
нию»; однако, поскольку предполагалось, что этот ме-
тод влияет на эмоциональные реакции на провокацию, 
он был переведен в  категорию «снижение провока-
ций». Споров можно избежать или разрешить, просто 
внедрив План разрешения споров для эффективного 
управления спором.

Коулз-Кемп и Теохариду [10] рекомендуют безопас-
ность использования и  участие пользователей в  про-
цессе анализа рисков в  качестве возможных средств 
защиты информации для снижения эмоционального 
возбуждения. Участие пользователей в целом было бы 
полезным, поскольку внутренние угрозы могут воз-
никать, когда политики безопасности или средства 
контроля неправильно понимаются, плохо сообщают-
ся или применяются непоследовательно. Внутренние 
угрозы также могут возникать в результате отсутствия 
процедурной справедливости. Поэтому может быть 
полезно привлекать пользователей на  протяжении 
всего жизненного цикла информационной безопасно-
сти, от разработки до внедрения. Удобство использова-
ния системы безопасности может стать шагом на пути 
к  уменьшению отрицательной реакции инсайдера 
на  средства управления информационной безопасно-
стью.

Устранение оправданий

Категория «убрать оправдания» предполагает ней-
трализацию моральных убеждений преступника [13]. 
Преступники склонны оправдывать свое преступле-
ние. Например, инсайдеры могут рационализировать 
свои действия, считая киберпреступность преступле-
нием без потерпевших. Подкатегории включают прави-
ла установки; инструкции по размещению; содействие 
соблюдению требований; пробуждение совести и кон-
троль над наркотиками и алкоголем.

Что касается подкатегории «установление правил», 
правила устанавливаются в  отношении типичных по-
литик, соглашений и  процедур, которые были пред-
ложены (например, такие процедуры, как политика 
приемлемого использования [8]). Хиндуджа и Коой [8] 
также предлагают внедрить программу помощи, чтобы 
помочь сотрудникам быть осведомленными об  этих 
правилах и процедурах. Единый вход [3]; этически обо-
снованная деловая практика [8]; единая точка отсчета 
для безопасности [10] и  продвижение здоровой ра-
бочей среды [8] были предложены в качестве средств 
управления информационной безопасностью для ре-
ализации метода, направленного на  содействие соот-
ветствию. Единый вход предполагает, что инсайдер по-
лучает один пароль во всех системах; это способствует 
удобству использования и может управляться центра-
лизованно. Единый вход считается аспектом «центра-
лизованного управления пользователями», который 
также был включен в оценку. Это понятие распростра-
няется на метод «единой точки отсчета безопасности», 
который включает централизованное управление по-
литиками информационной безопасности. Хиндуджа 
и  Коой [8] предполагают, что продвижение здоровой 
окружающей среды, а  также этически обоснованной 
деловой практики представляет собой стратегию, спо-
собствующую соблюдению организационных политик 
и  процедур. Такая стратегия не  только снижает воз-
можность для индивидуумов заниматься преступным 
поведением, но и побуждает к нормативному поведе-
нию.

Средства защиты информации, рекомендуемые для 
обращения к совести пользователей, включают защиту 
авторских прав [10]; кодекс этики [10]; предупрежда-
ющие сообщения при входе в  систему [8] и  контекст-
но-зависимые интерфейсы. В COBIT проводится разли-
чие между организационной этикой и индивидуальной 
этикой [15]. Это означает, что организации должны 
учитывать личную этику при рассмотрении этического 
кодекса организации. Согласно Хиндуджа и  Коой [8], 
полезно получать предупреждающие сообщения при 
входе в систему, поскольку такие сообщения угрызают 
совесть пользователя.
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Хотя «контроль над наркотиками и  алкоголем» мо-
жет показаться несовместимым с  областью информа-
ционной безопасности, общепризнано, что злоупотре-
бление наркотиками и  алкоголем ухудшает суждение 
инсайдера. Исследование, о котором в настоящее вре-
мя сообщается, последовательно предлагает програм-
му реабилитации сотрудников. Хиндуджа и  Коой [8] 
предлагают ввести процедуры для рассмотрения жа-
лоб и  предоставления адекватных льгот работникам, 
поскольку, по их мнению, такие меры контроля служат 
для утверждения пользователей и  предотвращения 
чувства дискриминации.

Заключение

Данная статья вносит два важных вклада в понима-
ние и  снижение внутренних угроз. Во-первых, приве-
денная здесь информация может использоваться в ка-
честве упреждающей стратегии смягчения действий 
инсайдеров. Эта оценка может быть использована для 
реализации средств управления информационной без-
опасностью, которые должны дать возможность адми-
нистраторам информационной безопасности предот-
вращать и, возможно, противодействовать внутренним 
угрозам. Во-вторых, было выявлено несколько потен-
циальных направлений исследований. Выявленные 
пробелы требуют более глубокого изучения.

Некоторые результаты текущего исследования вызы-
вают разногласия в том смысле, что популярные инстру-
менты, такие как антивирусы, управление инцидентами 

и  системы предотвращения утечек данных (DLP) были 
оценены плохо. Возможная причина может заключаться 
в том, что, хотя эти методы полезны, они не решают про-
блему внутренних угроз напрямую. Установлено также, 
что управление инцидентами, включающее в себя восста-
новление систем после инцидента, вероятно, не  играет 
роли в обнаружении или предотвращении инсайдерской 
атаки. Не исключено, что инсайдеры, причастные к угро-
зе, входят в состав группы реагирования на инциденты.

Категории затрат и выгод, такие как «увеличение уси-
лий», «увеличение риска» и «уменьшение вознагражде-
ния», заставляют рационального инсайдера вычислить 
чистую стоимость преступления. С другой стороны, ка-
тегории «устранение оправданий» и  «уменьшение ко-
личества провокаций» являются косвенным контролем, 
который заставляет инсайдера рассматривать возмож-
ность совершения преступления с рациональной точки 
зрения, не  руководствуясь провокациями или оправ-
даниями. Возможно, что наличие меньшего количества 
элементов управления в  пределах определенной ка-
тегории может повысить уязвимость организации. Те-
кущий набор методов информационной безопасности 
явно недостаточен для борьбы с внутренними угроза-
ми, поскольку при их разработке не учитывались сооб-
ражения, ограничивающие возможности. Необходимо 
провести дальнейшие исследования не только для раз-
работки более эффективных инструментов для каждой 
категории, но и для определения соотношения инстру-
ментов, необходимых для каждой категории, чтобы эф-
фективно минимизировать внутренние угрозы.
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