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Аннотация. Рассматривается проблема роста потребностей пользователей 
в качестве и возможностях беспроводной сети. Качество является главным 
параметром на  которое обращают внимание пользователи, поэтому опе-
раторам сетей необходимо постоянно анализировать качество своих услуг. 
Для этого необходимо понимать, какие параметры отвечают за  качество. 
В данной статье предлагается рассмотреть 3 уровня качества беспроводной 
сети: качества восприятия, обслуживания и функционирования.
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Введение

Увеличение потребностей пользователей происхо-
дит с каждым годом, как и количество устройств, 
при помощи которых пользователи подклю-

чаются к  сети. Как прогнозируют эксперты, в  послед-
ние годы, ежегодно мобильный трафик растет на  50%, 
такая тенденция сохранится и  на  2022  год. Приводит 
к  этому активное распространение телекоммуникаци-
онных беспроводных сетей связи на  базе технологии 
LTE, а также увеличивающееся число интеллектуальных 
устройств, который подключаются к  сети без участия 
человека и  не  требующие его постоянного внимания, 
такие как элементы умного дома, носимые устройства 
(смарт-часы), прочие сенсоры и  датчики. Ещё одной 
причиной растущего трафика является возросшее тре-
бование к  высокоскоростным услугам (видео и  аудио 
стриминг).

Согласно прогнозам компании Cisco Systems, в  бли-
жайшем будущем объем трафика, передаваемого в мо-
бильных сетях, будет составлять около 79 экзабайт 
в  месяц [1]. С  учетом того, что требования к  качеству 
предоставляемых услуг тоже растет, можно сделать вы-
вод, что текущие распространенные в технологии сетей 
четвертого поколения в ближайшее время не справятся 
с увеличивающимися нагрузками.

В  России, к  2023  году, пользоваться интернетом бу-
дут 78% населения (113,3 млн. чел.). На одного человека 

будет приходиться 6,1 подключенных к  сети устройств. 
58% (523,8  млн) всех подключенных устройств в  Рос-
сии будет приходиться на  межмашинные (Machine-to-
machine, M2M) соединения, поддерживающие широкий 
спектр приложений интернета вещей.

Вместе с ростом нагрузки мультимедийного трафика 
беспроводные сотовые сети должны постоянно разви-
ваться, обеспечивая более высокие скорости передачи 
данных, меньшие задержки передачи и лучшее качество 
обслуживания для конечных пользователей. Однако 
требования пользователей растут даже быстрее, чем 
возможности сети.

Эксперты прогнозируют, что все виды устройств ин-
тернета вещей будут использовать широкий спектр, 
уже привычных, беспроводных технологий — микро-
волновые телекоммуникационные стандарты. К  таким 
стандартам можно отнести LTE, IEEE, 3GPP. Помимо этих 
технологий, также будут использоваться новые системы 
на основе миллиметровых волн или как их ещё называ-
ют, сети связи 5G.

При разработке типовых решений, следует учиты-
вать, что разные сегменты интернета вещей развиты 
по-разному. Если сегмент потребительского интернета 
вещей уже долгое время популярен на  рынке (так как 
в большинстве случаев этот сегмент касается автомати-
зации быта человека) и  за  это время прошел большой 
путь развития, то  сегмент индустриального интернета 
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вещей только начинает свой путь в  различные сферы 
бизнеса и его автоматизации [2].

Устройства, подключенные к сети очень чувствитель-
ны к  показателям надежности, задержкам в  передаче 
данных беспроводных соединений. Это связано с  тем, 
что традиционные средства связи не  были заточены 
под новейшие индустриальные приложения интернета 
вещей, так как главное применение было в  удовлетво-
рении требований пользователей [3]. Для того, чтобы 
избежать возможные трудности, необходимо повышать 
качество беспроводной сети под использование инду-
стриальных приложений интернета вещей.

Анализ качества беспроводных сетей

Международный союз электросвязи «ITU» (англ. 
International Telecommunication Union) опубликовала 
документ, в котором, в рекомендательном порядке опи-
саны требования к  предоставляемым телекоммуника-
ционным услугам [4]. Изучив документ, можно выделить 
три уровня анализа и  оценки качества беспроводных 
сетей.

Первый уровень оценки качества, уровень просто-
го пользователя, является самым простым. Он основан 
на мнении человека. Например то, как человек воспри-
нимает определённую информацию. Вторым уровнем 
является уровень услуг. На  этом уровне оценивается 
качество предоставляемых услуг. Такими качественны-
ми показателями являются, например, скорость пере-
дачи данных в  сети. Третий уровень — транспортный. 
Этот уровень отвечает за  анализ производительности 
беспроводной сети. Для этого анализируется задержки 
потери данных, задержки и другие показатели произво-
дительности [5].

Отсюда можно понять, что каждый уровень отвечает 
за  свои критерии оценки качества беспроводной сети: 
качество восприятия (Quality of Experience, QoE), каче-
ство обслуживания (Quality of Service, QoS) и  качество 
функционирования сети (Network Performance, NP).

Качество восприятия

Качество восприятия QoE — «качество пользо-
вательского опыта» или степень удовлетворенности 
пользователя. Этот показатель определяет степень 
удовлетворенности конечного пользователя услугами, 
предоставляемыми провайдером связи [6]. Качество вос-
приятия зависит от  двух типов факторов: субъективных 
и  объективных. Субъективные факторы основываются 
на  опыте пользователя при работе с  другими операто-
рами связи. Этот опыт позволяет конечному пользовате-
лю сравнивать предоставляемые услуги и  оценивать их 

в плане цены, технической поддержки и других факторов. 
Объективные факторы QoE определяются через качество 
обслуживания (QoS), которое будет рассмотрено позже.

Несмотря на то, что часть факторов качество воспри-
ятия QoE субъективны, их всё же можно измерить. Метод 
измерения зависит от  типа услуги (аудио, видео и  др). 
Ниже рассмотрим некоторые из них.

Речь и  аудио. Предложенная ITU E-модель предска-
зывает пользовательский опыт во  время разговора 
по VoIP-связи. Для этого используются параметры сети 
и  характеристики оборудования. Эти данные подстав-
ляются в  специальную формулу (1), для которой, путем 
субъективных экспериментов, подобраны необходимые 
коэффициенты:

.  (1)

Здесь,  определяет соотношение сигнал/шум,  — 
определяет уровень громкости речи и присутствие по-
сторонних звуков,  — определяет уровень искажений, 
которые возникают из-за задержек сигнала,  — опре-
деляет влияние используемых кодеков с  низкой бито-
вой скоростью, А  — показывает уровень допустимых 
искажений, на  которые пользователь готов согласится, 
в замен на что-то (например мобильность при беспрово-
дном подключении). В документации ITU более подроб-
но расписаны точные значения для каждого параметра. 
Полученное значение R используется в  Mean Opinion 
Score (MOS), для получения среднего значения качества 
восприятия пользователей.

Видео. При просмотре видеоматериала, на качество 
восприятия влияют множество факторов. Такими фак-
торами являются: яркость, контрастность, цветопере-
дача, наличие артефактов. Качество восприятия могут 
определить путем серии субъективных тестов, либо же 
использую специализированное программное обеспе-
чение. В  первом случае, пользователи смотрят видео-
материалы и выставляют оценку посмотренному и ито-
говый результат получает по средней оценке. Во втором 
случае, ПО находит на видеоматериале различные иска-
жения, артефакты и иные дефекты, тем самым исключая 
человеческий фактор.

В конечном счете, на результат качества восприятия 
может повлиять работа всех элементов сети. Это может 
быть как оборудование самого клиента и  иная техника 
с его стороны, так и его субъективные ожидания от по-
лучаемых услуг. Различные дефекты клиента, такие как 
проблемы со зрением или слухом также могут повлиять 
на  это. Поэтому, оценка качества восприятия зависит 
только от того, как конечный пользователь воспринима-
ет получаемые услуги.
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Качество обслуживания

Качество обслуживания QoS является совокупно-
стью показателей качества услуг в сетях. QoS технология 
указания приоритета обслуживания для разных типов 
траффика. Показатели QoS определяют характеристики 
определенных приложений интернета вещей, но  для 
каждого приложения могут быть свои, совершенно раз-
ные требования [7].

Качество обслуживания сети определяются следую-
щими параметрами:

 ♦ Потери. Данный параметр указывает, какое число 
отправленных пакетов данных дошло до  полу-
чателя. Причины потери пакетов могут быть как 
проблемы в кабеле, так и перегрузки сети, и дру-
гие. В  случае потерь, приложение решает, как 
поступить: при телефонном разговоре потерян-
ный пакет уже не нужен, поэтому он игнорирует-
ся, а при отправке данных, пакет запрашивается 
повторно, что гарантировать точность передачи 
данных.

 ♦ Задержка. Это время, за которое пакет данных до-
бирается от источника, да получателя. Задержка 
складывается из времени, которое уходит на раз-
ложение пакета по  битам, передачи сигнала 
из точки А в точку Б, возможное ожидание пакета 
в очереди и время обработки полученного паке-
та. Задержка не критична при передаче файлов, 
но  не  допустима для телефонных разговоров, 
иначе качество разговора будет не  самым луч-
шим.

 ♦ Дрожание. Это разница между доставкой по-
следовательных пакетов. К  примеру, если один 
из  пакетов данных придет с  задержкой относи-
тельно остальных, то  такая задержка и  называ-
ется дрожанием. Это не так страшно, как потеря 
данных, но  для некоторых услуг, дрожание рав-
нозначно потере пакета данных, например при 
телефонном разговоре: запоздалый пакет уже 
не актуален во время разговора, поэтому он иг-
норируется.

Для реализации QoS существует три модели:
 ♦ Best-Effort — это модель по умолчанию. Она при-

меняется для множества сетевых приложения, 
например передача файла. Приложения отправ-
ляет любое количество пакетов данных, не  бес-
покоясь ни о чем. Дальше уже сама сеть пытается 
доставить все пакеты до  получателя. Такая мо-
дель идеально подходит для тех услуг, которым 
не важны требования к потере пакетов и задерж-
ки.

 ♦ IntServ — модель, в  которой приложение перед 
отправкой пакета данных уведомляет сеть о не-

обходимых параметрах трафика для передачи. 
Получив требования, сеть резервирует необхо-
димые ресурсы для приложения. Получив под-
тверждение о резервировании ресурсов от сети, 
приложение начинает отправку пакетов данных 
в рамках выделенных ресурсов.

 ♦ DiffServ — наиболее часто используемая модель 
Qo S. Она разделяет пакеты данных на  классы 
и для каждого класса выполняет свои действия. 
В сети, пакеты обрабатываются на основе прио-
ритетов. В отличии от IntServ, в DiffServ требова-
ния QoS определены не  заранее приложением, 
а указаны в самих пакетах. Откуда уже сеть может 
узнать эти требования для каждого класса. Паке-
ты одного класса объединятся в блоки и переда-
ются вместе [8].

Основная задача QoS — гарантировать передачу па-
кетов данных. Её можно использовать во  всех сферах 
деятельности человека: дом, работа, места развлечения. 
Технология QoS позволяет пользователям избежать про-
блемы при аудио/видео-разговорах, скачивании файлов 
и других действиях в сети [9].

Качество  
функционирования

Качество функционирования сети NP определяется 
параметрами, которые определяют операторы связи 
и используют при построении сети и его обслуживании 
[10]. Ниже рассмотрим характеристики, которые опре-
деляют NP:

 ♦ Пропускная способности сети (эффективность 
обслуживания трафика сети) — это свойство, 
определяющее возможности сети обслуживать 
поступающий трафик с  заданным качеством об-
служивания и определенном техническом состо-
янии оборудования сети.

 ♦ Качество передачи — уровень воспроизведения 
полученных данных у получателя.

 ♦ Надежность — свойство, отражающее возмож-
ность сети выполнять свои функции в реальных 
сценариях использования.

 ♦ Готовностью сети — способность сети обрабаты-
вать трафик в произвольный момент времени.

 ♦ Ремонтопригодностью — свойство сети, которое 
отражает возможность предупредить и  обнару-
жить причину отказа сети и  восстановление её 
работоспособности при техническом ремонте

Заключение

Требования к качеству предоставляемых услуг теле-
коммуникации растет также стремительно, как и  коли-
чество устройств, которые пользуются этими услугами. 
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Уже сейчас становится понятно, что в скором времени, 
текущие технологии не  справятся с  растущими требо-
ваниями. Провайдерам связи, для удовлетворения по-
требностей клиентов, необходимо постоянно держать 
руку на пульсе и следить, чтобы качество предоставля-

емых услуг не только не падало, но и росло вверх. Ина-
че, такими темпами, растущая нагрузка на  сеть быстро 
отразиться на её качестве. Если поддерживать в норме 
все те  параметры, которые были описаны выше, то  эта 
задача не будет такой уж сложной.
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