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Аннотация. Статья посвящена исследованию методов моделирования 
и  построения аналитических программных систем для предотвращения 
FRAUD-операций при проведении транзакций при дистанционном банков-
ском обслуживании. Выполнен анализ требований защиты информации 
в  Antifraud-системах. Представлено описание архитектуры Antifraud-си-
стемы и разработан алгоритм ее построения. Разработана инновационная 
концептуальная модель концепта Antifraud-системы.
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Введение

Стремительный рост количества банковских он-
лайн транзакций с каждым днем вызывает соответ-
ствующее увеличение количества мошенничества 

в области онлайн платежей и переводов (далее — fraud). 
Только за 2019 год на территории России кредитные ор-
ганизации в рамках борьбы с онлайн мошенничеством, 
по приблизительным подсчетам аналитических сводок, 
предотвратили хищение банковских средств со  счетов 
граждан в  размере более 48 миллиардов рублей. При 
этом, в результате fraud, с банковских счетов было выве-
дено почти 6,5 миллиардов рублей (по выкладкам отче-
тов ФинЦЕРТ ЦБ РФ). В рамках статистики, усредненная 
сумма успешных fraud-транзакций составляла 10  тысяч 
рублей [1]. Это позволяет рассчитать приблизительное 
количество fraud операций, в которые входят как успеш-
ные (далее successful), так и  предотвращенные (далее 
failed), а  также рассчитать процентное соотношение 
successful fraud-транзакций (1).

 (1)

где,  — сумма всех successful (Fs) 
и failed (Ff) транзакций.

Рассчитаем количество successful проведенных 
fraud-транзакций в количественном выражении (2).

 (2)

А также к процентному соотношению (3).

 (3)

Таким образом, количество successful fraud-транзак-
ций в процентном соотношении равно 11,93%.

В количественном выражении каждая восьмая fraud 
операция заканчивается потерей денег владельцами 
банковских счетов (4).
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 (4)

Как мы видим, самые элементарные расчеты пока-
зывают довольно низкий процент надежности Antifraud 
систем. Реальное  же положение дел представляется 
несколько иным (в худшую сторону). Это связано с тем, 
что большинство кредитных организаций или не  рас-
крывают статистику, или намеренно ее занижают, так 
как это чревато репутационными рисками, что в свою 
очередь снижает финансовую прибыль, из-за негатив-
ного отношения инвесторов, партнеров и клиентов.

1. Требования к стандартам 
безопасности Antifraud-системы  
ДБО «IntelSola»

Согласно стандарту безопасности PCI DSS (Payment 
Card Industry Data Security

Standard), логика разрабатываемой Antifraud-си-
стемы ДБО «IntelSola» соответствует основным груп-
пам критериев: защите безопасности сети и  config-
components модулей; построению многоуровневой 
защиты и  шифрованию хранимых и  передаваемых 
данных, а  также настройке управления доступом 
к Cardholders; antivirus protection, сопровождению, фи-
зической защите, и контролю защищенности IT инфра-
структуры; построению методов шифрования и защиты 
алгоритмов аутентификации; организации логирова-
ния внутренних процессов и  сетевой активности; раз-
работке системы управления безопасностью [2, 3].

Согласно протоколам стандарта PCI-DSS, система 
не хранит на своей стороне критичные аутентификаци-
онные данные (КАД): TRACK, CVV2, PIN, PIN-block карты 
(кроме исключения, когда производится хранение но-
мера карты PAN (Primary Account Number) в  зашифро-
ванном виде эмитентом, для авторизации транзакции). 
Это означает, что в  случае, если в  antifraud-системе 
данные КАД были записаны в базу данных (БД), сраба-
тывает сервисный job, который получая максимальный 
приоритет в очереди операций, удаляет все данные.

2. Архитектура Antifraud-системы  
ДБО «IntelSola»

Ярко выраженная модульно-компонентная струк-
тура разрабатываемой Antifraud-системы предполага-
ет большое количество архитектурных паттернов. Это 
приводит к необходимости организации структуры си-
стемы, в виде гетерогенной микросервисной архитекту-
ры, в основе которой лежит сервис-ориентированный 
подход (service-oriented architecture, SOA), с  использо-
ванием компонентных элементов, а  также различных 

технологий. Это позволяет: организовать максималь-
ную автономность структурных компонентов; облег-
чить масштабируемость и  развертываемость системы; 
неограниченное количество раз пере использовать 
методы разработанных сервисов в различных модулях 
и  подсистемах; использовать различные технологии 
(несовместимые при интеграции в  монолитной архи-
тектуре). Помимо этого, формируется максимальная 
гибкость и устойчивость к сбоям, а также возможность 
изолированной отладки и рефакторингу.

При разработке системы используются несколько 
типов компонентов: сервисы, как микроприложения, 
функционирующие в  собственных процессных компо-
нентах, и масштабируемые изолированно; библиотеки, 
как компонентные конструкты в  изолированных под-
системах. Каждый из компонентов формируется в виде 
отдельного микросервиса, изолированного от  осталь-
ных, обладающего собственной структурой хранения 
данных (далее DB — Data Bases), и доступного для CRUD 
операций исключительно посредством интерфейсных 
компонентов.

В  результате деления структур микросервисов 
на  обособленные DB, формирование консистентности 
данных (далее consistency) строится на  профильных 
сервисных службах, которые инициируют срабатывание 
процедур проверки данных по  граничным триггерам 
типов after/before. Если триггеры не  срабатывают, или 
отрабатывают с ошибкой, то транзакция отменяется.

Формирование frontend/backend связей на  уров-
не пользовательского интерфейса (далее UI — user 
interface), предполагает отсутствие декомпозиции UI 
для дальнейшего взаимодействия с  протоколами http 
и  https. Так как отправка запросов в  микросервисной 
архитектуре сопряжена со  сложностями построения 
очереди, то для решения возможных коллизий возник-
новения таймаутов, http/https запросы формируются 
в виде небольших асинхронных пакетов [4].

3. Анализ построения  
Antifraud-системы ДБО «IntelSola»

Методы обнаружения подозрительной активности, 
а  также предотвращения как потенциальных fraud-ак-
тивностей, так и  уже совершающихся FRAUD-тран-
закций, являются бесконечным циклом операций, 
содержащих огромное количество процессов и  пото-
ков процессов, необходимых для: мониторинга актив-
ностей; обнаружения на  основании мониторинговых 
сигналов подозрительных активностей; принятия ре-
шения на основании корневых концептов (баз правил, 
инцидентов; алгоритмов; инструментария); интеллекту-
ального обучения [5, 6].
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ствующего решения, как при потенциальной 
атаке, так и при совершившемся действии.

Аутентификация транзакции в  общем виде пред-
ставляет собой оценку рисков Antifraud-системой ее 
легитимности [7, 8], и на основании проведенного ана-
лиза или подтверждается, или отклоняется (рисунок 2).

Важную роль в  структуре разрабатываемой систе-
мы имеет связь модулей: Интеллектуальные агенты; 
Интеллектуальные алгоритмы; База интеллектуальных 
правил. В общем виде концепт взаимодействия можно 
представить как адаптивные автономные алгоритмы, 
корректирующие свой математический аппарат ите-
ративными шагами уменьшения дисперсии нестан-
дартными методами гибридизации интеллектуальной 
системы, представляющими собой совокупность взаи-
модействующих между собой полиморфных структур: 
рекомбинантных агентов (структурных моделей); авто-
номных интеллектуальных агентов интеграторов; ин-
теллектуальных агентов принятия решений; базисных 
автономных интеллектуальных агентов; совокупной 
структуры интеллектуальной базы данных (рисунок 3).

Рассмотрим назначение основных агентов концепта 
гибридной модели мультиагентной подсистемы искус-
ственного интеллекта Antifraud-системы:

1. 1. Рекомбинантные агенты (модели): лингвисти-
ческий агент — языковой модуль обработки 
и  преобразования текстовых и  графических 
массивов данных; логический агент — фор-
мализация нечеткой логики; аналитический 
агент — многомерный и  многоуровневый ана-
лиз прогнозирования; стохастический агент — 
генератор вероятностных методов стохастиче-
ской оптимизации и  генетических алгоритмов; 
агент векторного квантования задач клас-
сификации — сети векторного квантования 
(минимизация искажения при кодировании), 
самоорганизующиеся карты Кохонена (аппрок-
симация данных); агент дискриминантного ана-
лиза нечетких систем — классификация обуча-
ющих выборок N совокупностей (групп); агент 
кластеризации эвристического нейросетевого 
алгоритма — решение задач отнесения образца 
к  одному из  нескольких попарно не  пересека-
ющихся множеств; алгоритм графового метода 
кластеризации — приближённый алгоритм по-
иска оптимума; агент адаптивных линейных сум-
маторов — нерекурсивный адаптивный фильтр 
для обработки сигналов и регулирования весо-
вых коэффициентов. Совокупность вышепере-
численных рекомбинантных агентов позволя-
ет создать мощную гибридную составляющую 

Рис. 2. Аутентификация транзакции
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- Коррелирующие зависимости агентов, реализующие потоки запросов и передачи их результирующих данных; 

- Зависимости, реализующие потоки обработчиков запросов данных, а так же вывод результирующих данных;

- Зависимости между обработчиками рекомбинантных моделей агентов и экспертных агентов предметных 
областей.

Рис. 3. Концепт гибридной модели мультиагентной подсистемы искусственного интеллекта Antifraud-
системы
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будущей интеллектуальной системы принятия 
решений, отвечающую за  первоначальную об-
работку, аналитику, а также инициацию пакетов 
предварительно обработанных алгоритмов, для 
дальнейших принятий интеллектуальных реше-
ний, с минимальным количеством степеней ве-
роятностных отклонений.

2. 2. Автономные интеллектуальные агенты инте-
граторы: агент инициатор — сбор и  отправка 
систематизированных данных (буфер между 
рекомбинантными агентами и  автономными ин-
теллектуальными агентами); агент ретранслятор — 
обеспечение коммуникации (коммуникация меж-
ду рекомбинантными агентами и  автономными 
интеллектуальными агентами); обрабатывающий 
агент интерпретатор — решение типовых проблем 
распознавания речи; сенсорный агент — обработ-
ка сенсорных сигналов при помощи нейросетевых 
алгоритмов; агент концептуального анализато-
ра — прогнозирование действий системы по опе-
ративным данным, и создание рабочего сценария 
поиска решения. Таким образом автономные ин-
теллектуальные агенты интеграторы позволяют 
обработать и систематизировать данные, с мини-
мизацией временных интервалов, необходимых 
для системно-интеллектуальной аналитики.

3. 3. Интеллектуальные агенты принятия решений: 
временной агент — принятие системой опера-

тивных решений; агент принятия решений — 
непосредственное принятие взвешенных ре-
шений; экспертные агенты решения задачи N 
предметных областей.

4. 4. Базисные автономные интеллектуальные 
агенты: обучающий агент — внесение усо-
вершенствований, обучение; управляющий 
агент — управление структурами; агент сбора 
информации — сбор и  предварительная обра-
ботка информационных структур; простран-
ственный агент — моделирование информа-
ционно-имитационного пространства рабочей 
среды; агент ввода-вывода — система ввода-вы-
вода информации; интерфейсный агент — 
адаптивный интерфейс пользователя.

5. 5. Структура интеллектуальной базы данных — 
база фактов; база правил; база процедур; база 
закономерностей; база метазнаний; база цепей; 
система управления базами знаний (СУБД).

Вышеописанная модель гибридной интеллекту-
альной системы поддержки управленческих решений 
не просто соответствует общей концепции построения 
принятия решения, но и позволяет построить и адапти-
ровать информационную модель проблемной предмет-
ной области исследования [7–9], координируя процесс 
организации вычислений такими значимыми преиму-
ществами, как: минимизация временных и стоимостных 

Рис. 4. Укрупненная модель алгоритмических агентов
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Рис. 5. Детализация модели алгоритмических агентов
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показателей, повышение интегративных возможностей 
в процессе проведения асинхронных вычислений.

В  общем виде структура алгоритмических аген-
тов интеллектуального машинного анализа включает 
в себя следующие составляющие (рисунок 4):

1. 1. Агенты сокращения размерности пространства 
признаков.

2. 2. Агенты кластеризации.
3. 3. Агенты бинарной / многоклассовой /мульти кате-

гориальной классификации.
4. 4. Агенты обнаружения выбросов и новизны в дан-

ных.
5. 5. Агенты отсечения подозрительных точек.
6. 6. Агенты определения последовательности тран-

закций.
7. 7. Агенты нечеткого вывода.

Агенты снижения размерности пространства позво-
ляют моделям быстрее учиться, тратить гораздо мень-
ше времени на  переобучение. Признаки и  факторы 
ранжируются в  зависимости от  значимости и  приори-
тетов в той или иной логике, при срабатывании тригге-
ра, определяющего тип события в Antifraud.

Агенты кластеризации декомпозируют массивы дан-
ных на N количество групп, по категориальным и груп-
повым признакам.

Агенты бинарной / многоклассовой / мультикатего-
риальной классификации производят обучение клас-
сификаторов, на  основе декомпозированных данных, 
и  дальнейшего их использования для прогнозирова-
ния меток.

Агенты обнаружения выбросов и новизны в данных 
позволяют идентифицировать экстремумы значений, 
которые выходят за пределы обучающих выборок. Так-
сономия методов идентификации выбросов в  данном 
контексте агентов определяется: анализом экстремаль-
ных значений базисных распределений; построением 
вероятностных и  статистических моделей; построени-
ем проекционных алгоритмов в линейных моделях; по-
строением моделей на основе изолированных классов 
(на основе близости к кластеру); обнаружением экзем-
пляров классов, удлиняющих совокупности наборов 
структурированных и упорядоченных данных; обнару-
жением выбросов в размерностях кластерных каналов, 
с  декомпозицией на  основе близости к  экстремумам 
функций. Вышеописанная таксономия является крити-
чески важной совокупностью моделей определения 
и  интерпретируемости выбросов, так как на  основе 
принятого решения агентами, производится опреде-
ление, является  ли анализируемый экземпляр класса 
выбросом или нет.

Агенты отсечения подозрительных точек произво-
дят: балансировку данных, фильтрацию транзакций, 
доработка массивов выборки на предмет определения 
fraud-транзакций; обнаружение и  формирование вза-
имосвязей, аномалий, и  закономерностей в  массивах 
данных.

Агенты определения последовательности транзак-
ций формируют модель неявных групп, при помощи 
которой интерпретируются результаты наблюдений 
массивов данных, для определения степени нечеткости 
при построении иерархической потоковой последова-
тельности операций.

Агенты нечеткого вывода позволяют получить 
и интерпретировать заключения в виде нечетких про-
дукционных правил, на  основе нечеткий условий или 
инфологических состояниях анализируемых массивов 
данных.

Детализация модели алгоритмических агентов 
представляет собой совокупность различных алгорит-
мов, комбинации которых позволяют достичь макси-
мально релевантных результатов в  разрабатываемой 
Antifraud-системе (рисунок 5).

Построение динамических моделей интеллектуаль-
ного анализа на  основе представленных комбинаций 
и последовательностей алгоритмов машинного анали-
за [10–12] позволяет:

 ♦ минимизировать: риски проведения мошенни-
ческих транзакций; риски отклонения валид-
ных транзакций; риски принятия некорректных 
управленческих решений на  основе получен-
ных аналитических сводок и выкладок;

 ♦ максимизировать: скорость обработки транзак-
ций; процесс декомпозиции транзакции на  по-
токи; процент валидных транзакций; скорость 
и качество принятия управленческих решений.

Заключение

Таким образом, в  рамках исследований проведен 
концептуальный анализ построения аналитических си-
стем предотвращения FRAUD-операций при проведе-
нии банковских транзакций, результаты которого могут 
быть использованы для повышения качества и  защи-
щенности обрабатываемой информации в финансовых 
организациях. Описаны основные требования к  стан-
дартам безопасности Antifraud-системы и  формирова-
на ее архитектурная модель. Проведен анализ постро-
ения Antifraud-системы. Разработана концептуальная 
модель AntiFraud-системы, которая может быть реко-
мендована в качестве основы для реализации физиче-
ской системы.
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