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Аннотация. В  статье предложена методика оценки уровня защищённо-
сти подсистемы программно-технических решений (ПТР) комплексной 
системы защиты информации (КСЗИ). Разработана модель взаимосвязи 
между объектами воздействия и  основными элементам (комплексы, 
подсистемы) средств защиты информации уровня ПТР. На  основе базы 
данных угроз Федеральной службы по техническому и экспортному кон-
тролю (ФСТЭК) проведена оптимизация объектов воздействия. В соответ-
ствии с моделью уровня ПТР и оценками аудиторов по информационной 
безопасности определена эффективность по  каждому уровню функцио-
нальности подсистем и  по  каждому уровню подсистемы. В  соответствие 
с оценками эффективности по элементам ПТР предложена оценка общего 
уровня защищённости ПТР с возможностью определения ключевых эле-
ментов ПТР, влияющих на данный уровень.

Ключевые слова: эффективность уровня, объекты воздействия, подсисте-
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Введение

Растущая зависимость от программных и аппарат-
ных решений сделала измерение уровня их без-
опасности важнейшим аспектом современных 

технологий. Безопасность этих систем напрямую влия-
ет на конфиденциальность, целостность и доступность 
информации, которую они хранят и  обрабатывают. 
В  результате научное сообщество активно занимается 
разработкой методов оценки уровня безопасности этих 
систем. Оценка уровня безопасности систем предприя-
тия имеет огромное значение в  современной быстро 
меняющейся и технологически развитой бизнес-среде. 
С  ростом использования программного обеспечения 
и технологий в повседневной деятельности очень важ-
но обеспечить безопасность этих систем и  их защиту 
от потенциальных угроз.

Область формализации знаний при решении задач 
и обработки информации в процессах управления яв-
ляется хорошо изученной областью, в которой имеется 
значительный объем работ как зарубежных, так и рос-
сийских авторов. Среди зарубежных авторов в  этой 
области в  настоящее время можно отметить Жан Л., 
Ван Ю. и Лю [1, 2], В., Садеги А. и Шеллер Р. [3], Алотаи-
би М. и Али М. [4], Джайн Р. и Джоши A. [5, 6], Маркес C. 
и  Гедес A. [7], Ли Ю., Жан X. и  Лю Ю. [8], Хан Ю., Фан X. 
и  Жан Л. [9], Ли X., Ли Ю. и  Лю Ю. [10], а  среди россий-
ских ученых –П.Н. Девянина [11],  П.Д. Зегжда [12–14],  
И.С. Клименко [15], Корниенко  А.А. [16] и других.

Кроме того, теоретические основы компьютер-
ной безопасности и  защиты сетей были исследованы  
П.Н. Девяниным [11] и  Б.Я. Советовым [17]. Также растет 
число работ, посвященных изучению различных аспек-
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Рис. 1. Структура элементов ПТР и их функциональность
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тов защиты информации, заметный вклад в эту область 
внесли такие авторы, как  А.А. Малюк [18],  Л.К. Бабенко 
[19],  А.С. Басан [19],  А.А. Шумский [20] и  А.А. Шелупанов 
[20]. Эти ученые — лишь несколько примеров из мно-
жества российских специалистов, внесших значитель-
ный вклад в область информационной безопасности.

Цель настоящей статьи состоит в  том, чтобы пред-
ложить новый подход к  оценке уровня безопасности 
корпоративных систем, которая учитывает программ-
но-технические решения (ПТР). В основе методики ис-
пользованы: результаты системного анализа в области 
построения комплексных систем защиты информации; 
математические и  статистические методы обработки 
информации для оценки уровня защищённости ПТР 
комплексной системы защиты информации (КСЗИ) .

Актуальность данной статьи заключается в  воз-
растающем значении информационной безопасности 
в  современном деловом мире и  необходимости ком-
плексного и  эффективного метода оценки безопасно-
сти корпоративных систем. В связи с чем, предлагаемая 
методика удовлетворяет эту потребность, предлагая 
научно обоснованный и практичный подход для оцен-
ки уровня информационной безопасности этих систем.

Модель базы знаний  
уровня ПТР КСЗИ

Для внедрения на  любом предприятии тех или 
иных ПТР требуется разработка структуры базы зна-
ний их элементов и выполняемых ими функций. В рам-
ках данной работы определена структура (рис.1), 
состоящая из  девяти подсистем ПТР [15, 20, 21–24]: 
1) контроля и  управления доступом; 2) регистрации 
и  учета; 3) обеспечения целостности; 4) антивирус-
ной защиты; 5) контроля использования информаци-
онных ресурсов; 6) централизованного управления 
СрЗИ; 7) анализа защищённости; 8) обеспечения се-
тевой безопасности; 9) обеспечения непрерывности 
функционирования.

Представленные на  рис.  1 подсистемы выполняют 
следующие функции.

1. 1. Подсистема контроля и управления доступом от-
вечает за  управление учетными записями поль-
зователей и  администраторов и  их доступом 
к информационным активам предприятия.

2. 2. Подсистема регистрации и  учета отслеживает 
доступ субъектов к защищенным ресурсам и ре-
гистрирует события, связанные с доступом.

3. 3. Подсистема целостности обеспечивает целост-
ность программного обеспечения и  конфигура-
ционных файлов, связанных со средствами защи-
ты информации.

4. 4. Подсистема антивирусной защиты обеспечивает 
непрерывную защиту от вирусов и вредоносных 
программ.

5. 5. Подсистема контроля информационных ресур-
сов осуществляет мониторинг и  контроль не-
санкционированного доступа к конфиденциаль-
ной информации, а также обеспечивает перехват 
и анализ различных видов связи, таких как элек-
тронная почта и обмен мгновенными сообщени-
ями.

6. 6. Подсистема централизованного управления 
средствами информационной безопасности: 
предоставляет администраторам инструменты 
для управления информационной безопасно-
стью.

7. 7. Подсистема анализа безопасности проводит ана-
лиз безопасности различных компонентов сети 
предприятия и генерирует отчеты о результатах.

8. 8. Подсистема сетевой безопасности использует 
межсетевые экраны и  средства обнаружения 
вторжений для сети предприятия.

9. 9. Подсистема функциональной непрерывности 
обеспечивает резервное копирование и восста-
новление данных для средств защиты информа-
ции и активного сетевого оборудования в случае 
сбоев.

В рамках ПТР выделены пятнадцать комплексов 
средств защиты информации: 1) комплекс встроенных 
средств защиты серверов и  автоматизированных ра-
бочих машин под управлением операционных систем 
семейства Windows; 2) антивирусной защиты; 3) резерв-
ного копирования; 4) защиты среды виртуализации; 5) 
сбора, анализа и  корреляции событий информацион-
ной безопасности; 6) встроенных средств активного 
сетевого оборудования; 7) резервного копирования 
конфигурационных файлов активного сетевого обору-
дования; 8) межсетевого экранирования; 9) обнаруже-
ния вторжений; 10) встроенных средств защиты систем 
хранения данных; 11) централизованного управления 
средств защиты информации; 12) анализа защищенно-
сти; 13) контроля целостности; 14) встроенных средств 
защиты прикладного программного обеспечения; 15) 
контроля использования информационных ресурсов.

Сформированная модель базы знаний уровня ПТР 
КСЗИ позволяет приступить к  описанию самой мето-
дики оценки уровня её защищённости, которая будет 
представлена в следующем разделе статьи.

Методика оценки защищённости 
уровня ПТР КСЗИ

Для оценки уровня защищённости ПТР КСЗИ пред-
приятия предлагается следующая методика.
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Шаг 1. Используя данные с сайта БДУ ФСТЭК России 
(https://bdu.fstec.ru/files/documents/thrlist.xlsx) фор-
мируется список объектов воздействия. На  данный 
момент таких объектов оказалось 58. Среди них базы 
данных, информационные системы, каналы связи, мо-
бильные устройства и т. д.

Шаг 2. Формируется вектор V, состоящий из элемен-
тов vi, показывающих количество функциональностей, 
входящих в i-ю подсистему. В нашем случае для девяти 
подсистем этот вектор выглядит так:

( )3,2,2,2,2,2,2,3,1V =
.

Формируются множества Mi
j, состоящие из номеров 

комплексов, входящих в j-ю функциональность i-й под-
системы. В нашем случае эти множества выглядят сле-
дующим образом:

{ }1
1 1,4,8,10,14,15M = , { }2

1 1,15M = , { }3
1 6,8M = ,

{ }1
2 1,2,4,5,6,8,9,10,12,13,14,15M = , { }2

2 1,15M = ,

{ }1
3 1,12,13M = , { }2

3 1,12,13M = ,

{ }1
4 2M = , { }2

4 8M = ,

{ }1
5 1,15M = , { }2

5 15M = ,

{ }1
6 11M = , { }2

6 11M = ,

{ }1
7 12M = , { }2

7 12M = ,

{ }1
8 8M = , { }2

8 9M = , { }3
8 6,7,8,9M = ,

{ }1
9 3,7M = .

Шаг 3. Формируется бинарный четырехмерный мас-
сив D, состоящий из элементов δijkp, где i — номер под-
системы ( 1,9i = ), j — номер функциональности ( 1, ij v=

), k — элементы множества Mi
j, p — номер объекта за-

щиты ( 1,58p = ). Элементы массива D задаются по пра-
вилу:

Для удобства заполнения бинарного массива D 
можно воспользоваться формой, представленной в та-
блице 1.

Информация, которая будет внесена в  массив D 
по  предприятию в  дальнейшем будет считаться как 
«эталон» для расчетов в  оценке функциональной эф-
фективности уровня ПТР КСЗИ и  оценке его общего 
уровня защищённости.

Шаг 4. С использованием бинарного массива D для 
каждого комплекса, входящего в j-ю функциональность 
i-й подсистемы, вычисляется доля его связей с объек-
тами защиты в общем числе связей всех комплексов j-й 
функциональности i-й подсистемы с объектами защиты 
по формуле:

 

1,9i = , 1, ij v= , j
ik M∈ .  (1)

Затем для каждой функциональности, входящей в  i
-ю подсистему, вычисляется доля общего числа связей 
всех её комплексов с объектами защиты в общем числе 
связей всех комплексов i-й подсистемы с объектами за-
щиты по формуле:

Таблица 1. Форма для заполнения бинарного массива

Подсистема Функциональность

Объект
воздействия

Комплекс
уровня ПТР
КСЗИ

1 2 … 58

1 1 1 1 1 … 0

1 2 6 0 1 … 1

2 1 8 1 1 … 0
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1,9i = , 1, ij v= .  (2)

После чего для каждой подсистемы вычисляется 
доля общего числа связей всех её комплексов с  объ-
ектами защиты в общем числе связей всех комплексов 
с объектами защиты по формуле:

 

1,9i = .   (3)

Шаг 5. Вычисляется эффективность каждого уровня 
функциональности по формулам:

, 1,9i = , 1, ij v= ,  (4)

где dijk — оценки аудиторов по шкале от 0 до 1. Оцен-
ка «1» означает, что k-й комплекс полностью задейство-
ван в обеспечении j-й функциональности i-й подсисте-
мы и  удовлетворяет требованиям регуляторов по  ИБ. 
Оценка «0» означает, что k-й комплекс совсем не задей-
ствован в  обеспечении j-й функциональности i-й под-
системы и не удовлетворяет требованиям регуляторов 
по ИБ. При этом отметим, что на оценку аудиторов мо-
гут влиять следующие факторы: уровень компетенции 
экспертов в области ИБ и результаты вычислений уяз-
вимостей по интерактивному калькулятору, размещен-
ному на сайте БДУ ФСТЭК (https://bdu.fstec.ru/calc31) .

Затем определяется эффективность каждого уровня 
подсистемы по формулам:

, 1,9i = .  (5)

После чего проводится вычисление оценки общего 
уровня защищенности подсистемы ПТР КСЗИ по форму-
ле:

.  (6)

Уровень защищённости предприятия по ИБ прини-
мает значения от 0 до 1. Оценка «1» означает, что уро-
вень защищенности ПТР КСЗИ обеспечивается в  пол-
ном объёме, а  «0»  — что защищённость уровня ПТР 
КСЗИ полностью не обеспечивается.

Заключение

В заключение следует отметить, что хорошо спроек-
тированная на предприятии система информационной 
безопасности на  уровне ПТР может эффективно быть 
применена для подавления негативных последствий, 
связанных с  утечкой конфиденциальной информации 
и  риском кибер-атак. При этом важно постоянно оце-
нивать, обновлять и  своевременно модернизировать 
систему уровня ПТР КСЗИ, чтобы снизить время реаги-
рования на возникающие угрозы.

Согласно предложенной методики по оценке уров-
ня защищённости программно-технических решений 
КСЗИ (системы информационной безопасности) пред-
приятия были разработаны следующие этапы:

 ♦ – сформирован перечень из  58 объектов воздей-
ствия (базы данных, информационные системы, 
каналы связи, мобильные устройства и т. п.) с ис-
пользованием данных сайта БДУ ФСТЭК;

 ♦ – сформирован бинарный четырехмерный массив 
с элементами, отображающими связи между под-
системами, функциональными возможностями, 
объектами воздействия (защиты) и комплексами 
средств защиты информации;

 ♦ – с учётом выбранных объектов воздействия пред-
ложены шаги для вычисления долей задейство-
ванных комплексов, как по  функциональности, 
так и в разрезе подсистем;

 ♦ – предложен подход к  вычислению оценки эф-
фективности каждого уровня функциональ-
ности и  подсистемы с  помощью аудиторских 
оценок по шкале от 0 до 1, учитывающих такие 
факторы, как уровень компетентности экс-
пертов ИБ и  результаты расчетов уязвимостей 
по  калькуляторам представленным на  сайте 
БДУ ФСТЭК;

 ♦ – предложен подход к оценке общего уровня безо-
пасности подсистемы ПТР КСЗИ в масштабе [0;1], 
который принимает значения от  0 до  1. Оценка 
«1» означает, что информационная безопасность 
по  уровню ПТР КСЗИ достаточно полно обеспе-
чена, а «0» –- нет.

К достоинствам предложенной методики можно от-
нести возможность автоматизированного проведения 
агрегированного анализа уровня ПТР КЗСИ с  выделе-
нием наиболее критичных элементов в общей структу-
ре системы.
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В заключение, хотелось бы отметить, что представ-
ленная методика представляет практическую значи-
мость для рассмотрения её концептуальных основ 
при адаптации к разным секторам экономики с целью 
минимизирования тех или иных угроз безопасности 
на  объекты защиты (воздействия) и  оценки средств 
борьбы с ними.

В рамках следующей работы предполагается опи-
сать программную реализацию оценки уровня защи-
щённости ПТР КСЗИ с  учётом: механизма аудиторских 
оценок, доли покрываемых угроз в  разрезе свойств 
информации, формирования данных по «Объекты воз-
действия — Комплексы защиты» и «Угрозы — Комплек-
сы защиты».
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