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Аннотация. Данная статья посвящена исследованию и  анализу методов 
обхода защиты сайтов на основе веб-технологий от извлечения данных. 
При этом основной целью статьи является анализ методик обхода защи-
ты веб-ресурсов от  несанкционированного доступа с  точки зрения ма-
тематических моделей и  их алгоритмического представления. В  рамках 
проведенного исследования предлагается собственная система анализа 
технологий обхода защиты сайтов. Разработанная система основана 
на  совокупности критериев-признаков, на  основе анализа которых ста-
новится возможной комплексная оценка алгоритмов обхода защиты 
web-ресурсов с точки зрения эффективности, уровня опасности и прочих 
характеристических параметров. Научная новизна работы определя-
ется рассмотрением проблемы анализа методов обхода защиты сайтов 
именно на уровне модели, а не на уровне технологий. Практическая по-
лезность заключается в эффективности предложенной системы анализа, 
а также в полученных результатах исследования, которые в дальнейшем 
могут быть использованы на практике для усовершенствования методов 
защиты веб-сайтов от несанкционированного извлечения данных.

Ключевые слова: извлечение данных, веб-сайты, обход защиты, анализ, 
уязвимости.

Введение

Сохранение конфиденциальности данных в  сети 
является определяющим требованием качества 
системы безопасности веб-ресурса. Можно при-

вести большое количество примеров операций на сай-
тах в  сети Интернет, в  процессе выполнения которых 
решение вопроса защиты данных от  несанкциониро-
ванного извлечения становится неотъемлемой задачей 
(онлайн-покупки, банковские переводы, хранение кон-
фиденциальных данных сотрудников, хранение корпо-
ративных данных организации и прочие).

В  данной статье выполняется комплексный анализ 
методов обхода защиты веб-сайтов от  несанкциони-
рованного извлечения конфиденциальных данных. 
Сегодня такие методы активно совершенствуются злоу-
мышленниками, следовательно, задачу совершенство-
вания технологий противодействия подобным мето-

дикам следует охарактеризовать как весьма значимую 
и актуальную. Важной информацией для задач усовер-
шенствования методов защиты сайтов будут являться 
результаты исчерпывающего анализа методов обхода 
защиты сайтов. Для наибольшей информативности, 
эффективности и  практической полезности получен-
ных результатов, предлагается провести исследование 
не  на  уровне внешнего исполнения (уровень техно-
логии), а  на  уровне математических закономерностей 
и принципов работы алгоритмов (уровень модели) зло-
намеренных методов несанкционированного извлече-
ния данных.

Разработка системы анализа 
методов обхода защиты веб-сайтов 
от извлечения данных

В рамках задачи разработки системы анализа мето-
дов обхода защиты веб-ресурсов было принято во вни-
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мание требование к  проработке исследования мето-
дов с  точки зрения моделей, а  не  технологий. Таким 
образом, предложенная система анализа должна быть 
ориентирована специальным образом не на оценку ре-
зультатов реализации той или иной технологии обхода 
защиты (задействованный инструментарий, выполняе-
мые злоумышленником операции и т. д.), на оценку тех 
характеристических критериев, которые могут быть 
справедливы для внутренних механизмов метода (ма-
тематические концепции, модели, алгоритмы и т. д.).

Также в  процессе разработки системы анализа 
была принята в  различность технического воплоще-
ния методов обхода защиты. Так, например, метод об-
хода аутентификации на  веб-ресурсе и  метод обхода 
защиты на основе визуального ввода (так называемая, 
CAPTCHA) будут иметь отличающуюся техническую 
специфику: первый случай будет из  области крипто-
графии и шифрования данных, когда заданный пароль 
может быть установлен злоумышленником с помощью 
стандартной операции автоматического подбора (пе-
ребора); вторая ситуация с  обходом CAPTCHA  будет 
относиться к области распознавания образов — в этом 
случае недоброжелатель может использовать, напри-

мер, нейронную сеть, которая ориентирована на  рас-
познавание символов (ныне существует множество 
разнообразных готовых библиотек, натренированных 
на большой выборке данных).

В связи с вышеперечисленными факторами для ана-
лиза методов обхода защиты не  могут быть избраны 
стандартные для оценки алгоритмов целевые крите-
рии, поскольку, в этом случае различность технических 
моделей методов снизит объективность результатов 
анализа. Необходимо подобрать целевые признаки 
для анализа таким образом, чтобы была возможность 
оценить модели разной технической организации 
из  различных предметных областей с  минимальным 
влиянием на  объективность полученных результатов 
исследования. Иллюстрация 1 демонстрирует схему 
целевых критериев, избранных для анализа методов 
обхода защиты веб-ресурсов от несанкционированно-
го извлечения данных, с их детальным описанием.

Предполагается, что для каждого метода по каждой 
целевой характеристике будет в  процессе непосред-
ственного исследования экспертом будет выставлена 
соответствующая оценка от  одного до  пяти баллов, 
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Рис. 1. Схема целевых критериев анализа с описанием

ИНФОРМАТИКА  И  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

73Серия: Естественные и технические науки №4 апрель 2021 г.



где «1» — критерий абсолютно не  удовлетворяется, 
«5» — критерий полностью удовлетворяется. Целью 
анализа является выявление наиболее мощного и луч-
шего метода обхода защиты сайтов с точки зрения зло-
умышленника. Таким образом, наилучший метод для 
недоброжелателя будет для специалиста по  информа-
ционной безопасности тем методом, которого следует 
опасаться более остальных.

В рамках дальнейших мероприятий по анализу ме-
тодов обхода защиты веб-сайтов от  несанкциониро-
ванного доступа планируется:

 ♦ дать подробное описание каждому из  рассма-
триваемых методов;

 ♦ провести анализ с  выставлением экспертных 
оценок по целевым характеристикам (см. рису-
нок 1);

 ♦ задокументировать выводы по результатам ана-
лиза в  виде сравнительной таблицы, дать экс-
пертное заключение.

Описание целевых методов 
и проведение анализа

Очевидно, что методы обхода имеют непосред-
ственную связь с технологиями, посредством которых 
организована защита веб-сайта. Глобально рассматри-
ваемые методы обхода могут разделены на три группы:

1. 1. Методы обхода аутентификации (authentication 
bypass) — критическая уязвимость, характерная 
максимальным уровнем влияния с точки зрения 
информационной безопасности.

2. 2. Методы обхода SSL — данная группа методов 
ориентирована на перехват конфиденциально-
го трафика, передача которого организована 
на  основе криптографического протокола SSL 
(Secure Socket Layer) для обеспечения безопас-
ного соединения.

3. 3. Методы обхода CAPTCHA — группа методов, на-
правленных на  взлом защиты, организованной 
посредством сокрытия содержимого в  нетек-
стовых элементах. Примером CAPTCHA  может 
быть принуждение пользователя к распознава-
нию изображений с определенными объектами, 
либо решение математического примера, пред-
ставленного на картинке.

Совокупность методов каждой группы может быть 
представлена с  точки зрения механизмов исполнения 
и алгоритмов функционирования.

Далее выполняется анализ условно определенных 
моделей обхода защиты веб-ресурсов. Относитель-
но каждой из  моделей приводится описание сильных 
и слабых сторон с учетом целевых критериев, опреде-

ленных в рамках мероприятий по разработке системы 
анализа.

Встраивание и выполнение 
произвольного кода  
в исходный контекст

Практическими примерами данной модели могут 
быть SQL-инъекции и  XPath-инъекции, реализация ко-
торых заканчивается успешным взломом веб-ресурса 
в 99% случаев [1]. Об эффективности модели свидетель-
ствует статус критической уязвимости с максимальным 
уровнем угрозы, присвоенный модели специалистами 
по  организации информационной безопасности (мак-
симальная угроза класса А1 по классификации OWASP 
[2]). Для практической реализации модели достаточ-
но знать логику выполнения запросов или специфику 
структуры XML-файлов в случае с XPath-инъекцией.

При большой эффективности практическое во-
площение модели не  требует каких-либо финансовых 
затрат или использование нагруженной программ-
но-аппаратной архитектуры. При наличии информа-
ции об используемой базе данных и хороших познаний 
в SQL/XML инъекция может быть реализована в относи-
тельно сжатые сроки.

Использование готового 
специализированного  
программного обеспечения

Для достижения злонамеренных целей — примера-
ми специализированного ПО могут быть реверс-прок-
си «Modlishka» [3] для обхода двухфакторной аутен-
тификации с  генерацией собственного подменного 
сертификата, а также фреймворк «Frida», позволяющий 
организовать перехват мобильного SSL-трафика [4]. 
Использование готового программного обеспечения 
в  злонамеренных целях существенно ускоряет реали-
зацию мероприятий по взлому за счет готовых компо-
нентов и  возможности их быстрой настройки (напри-
мер, злоумышленнику не нужно писать прокси и с нуля 
настраивать поддельный сертификат, если использует-
ся «Modlishka»). При использовании готового ПО сле-
дует учитывать требования к  программно-аппаратной 
архитектуре такого специализированного ПО, а  также 
условия использования (большинство подобных про-
дуктов являются платными).

Реализация атак на основе 
злонамеренных криптоалгоритмов

В  эту категорию относятся криптографические мо-
дели обхода безопасного соединения на  основе SSL. 
В  качестве примеров воплощения таких атак следует 
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отметить «BEAST» [5] и «RC4» [6], которые в основе сво-
ей криптоаналитической модели используют уязвимо-
сти SSL и методики перебора для дешифровки трафика, 
паролей и  прочей конфиденциальной информации. 
Модели на  основе криптоалгоритмов предъявляют 
жесткие требования к  аппаратной архитектуре, ввиду 
необходимости выполнения большого количества опе-
раций дешифровки символов. Так, например, прогон 
колоссального объема данных через шифр для ини-
циализации атаки с  помощью «RC4» может занимать 
более 32 часов [6]. Также следует отметить высокую 
сложность практической реализации с  точки зрения 
криптоаналитики.

Написание собственных вредоносных 
программных модулей и инструкций

В эту категорию моделей можно отнести веб-робо-
тов для автоматизированного сбора данных пользо-
вательского ввода с  целью дальнейшей организации 
базы знаний для взлома защиты на  основе CAPTCHA. 
Также следует отметить алгоритмы на  основе наибо-
лее продвинутых технологий, например, модули рас-
познавания символов на основе нейросетей глубокого 
обучения [7, 8]. Для данных моделей следует отметить 
высокую эффективность и  возможность быстрого по-
лучения первых результатов за  счет наличия готовых 
библиотек и  наборов обучения нейросетей (так назы-
ваемых датасетов) и  многочисленных обучающих ма-
териалов. Более высокая точность и  эффективность 
конечных результатов потребует наиболее глубокого 
обучения сети для распознавания символов, а  также 
мощную аппаратно-вычислительную инфраструктуру 
[9].

Документирование и анализ 
результатов исследования

В процессе выполнения практической части иссле-
дования были реализованы два алгоритма, имитирую-
щих атаку с целью извлечения данных, а также два ал-
горитма защиты противодействующих двум атакующим 
алгоритмам.

В  некоторых ситуациях извлечение данных может 
выполняться с  целью доступа к  конфиденциальным 
данным web-сервиса. Примером таких данных могут 
быть логины и пароли для учетных записей зарегистри-
рованных пользователей того или иного web-ресурса. 
Подавляющее большинство сайтов для обработки, хра-
нения и  прочих операций с  пользовательскими дан-
ными использует возможности СУБД. Наиболее рас-
пространенным вариантом являются СУБД на  основе 
реляционной модели, поддерживающей язык SQL-за-
просов. В  связи с  этим обстоятельством было приня-
то решение реализовать алгоритмы двух альтерна-
тивных моделей извлечения данных: SQL-инъекцию 
и XPath-инъекцию, где, вместо запросов для хранения 
данных используется синтаксис на  основе языка раз-
метки XML [10, 11].

На  рисунках 2 и  3 представлены реализованные 
примеры SQL-инъекций для извлечения конфиденци-
альных данных с сайта. В инструменте реализации ис-
пользован наиболее часто встречающийся язык PHP.

В данном примере в исходном запросе отсутствует 
проверка на  ввод некорректных данных. Таким обра-
зом, значения передаются из  полей ввода формы не-

Рис. 2. Пример реализации SQL-инъекции
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посредственно в SQL-запрос. В данном случае встраи-
вание строки «OR1=1; —» будет инициировать попытку 
входа в  качестве первого пользователя базы данных, 
это, как правило, запись администратора. При благопо-
лучном воплощении инъекции запрос вернет данные 
первого пользователя базы данных и,  даже, в  некото-
рых случаях, сразу войдет в систему. Так, незарегистри-
рованный пользователь может получить привилегии 
и доступ к данным в качестве легитимного пользовате-
ля web-ресурса и даже администратора.

Приведенная инъекция основана на  злоупотре-
блении потребностью в  передаче наиболее часто-

го параметра «id». Сильной стороной данного типа 
инъекции является возможность использования вне 
зависимости от  вида URL. Благополучная реализа-
ция такого запроса-инъекции вернет в  ответе набор 
типа «prepared data», в  котором будет id, логин, хеш 
пароля и  ряд других параметров. С  помощью специ-
ализированных программ хеш пароля может быть де-
шифрован и  использован для несанкционированной 
аутентификации на web-ресурсе с целью извлечения 
данных.

На рисунке 4 представлены примеры реализации 
защиты от  приведенных SQL-инъекций. В  частности, 

Рис. 3. Пример реализации SQL-инъекции

Рис. 4. Пример реализации методик защиты от SQL-инъекций
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это использование расширения MySQLi, в  случае, ког-
да работа с  базой данных ведется посредством СУБД 
MySQL [12]. Настоящее расширение обеспечивает воз-
можность работы со связанными параметрами, за счет 
чего исходный запрос становится единой конструкци-
ей и  исключает возможность встраивания стороннего 
контекста в виде инъекции.

Другой вариант защиты предполагает использова-
ние вместо уязвимой функции «addslashes()», которая 
не  предусматривает большинство методик взлома, 
альтернативной более надежной функции «mysql_real_
escape_string», обеспечивающей фильтрацию строко-
вых параметров.

Третья тактика защиты предполагает использова-
ние технологии «PHP Data Objects (PDO) — специализи-
рованной прослойки для работы с  объектами, делаю-
щей возможной подстановку параметров [13].

Все три представленные методики в комплексе мо-
гут быть использованы как полноценный алгоритм за-
щиты от SQL-инъекций.

В  случае XPath-инъекций код для извлечения дан-
ных встраивается в базу данных на языке XML [14, 15]. 
В  рамках демонстрации алгоритма атаки на  основе 
XPath-инъекции была реализована небольшая база 
данных на  XML, содержащая в  себе пользователей 
<user> с их <id>, <username> и <passowrd>.

Для этой базы данных запрос, реализующий аутен-
тификацию, может иметь вид, приведенный в листинге 
на рисунке 5.

Вид исходного запроса на получение ID легитимно-
го пользователя и реализация XPath-инъекции на осно-
ве этого запроса приведены на рисунке 6.

Отсутствие проверки на  корректность введенных 
данных позволяет применить встраиваемую конструк-
цию. В результате запрос вернет ID пользователя «admin» 
с пустым паролем ввиду истинности выражения «1=1».

В качестве практической реализации алгоритма за-
щиты от XPath-инъекций предлагается комбинация ме-
тодов, реализованных в листинге на рисунке 7.

Рис. 5. Запрос аутентификации

Рис. 6. Исходный запрос и основанная на нем XPath-инъекция
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В случае, когда для завершения ненадежного ввода 
в динамическом запросе XPath используются кавычки, 
предлагается экранировать таковое содержимое нена-
дежного ввода для предотвращения «утечки» ненадеж-
ных данных из цитируемого контекста.

Также предлагается использовать параметризи-
рованные конструкции, в  рамках которых запросы 
предварительно скомпилированы и вводимые пользо-
вателем данные передаются как параметры, а не выра-
жения.

По  результатам анализа выполненных разработок 
алгоритмов атаки и  защиты была сформирована ито-
говая таблица с оценками по каждому целевому крите-
рию анализа

Заключение

По результатам проведенного исследования в пол-
ной мере были решены следующие задачи:

1. 1. Разработка и  описание собственной системы 
анализа методов обхода защиты веб-ресурсов.

2. 2. Краткое описание и анализ целевых моделей об-
хода защиты веб-сайтов от  несанкционирован-
ного извлечения данных.

3. 3. Документирование результатов анализа мето-
дов обхода защиты сайтов.

Полученные результаты анализа позволяют оценить 
извлечение данных на основе SQL-инъекции как наиболее 
эффективный и опасный алгоритм атаки. XPath-инъекция 
также отмечается высоким уровнем эффективности, одна-
ко, немного уступает по общей эффективности и сложно-
сти архитектуры, поскольку архитектуры СУБД на основе 
SQL наиболее распространены и понятны. Алгоритмы за-
щиты от реализованных алгоритмов атак показали анало-
гичные результаты по всем целевым критериям анализа.

Научная новизна работы определяется рассмотре-
нием проблемы анализа методов обхода защиты сайтов 
именно на уровне модели, а не на уровне технологий. 

Таблица 1. Результаты анализа алгоритмов извлечения данных web-ресурсов и алгоритмов защиты

Алгоритм
/Критерий SQL-инъекция XPath-инъекция Защита от SQL-инъекции Защита от XPath-инъекции

Простота реализации 5 5 5 5

Скорость реализации 5 5 5 5

Эффективность 5 4 3 3

Сложность 
архитектуры

4 3 4 3

Стоимость 
реализации

5 5 5 5

Скорость работы 
алгоритма

4 4 3 4

Итог 28 26 25 25

Рис. 7. Методы защиты от XPath-инъекций
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Практическая полезность заключается в  эффективно-
сти предложенной системы анализа, а также в получен-
ных результатах исследования, которые в дальнейшем 

могут быть использованы на практике для усовершен-
ствования методов защиты веб-сайтов от несанкциони-
рованного извлечения данных.
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