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Аннотация. В статье рассматривается комплексная система безопасности 
как подсистема интеллектуального ситуационного центра. В работе отра-
жены методологические принципы организации безопасности объекта 
управления на основе интеллектуальных процедур ситуационного центра.
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Внастоящее время в  мире происходит ускорен-
ная разработка высокотехнологичных платформ 
и  внедрение новых технологических решений 

на основе искусственного интеллекта. На первый план 
выходит оперативность решения в различных ситуаци-
ях и реализация новых стратегий с учетом совокупно-
сти различных факторов. В таком случае, необходимым 
инструментом управления становятся интеллектуаль-
ные ситуационные центры, без которых сегодня невоз-
можно управлять ни  одним сложным объектом: реги-
оном, отраслью экономики, холдингом или отдельно 
взятым предприятием [2],[3].

Современные ситуационные центры должны пред-
ставлять собой единую «онлайн-платформу», обеспечи-
вающую немедленное реагирование на  возникающие 
инциденты, организующая и координируюшая процес-
сы мониторинга, анализа и  оперативного разрешения 
штатных и нештатных ситуаций. Кроме того, к наиболее 

распространенным функциям согласно [4] необходимо 
отнести следующие:

 ♦ мониторинг социально-экономического, поли-
тического и  общественного состояния объекта 
управления с прогнозированием развития ситу-
ации на основе анализа поступающей информа-
ции;

 ♦ моделирование последствий управленческих 
решений, на базе использования информацион-
но-аналитических систем;

 ♦ экспертная оценка принимаемых решений и  их 
оптимизация;

 ♦ управление в кризисной ситуации;
 ♦ организация санкционированного доступа к ин-

формационным ресурсам СЦ и  других государ-
ственных информационных систем;

 ♦ разработка и внедрение перспективных инфор-
мационных технологий в  исполнительных орга-
нах государственной власти (ИОГВ);
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 ♦ обеспечение комплексной безопасности субъек-
та и объекта управления.

Одним из  основных технологических достоинств си-
туационного центра становится адаптация и стандартиза-
ция: использование на местах единых требований к орга-
низации и технологическим решениям СЦ. Это приведет 
в дальнейшем к созданию системы распределенных ситуа-
ционных центров, сокращению времени на рассмотрение 
ситуаций за  счёт использования типовых программных 
платформ [2]. Обобщенная структурно-функциональная 
схема ситуационного центра представлена на рисунке 1.

Использование интегрированной платформы обе-
спечит информационно-аналитическую поддержку 
деятельности любого объекта и  субъекта управления 
[7]. В  различных режимах работы ведется постоянный 
мониторинг, анализ, прогнозирование, планирования 
и поддержки принятия решений по вопросам функци-
онирования технического, технологического, социаль-
ного или другого типа объекта.

Основные функциональные характеристики систем, 
объектов и субъектов процесса принятия решений в си-
туационном центре позволяют рассмотреть комплекс-
ный подход к  реализации интеллектуальной системы 
ситуационного центра, где основной системой пред-

ставляется система поддержки принятия решений. Ис-
пользование такого подхода позволяет обеспечивать 
возможность рассмотрения и решения максимального 
количества задач, уменьшение времени анализа и под-
готовки информации для решения, используя интел-
лектуальный подход к  извлечению и  использованию 
разнородных знаний [5], [6]. Структурно-функциональ-
ная схема интеллектуальной системы ситуационного 
центра приведена на рисунке 2.

В качестве платформы для построения интеллекту-
альной системы ситуационного центра целесообразно 
применять интегрированные программные средства, 
способные обеспечить решение различного рода задач 
на основе разнородных источников информации с уче-
том полной неопределенности.

Реализация интеллектуальной системы ситуацион-
ного центра в рамках приведенной схемы, дает возмож-
ность максимально расширять количество и круг задач, 
при условии программной модернизации, накопления 
необходимой экспертной информации, эффективного 
использования математического аппарата и  наполне-
ния универсального хранилища данных [8].

Отдельная роль в  эффективном функционирова-
нии интеллектуального ситуационного центра (ИСЦ) 

Рис. 1. Обобщенная структурно-функциональная схема ситуационного центра
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отводится подсистеме обеспечения комплексной без-
опасности (КСОБ). Перечень основных задач, которые 
должны решаться КСОБ определяются по  результатам 
анализа возможных угроз, уязвимостей, организацион-
ных и методических требований к безопасности как си-
туационного центра, так и объекта, которым он управ-
ляет.

Подсистема обеспечения безопасности является 
должна ориентироваться на  применении существую-
щих методов управления и адаптации в отношении во-
просов информационной безопасности. Проведенные 
исследования показывают, что большинство систем 
управления строятся на  основе регламентированных 
и  устоявшихся моделях адаптации систем управления 
безопасностью [10]. Использование интегрированной 
КСОБ, как подсистемы ситуационного центра, являет-
ся актуальной и позволит охватить решение большого 
спектра задач по  мониторингу, обработке и  контролю 
разнородной информации о  степени защиты объекта 
управления. Эффективная работа различных подси-
стем, в рамках такой комплексной подсистемы обеспе-
чения безопасности позволит обеспечить выполнение 
большего количества задач с минимальным привлече-
нием ресурсов.

Обобщенная структурно-функциональная схема 
комплексной системы обеспечения безопасности при-
ведена на рисунке 3.

Авторами статьи предложена перспективная ме-
тодология создания и  функционирования интегри-
рованной комплексной подсистемы обеспечения 
безопасности, позволяющей обеспечить одновремен-
но безопасность и  ситуационного центра, и  объекта 
управления. Разработанная структурно-функциональ-
ная схема приведена на рисунке 4.

Основная цель подсистемы КСОБ — реализация 
функций контроля, координации, аудит рисков и  ре-
агирования на  инциденты. Данные процессы обеспе-
чивают функционирование системы безопасности 
в  следующих режимах: противодействие, пресечение, 
предотвращение, предупреждение. Выбор режима ре-
гламентируется степенью неопределенности получен-
ной информации об объекте или субъекте управления 
(степень угрозы, тяжесть инцидента, масштаб уязвимо-
сти и т. д.). [9]

В общем виде авторами определены следующие за-
дачи КСОБ, функционирующей в рамках ИИСЦ, выпол-

Рис. 3. Обобщенная структурно-функциональная схема комплексной подсистемы обеспечения 
безопасности
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няемые как для субъекта управления (ИИСЦ), так и для 
объекта управления в целом (организация, предприя-
тие, отрасль и т. д.):

1. 1. Аудит и  контроль безопасности — системный 
процесс получения объективных качественных 
и  количественных оценок о  текущем состоянии 
субъекта и  объекта управления в  соответствии 
с  определёнными критериями и  показателями 
безопасности;

2. 2. Координация обеспечения безопасности заклю-
чается в  планировании и  реализации совмест-
ной деятельности различных подсистем КСОБ;

3. 3. Анализ рисков — это процесс, основной задачей 
которого является своевременное обнаружение, 
оценка и  прогнозирование рисков вероятности 
появления угроз различного характера;

4. 4. Реагирование на  инциденты это обнаружение 
и  прекращение атаки или утечки данных из  ин-
фраструктуры субъекта и  объекта управления, 
устранения последствий.

С  целью организации и  реализации той или иной 
модели защиты, предусмотрена методологическая со-
ставляющая, в  которой реализованы отдельные моде-
ли, которые помогут оперативно развернуть систему 
безопасности в зависимости от задачи и условий рабо-
ты. Учет такого важного параметра исходной информа-
ции, как ее неопределенность позволит осуществить 
выбор подходящих математических методов анализа 
данных и  искусственного интеллекта для адаптации 
КСОБ к  изменяемым условиям и  различным предмет-
ным областям.

Для обеспечения методологической составляю-
щей комплексной подсистемы обеспечения безопас-
ности привлекается традиционный аппарат, который 
регламентируется профильными организациями 
(ФСТЭК, ФСБ, ФСО и  т. д.), а  также методы и  алгорит-
мы искусственного интеллекта: генетические алго-
ритмы, нейронные сети, компьютерное зрение и  т. д. 
Выбор необходимых методов по обеспечения защиты 
субъекта и объекта управления проводится на осно-
ве математического и  интеллектуального аппарата, 
обеспечивающего функционирование ситуационного 
центра.

С целью определения будущих угроз безопасности, 
реализация (возникновение) которых возможна в рам-
ках функционирования подсистем субъекта и  объек-
та управления необходимо постоянное накопление 
знаний по  вопросам обеспечения безопасности. При-
обретение новых знаний в  области безопасности осу-
ществляется при помощи модулей, функционирующих 
в рамках ситуационного центра по следующим направ-
лениям:

 ♦ поиск информации в сети интернет на основе но-
вых способов релевантной информации;

 ♦ различные способы моделирования систем за-
щиты;

 ♦ учет рисков — как степени неопределенности 
информации, которая обрабатывается КСОБ 
и ИИСЦ для выбора необходимых методов и спо-
собов защиты;

 ♦ экспертные рекомендации организаций веду-
щих регламентацию деятельности систем безо-
пасности.

Комплексная подсистема обеспечения безопасно-
сти функционирует в  следующих режимах, которые 
определяются в  зависимости от  тяжести инцидента 
и степени угрозы:

 ♦ упреждение — обеспечение безопасности на-
правленное на  выявление возможных угроз, 
а  также на  разработку эффективных мер преду-
преждения посягательств на объекты и субъекты 
управления;

 ♦ предотвращение — снижение угроз безопасно-
сти путем снижения рисков, обусловленных не-
сколькими видами и/или источниками опасно-
сти;

 ♦ пресечение или локализация угроз — это дей-
ствия, направленные на  устранение действую-
щей угрозы и конкретных преступных действий;

 ♦ противодействие — методы и  способы, направ-
ленные на  устранение последствий реализации 
угроз.

Переход в  один из  режимов осуществляется в  за-
висимости от  степени тяжести и  неопределенности 
информации об  инциденте. Комплексная система 
обеспечения безопасности сигнализирует ситуацион-
ного центру о необходимости перехода в один из ре-
жимов.

Наиболее важная роль в КСОБ отводится подсисте-
ме мониторинга и управления безопасностью. К основ-
ным функциям подсистемы стоит отнести: обеспечение 
бесперебойной работы, реагирование на  инциденты, 
управление функциями всех подсистем КСОБ, обеспе-
чение взаимодействия программной среды и персона-
ла через визуальный интерфейс.

Она является основой для контроля подсистем, 
обеспечивающих функционирование комплексной 
подсистемы безопасности: подсистема хранения дан-
ных комплексной безопасности, подсистема сетевого 
управления, подсистема защиты он несанкциониро-
ванного доступа, подсистема контроля доступа терри-
тории; подсистема юридического и нормативного обе-
спечения, подсистема технических средств защиты, 
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подсистема резервного копирования, подсистема бес-
перебойного питания.

Подсистема хранения данных КБ является частью 
универсального хранилища данных ситуационного 
центра. Данная подсистема содержит основные базы 
данных, в  которых хранится информация об  инциден-
тах, моделях и  политиках безопасности, типы угроз 
и уязвимостей.

Организация функционирования комплексной под-
системой обеспечения безопасности (КСОБ) строится 
на  активном включении ее работу информационных 
систем без нарушения работоспособности систем и их 
быстродействия. КСОБ — интегрированная платформа 
для быстрого обнаружения и реагирования на угрозы 
с  автоматическим сбором и  интеллектуальным ана-
лизом данных. Такая платформа постоянно наблюда-
ет за  безопасностью субъекта и  объекта управления, 
и не только оповещает о и нарушениях и подозритель-
ных событиях, но  и  формирует модель событий. КСОБ 
поддерживает процессы мониторинга, прогнозирова-
ния, планирования и принятия решений с точки зрения 
информационной и комплексной безопасности на всех 
этапах функционирования ситуационного центра.

Представленные выше авторами статьи возможно-
сти организации и  функционирования комплексной 
системы обеспечения безопасности, апробированы 
на практике и позволяют сделать следующие выводы:

1. 1. Фундаментальные исследования в  области си-
стемного анализа позволили систематизировать 
основные функции интеллектуальных ситуацион-
ных центров и разработать единый методологи-
ческий подход к их построению вне зависимости 
от  степени, сложности и  неопределенности ин-
цидентов. Применение единого методологиче-

ского подхода позволяет осуществить разработ-
ку методик, моделей и программных комплексов 
для эффективного решения задач и  управления 
ими в любой области.

2. 2. Единый методологический подход к  разра-
ботке информационно-аналитических систем 
в  рамках ИСЦ базируется на  интеллектуализа-
ции методов, способов и  алгоритмов управле-
ния приоритетными задачами и  инцидентами 
в  целях оперативного доступа к  необходимым 
данным и  немедленного реагирования на  ре-
шение приоритетных задач. Данная методо-
логия позволяет синтезировать интеллекту-
альные системы различного класса в  рамках 
ситуационного центра с учетом неполноту и не-
точности данных о реальном поведении объек-
та управления.

3. 3. Разработанная комплексная подсистема обе-
спечения безопасности рассматривается как 
сложная система в  составе интеллектуального 
ситуационного центра, обеспечивающая сово-
купность функций защиты субъекта (ситуацион-
ного центра) и  объекта управления. Структура 
подсистемы позволяет интегрировать ее в  со-
став ситуационного центр без потери функцио-
нала и  возможностей управления объекта раз-
личного назначения.

4. 4. Предложенные фундаментальные положения 
дают возможность интегрировать и  системати-
зировать функционирование информационно-а-
налитических систем в рамках единого интеллек-
туального пространства и построения иерархии 
распределенных ситуационных центров разви-
тия. Это позволит построить эффективную си-
стему управления объектами, обеспечить воз-
можность интеграции данных и  разнородных 
информационных систем.
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