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Аннотация. В  наше время вопрос конфиденциальности персональных 
данных пользователей тех или иных информационных систем, в том числе 
и веб-сайтов, является одним из наиболее важных и актуальных для сферы 
информационных технологий во всем мире. В настоящей статье рассмотре-
ны технические и правовые аспекты несанкционированного сбора личных 
данных пользователей интернет-сайтов. Приведены примеры способов сбо-
ра данных без уведомления и согласия со стороны пользователя и методы 
их блокировки и защиты от такого сбора.
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Введение

Внастоящий момент на большинстве интернет-сай-
тов производится сбор тех или иных данных о по-
сетителях этих сайтов. Данные собираются с  со-

вершенно различными целями, среди которых:
 ♦ Формирование статистики о  половозрастных 

и  иных характеристиках аудитории сайта для 
оценки ее релевантности относительно содер-
жимого сайта;

 ♦ Сбор данных о посещении конкретными пользо-
вателями ресурса для дальнейшей продажи или 
передачи этих данных третьим лицам;

 ♦ Осуществление спам-рассылок по собранным ба-
зам данных посетителей сайта, в том числе без их 
согласия;

 ♦ Иные цели;

При этом методы сбора данных можно разделить 
на два типа по наличию явного согласия на осуществле-
ния сбора этих данных со стороны посетителя сайта — 
санкционированный и  несанкционированный методы 
сбора данных. Наиболее опасным является несанкци-
онированный сбор данных, поскольку он может быть 

осуществлен без оповещения и согласия на такой сбор 
посетителя сайта.

Несанкционированный сбор данных осуществляется 
как посредством сторонних сервисов, работающих для 
разработчика сайта по принципу черного ящика (напри-
мер, сервисы «Яндекс.Метрика» и «Google Analytics»), так 
и с помощью собственных решений.

Сторонние сервисы, как правило, предоставляют 
очень ограниченный набор данных по отдельным посе-
тителям сайта, но широкий спектр данных для статисти-
ческого анализа аудитории сайта. Собственные же реше-
ния позволяют разработчикам без каких-либо санкций 
со стороны пользователя сохранять, копировать и рас-
пространять те данные о нем, которые они смогли полу-
чить. Однако собственные решения для несанкциониро-
ванного сбора данных имеют множество ограничений. 
Некоторые из таких ограничений автоматически накла-
дываются браузерами, другие пользователь может на-
строить сам.

В настоящей статье рассмотрены некоторые уязвимо-
сти современных браузеров и  не  только, позволяющие 
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осуществлять несанкционированный сбор данных, а так-
же способы блокировки такого сбора пользователями.

Понятия личных данных  
и анонимности

Под личными данными пользователя сайта в настоя-
щей статье следует понимать любые данные, прямо или 
косвенно относящиеся к  конкретному пользователю 
сайта, который идентифицируется по посещению сайта 
с использованием определенного IP-адреса (подразуме-
вается именно IP адрес, переданный в качестве иденти-
фикатора отправителя запроса на сетевом уровне). При-
меры личных данных пользователя:

 ♦ Данные об используемом пользователем браузе-
ре — тип браузера, браузерное время и  так да-
лее;

 ♦ Данные об  операционной системе и  оборудова-
нии пользователя — размер монитора, использу-
емая операционная система и прочее;

 ♦ Персональные данные пользователя (возможно, 
обезличенные) — фамилия, имя, отчество, дата 
рождения;

 ♦ Контактные данные пользователя — телефон, 
адрес электронной почты;

 ♦ Иные данные, прямо или косвенно относящиеся 
к конкретному пользователю сайта.

Соответственно, основываясь на  таком определе-
нии личных можно дать определение анонимности 
пользователя интернет-сайта — это степень сокрытия 
его личных данных от  возможного сбора со  стороны 
интернет-сайта. В  то  же время пользователь является 
анонимным только тогда, когда его нельзя идентифици-
ровать по ранее собранным личным данным. Например, 
cайт может получить следующие данные: наименование 
браузера пользователя, ширина и  высота монитора, 
используемая операционная система, временная зона 
пользователя и другие данные; в дальнейшем такая со-
вокупность информации может быть использована для 
идентификации пользователя даже при условии смены 
им IP-адреса для доступа к сайту.

Кроме того, наборы личных данных различной степе-
ни точности могут быть сохранены в базе данных и в по-
следствии переданы его разработчиками третьим лицам 
без какого-либо согласия пользователя для использова-
ния в любых целях.

С  точки зрения законодательства Российской Феде-
рации однозначно запрещенными к несанкционирован-
ному сбору и  использованию без согласия со  стороны 
субъекта данных являются персональные данные граж-
дан РФ. При этом, согласно федеральному закону 152-ФЗ 
«О персональных данных», согласие на сбор, обработку, 

хранение и  передачу третьим лицам требуется только 
для тех наборов данных, которых достаточно для одно-
значной идентификации субъекта персональных дан-
ных. Например, паспортные данные — серия и номер — 
являются уникальным идентификатором гражданина РФ 
и позволяют однозначно его определить. Но, предполо-
жим, что в системе есть следующий набор данных:

 ♦ IP-адрес;
 ♦ Фамилия, имя, отчество;

Такой набор данных не позволяет однозначно иден-
тифицировать гражданина Российской Федерации, по-
скольку существуют полные тезки, ФИО которых совпада-
ют, а IP-адрес может быть зарегистрирован у провайдера 
на  любое физическое лицо, не  обязательно то, которое 
его использует для доступа к сайту. Следовательно, такой 
набор данных с точки федерального закона № 52 «О пер-
сональных данных» является обезличенным, то  есть 
не  позволяющим установить личность гражданина РФ. 
Соответственно, даже несанкционированный сбор и ис-
пользование в любых целях таких данных не запрещены 
законодательством Российской Федерации.

Из всего вышеперечисленного следует, что по край-
ней мере в  Российской Федерации забота об  аноним-
ности в  интернете — прерогатива пользователя и  если 
какие-то данные о  нем были собраны, то  нести ответ-
ственность за это нести может только сам пользователь.

Методы защиты 
от несанкционированного  
сбора данных

Утечка локального IP адреса через протокол 
WebRTC

WebRTC — протокол, предназначенный для органи-
зации передачи потоковых данных между браузерами 
или другим поддерживающим его программным обе-
спечением по  технологии «peer to peer». Как правило, 
данный протокол используется для захвата и потоковой 
передачи видео- и аудиоинформации во время звонков 
с  использованием IP-телефонии. Аббревиатура «RTC» 
в  названии протокола происходит от  английского сло-
восочетания «Real Time Communications», что дословно 
означает «коммуникация в режиме реального времени».

Данные протокол используется как в  общедоступном 
программном обеспечении, так и в корпоративных сетях, 
построенных по принципу «Интранет», для коммуникации 
по видео- и аудиосвязи между сотрудниками. Среди приме-
ров программного обеспечения, использующего данный 
протокол, можно выделить: «Skype», «Google Hangouts», 
а  также большинство современных браузеров и  мессен-
джеров с возможностью осуществлять аудиосвязь.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

87Серия: Естественные и технические науки №4 апрель 2019 г.



Однако протокол содержит одну особенность — 
программное обеспечение, использующее его, обязано 
узнать IP-адрес пользователя в  локальной сети. В  том 
числе и  в  браузерах получение локальных IP-адресов 
как версии 4, так и версии 6 возможно посредством вы-
полнения определенных сценариев на  языке Javascript 
в  том случае, если на  стороне пользователя не  забло-
кировано использование протокола WebRTC. Для боль-
шинства пользователей глобальной сети «Интернет» 
утечка локальных IP-адресов не является проблемой — 
ведь их доступ к сайтам осуществляется в подавляющем 
большинстве случаев по  протоколам HTTP или HTTPS, 
при использовании которых виден IP-адрес маршрути-
затора, а не конечного устройства.

Тем не  менее, в  корпоративных сетях вместе с  дру-
гими данными утечка локальных адресов может быть 
критичной и,  в  том числе, противоречащей политике 
безопасности компании. К  примеру, данные о  локаль-
ном IP-адресе пользователя внутри корпоративной сети 
банка могут дать злоумышленнику возможность понять, 
из  какого подразделения банка осуществлялся доступ 
к сайту, а также в дальнейшем возможность осуществить 
атаку на  конкретную подсеть подразделения банка 
по имеющимся данным.

Заблокировать доступ к WebRTC в браузере «Google 
Chrome» можно, например, посредством установки офи-
циального бесплатного и  свободно распространяемо-
го плагина «Web RTC Control». При активации данного 
плагина несанкционированное подключение браузера 
к  компьютеру и  подключенному к  нему видео- и  ауди-
о-оборудованию по протоколу WebRTC будет невозмож-
ным.

Утечка реального IP-адреса при использовании 
прозрачных прокси

Основной идентификатор пользователя интер-
нет-сайта — это его IP-адрес. Данный факт обусловлен 
тем, что IP-адрес сайт получит в  любом случае — ведь 
на сетевом уровне в сети «Интернет» устройства комму-
ницируют исключительно по протоколам «IPv4» и «IPv6». 
Для сокрытия IP-адреса, как правило, используются 
прокси-серверы, которые принимают запросы пользо-
вателей и  пересылают их на  сайт, к  которому осущест-
вляется доступ. При этом на сетевом уровне в качестве 
IP-адреса отправителя запроса сайт определяет именно 
IP-адрес прокси, реальный IP-адрес пользователя недо-
ступен. Используемые прокси можно разделить на  три 
группы:

 ♦ Транспарентные или прозрачные прокси. Такие 
прокси-серверы, хоть и  позволяют скрыть IP-а-
дрес на сетевом уровне, на уровне приложения 
и заголовков HTTP-сообщения сообщают конеч-

ному узлу — например, интернет-сайту — о том, 
кто изначально сделал запрос. Как правило, 
исходный IP-адрес отправителя записывается 
прокси-сервером в  заголовок «X-Forwarded-For» 
согласно стандарту IETF (Инженерного Совета 
Интернета);

 ♦ Анонимные прокси. Такие прокси-серверы не до-
бавляют заголовок «X-Forwarded-For» в  HTTP-за-
прос, однако добавляют другие заголовки, 
по  которым сайт может автоматически принять 
решение о  том, что пользователь использует 
прокси и, например, отказать в доступе, в связи 
с тем, что анонимные пользователи на сайте за-
прещены его политикой. К примеру, анонимный 
прокси может добавить заголовок «Via», в  кото-
ром указать собственный IP-адрес и  программ-
ное обеспечение, используемое для пересылки 
запросов (например, это автоматически проис-
ходит в ПО «MikTeX Proxy»).

 ♦ «Элитные» прокси. Данный вид прокси-серверов 
никак не  модифицирует HTTP-запросу, отправ-
ляя их со  своего IP-адреса так, как эти запросы 
были  бы выполнены с  исходного IP-адреса. Ре-
зультат — конечный узел, в том числе любой ин-
тернет-сайт, не  будет иметь возможности опре-
делить ни реальный IP-адрес исходного запроса, 
ни факт использования прокси-сервера. Как пра-
вило, услуги таких прокси предоставляются 
на платной основе.

Ниже приведены примеры запросов и  полученных 
сайтом заголовков при использовании транспарентно-
го, анонимного и элитного прокси. Доступ осуществлял-
ся по HTTPS.

Тем не  менее, при отправке HTTPS-запросов даже 
прозрачные прокси не  имеют возможности добавить 
заголовки в запрос, поскольку они все шифруются по ал-
горитмам, определенным в ходе SSL-рукопожатия между 
клиентом и конечным сайтом и неизвестным для прок-
си-сервера. Это означает, что при посещении сайтов, 
работающих по HTTPS, реальный IP-адрес будет сокрыт 
даже при использовании транспарентного прокси.

Однако есть одна уязвимость, позволяющая разра-
ботчику сайта обойти это ограничение даже на  сайте, 
доступном по HTTPS. Формально в браузерах запрещена 
отправка незашифрованных HTTP-запросов из  пользо-
вательских скриптов на  сайте, доступ к  которому осу-
ществляется по  HTTPS. Содержимое, запрашиваемое 
таким способом, называется смешанным (от англ. «Mixed 
Content»). Однако это ограничение касается только за-
просов активного смешанного содержимого — запросов 
других страниц сайта, скриптов и так далее. Существует 
также пассивное смешанное содержимое — изображе-
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ния, аудио, видео и  другие файлы, которые могут быть 
указаны как источники данных для HTML-элементов 
и  его запрос в  незашифрованном виде сайтов, доступ-
ных по  HTTPS не  запрещен, хоть и  не  рекомендуется 
в официальной документации.

Например, когда в теге «img» на веб-странице в атри-
буте «src» указывается ссылка на  изображение, при 
загрузке этой страницы оно загружается отдельным 
HTTP-запросом и,  если указать адрес этого изображе-
ния именно через «http://», то  запрошен он будет без 
шифрования, причем со  стороны браузера, а,  следова-
тельно, с  использованием пользовательских настроек 
прокси-сервера. Таким образом, при использовании 
транспарентного или анонимного прокси-сервера поль-
зователем сайтом может быть осуществлен несанкцио-
нированный доступ к  реальному IP-адресу пользовате-
ля или может быть обнаружен факт использования им 
прокси, что может послужить основанием для автома-
тического принятия решения об отказе в обслуживании.

Пассивная утечка данных из социальной сети «ВКон-
такте» через программный интерфейс «VK Open API»

Социальная сеть «ВКонтакте» насчитывает более 536 
миллионов пользователей по  состоянию на  21  марта 

2019  года. Разработчики социальной сети, помимо ее 
пользовательского интерфейса, активно занимаются 
развитием программного интерфейса (API — Application 
Programming Interface), цели которого:

 ♦ Дать возможность разработчикам сторонних сай-
тов развивать программное обеспечение, пре-
доставляющее после авторизации по протоколу 
«Oauth 2.0» пользователям социальной сети до-
полнительную функциональность;

 ♦ Дать возможность разработчикам другого про-
граммного обеспечения анализировать и  ис-
пользовать в  своих целях информацию о  поль-
зователях и другую информацию из социальной 
сети «ВКонтакте», находящуюся в  открытом до-
ступе.

Один из  инструментов API «ВКонтакте» — «VK Open 
API» позволяет получать данные о пользователе «ВКон-
такте» в  пассивном режиме, то  есть без согласия полу-
чение этих данных со  стороны пользователя. Для того, 
чтобы данные были получены сайтом, его разработчику 
необходимо:

 ♦ Создать приложение на  портале разработчиков 
«ВКонтакте»;

 ♦ Настроить данное приложение для работы с  до-
меном сайта;

Рис. 1. Отправка запроса без использования прокси-сервера, определен реальный ip-адрес
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 ♦ Указать на сайте в HTML-коде веб-страницы ссыл-
ку на скрипт «VK Open API», доступную в докумен-
тации API «ВКонтакте».

Затем, если пользователь авторизован в рамках теку-
щей сессии браузера, при осуществлении доступа к сай-
ту и выполнении пользовательских сценариев Javascript 
на  запрашиваемой веб-странице может быть получен 
идентификатор пользователя в социальной сети «ВКон-
такте», по  которому, в  свою очередь, посредством дру-
гих методов API могут быть запрошены и другие данные, 
среди которых могут быть:

 ♦ Фотография пользователя;
 ♦ ФИО;
 ♦ Контактные данные;
 ♦ Иные сведения, находящиеся в публичном досту-

пе, например, место работы, место учебы, инте-
ресы и так далее.

Причем подобное получение данных без согласия 
пользователя, исходя из описанных выше в статье норм 
права, не  противоречит законодательству Российской 
Федерации, а также правилам использования API «ВКон-
такте», опубликованным на  официальном сайте. Для 
того, чтобы избежать подобной утечки, пользователь 
должен установить расширения для браузера, блоки-
рующие загрузку скрипта «VK Open API», позволяюще-
го извлекать идентификатор пользователя «ВКонтакте» 
из  сессии браузера без согласия или установить брау-
зер, встроенная функциональность которого включает 
в  себя блокировку такого содержимого сайтов (напри-
мер, «Brave» или «Tor Browser»).

Заключение

На  сегодняшний день существует множество спосо-
бов несанкционированного сбора сайтами различных 

Рис. 2. Отправка запроса через прозрачный прокси-сервер, определен реальный IP-адрес (из заголовка 
«X-Forwarded-For»), а также факт использования прокси
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данных о посетителях. Последствия такой утечки данных 
могут непредсказуемы, поскольку если данные собира-
ются без уведомления и без явного согласия на их сбор 
пользователя, владельцы сайта также без ведома поль-
зователя могут бессрочно хранить и как угодно распро-
странять собранные данные, не нарушая при этом дей-
ствующее законодательство Российской Федерации.

В  настоящей статье было приведено определение 
личным данным и  анонимности пользователей сайтов, 
было рассмотрено несколько использующихся на сегод-
няшний день способов несанкционированного сбора 
данных, а также методы их блокировки и защиты от та-
кого сбора. Показано, что при условии осведомленно-
сти пользователя в  вопросах собственной кибербезо-
пасности вполне возможно не допускать сбора личных 
данных и оставаться анонимным при посещении сайтов 

в сети «Интернет», а в частности были сделаны следую-
щие выводы:

 ♦ Для сокрытия IP-адреса следует использовать 
только категорию «элитных» прокси, посколь-
ку только они не добавляют в HTTP-запрос свои 
специализированные заголовки, из  которых 
можно узнать либо факт использования прокси, 
либо, что еще хуже, реальный IP-адрес отправи-
теля запроса;

 ♦ Для того, чтобы не  допустить утечки локального 
IP-адреса по протоколу WebRTC, следует устано-
вить и активировать расширение для используе-
мого веб-браузера, позволяющее заблокировать 
подключения по WebRTC к компьютеру без явно-
го согласия пользователя;

 ♦ Во избежание пассивного получение данных сай-
том о  пользователе из  социальной сети «ВКон-

Рис. 3. Видимые заголовки запроса при отправке его через анонимный прокси — реальный IP-адрес 
пользователя не определен, однако по наличию заголовка «Via» определен факт использования 

прокси-сервера
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такте» следует либо выйти из нее в рамках теку-
щей сессии браузера, либо скрыть свой профиль 
в ней, что позволяют сделать настройки безопас-
ности профиля в данной социальной сети, либо 

использовать расширения для браузера, позво-
ляющие заблокировать скрипт «VK Open API», 
предоставляющий разработчикам сайтов воз-
можность пассивного получения данных.
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Рис. 4. Результат отправки запроса через «элитный» прокси — по заголовкам не определен ни факт 
использования прокси-сервера, ни реальный IP-адрес
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