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Аннотация. Разрабатываемые на  сегодняшний день инновационные 
проекты, которые основаны на квантовых технологиях, открывают новые 
возможности для того, чтобы сделать информационные сети невозмож-
ным для перехвата и взлома. С учетом вышеизложенного в статье рассмо-
трены современные квантовые технологии защиты информации. Отдель-
ное внимание уделено квантовому распределению ключей, квантовой 
прямой безопасной сети и квантовому разделению секрета.
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На  сегодняшний день первоочередным факто-
ром, влияющим на составляющие национальной 
безопасности, является степень защищенности 

информационной среды. Вопросы информационной 
безопасности приобретают актуальность как в процес-
се стремительного развития компьютерных техноло-
гий, так и  в  контексте резкого увеличения преступле-
ний и других противоправных действий, направленных 
на нарушение конфиденциальности, целостности и до-
стоверности информации.

Кибератаки заняли пятое место в  рейтинге рисков 
2021  года и  стали новой нормой в  государственном 
и  частном секторах. Прогнозируется, что в  ближай-
шие годы эта рискованная отрасль продолжит расти, 
поскольку ожидается, что к 2025 году число кибератак 
только в сфере IoT удвоится. Кроме того, в отчете Все-
мирного экономического форума о глобальных рисках 
за  2021  год говорится, что процент обнаружения (или 
судебного преследования) несанкционированных атак 
на  информационные ресурсы составляет всего 0,05%. 
В  результате пандемии COVID-19 киберпреступность, 
которая включает в себя все — от кражи или растраты 
до взлома и уничтожения данных, выросла на 600% [1]. 
Общее количество заражений вредоносными програм-
мами за последние десять лет увеличилось в 70 раз (см. 
рис. 1).

Растущая зависимость от  технологий для основ-
ных бизнес-процессов делает конфиденциальность, 
целостность и  доступность информации критически 
важными условиями бесперебойной работы и требует 
эффективного планирования информационной безо-
пасности с учетом рисков. Практически каждая отрасль 

в  таких условиях вынуждена принять новые решения 
относительно использования более прогрессивных 
средств защиты данных. Информационная безопас-
ность охватывает широкий спектр инструментов и про-
цессов, которые организации используют для защиты 
информации. Сюда входят параметры политики, наце-
ленные на предотвращение доступа неавторизованных 
лиц к деловой или личной информации, средства обе-
спечения безопасности сети и  инфраструктуры, мето-
ды тестирования и аудита.

В  последние годы повышенный интерес вызывают 
квантовые технологии защиты информации, а  именно 
квантовая криптография, значимое место в  которой 
занимает квантовое распределение ключей. Пода-
вляющее большинство теоретических и  практических 
исследований в  области квантовой криптографии по-
священо разработке и  совершенствованию квантовых 
протоколов распределения ключей.

Но  в  тоже время, ряд вопросов, связанных с  пер-
спективами и  особенностями использования, напри-
мер, квантовых алгоритмов, которые можно легко до-
бавить к существующему оборудованию, и которые уже 
находятся на  завершающей стадии стандартизации, 
остается открытым. Также особого внимания заслужи-
вают квантовая стеганография, которая может исполь-
зоваться для обнаружения перехватчиков. Недостаточ-
но изученной остается природа квантовых состояний, 
имеющих значительный потенциал для предотвраще-
ния подделки данных.

С  учетом вышеизложенного, актуальность и  зна-
чимость исследования данной предметной области 
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поскольку основана на законах физики [5]. Безусловно 
безопасный QSDC является более сильным криптогра-
фическим примитивом, чем все формы QKD, поскольку 
он может быть использован для безопасной доставки 
как случайных ключей, так и чувствительных детерми-
нированных сообщений.

В  последнее время экспериментальные QSDC по-
лучили значительное развитие. Протоколы QSDC, ос-
нованные на запутанности, были реализованы в воло-
конно-оптической системе передачи данных длиной 
0,5 км., также QSDC были протестированы в практиче-
ском эксперименте с использованием квантовой памя-
ти. QSDC на основе одиночных фотонов были прошли 
испытания и  в  результате удалось получить их прак-
тический рабочий прототип. Также в  2022  году была 
продемонстрирована осуществимость QSDC с  геосин-
хронного спутника на земной орбите на землю. Однако 
невозможность одновременно различать четыре набо-
ра закодированных ортогональных запутанных состоя-
ний в протоколах QSDC ограничивает их практическое 
применение.

Квантовое разделение секрета

Квантовое разделение секрета (QSS) — это процеду-
ра разделения сообщения на  несколько частей таким 
образом, что ни одно из подмножеств частей не являет-
ся достаточным для прочтения сообщения, но все мно-
жество является достаточным.

Подавляющая часть квантовых протоколов разделе-
ния секрета использует свойства перепутанных кванто-
вых состояний [6]. Первый QSS был предложен Hillery, 
Buzek и Berthiaume в 1998 году, который аналогично не-
которым протоколам квантовой безопасной связи ис-
пользует ГХЦ-триплеты (четверки) кубитов. Этот прото-
кол позволяет отправителю разделить свое сообщение 
между двумя (тремя) абонентами таким образом, что 
они смогут прочитать его, только действуя совместно.

В 2020 году исследователи из Южной Африки разра-
ботали и продемонстрировали схему QSS, которая по-
зволяет 10 сторонам безопасно обмениваться инфор-
мацией — самое большое число на сегодняшний день. 

Протокол предполагает, что каждая сторона выполня-
ет квантовые операции с  фотоном без измерения его 
состояния, ученые утверждают, что это может помочь 
увеличить как скорость обмена данными в безопасных 
квантовых сетях, так и количество сторон, которые мо-
гут участвовать в обмене.

Несмотря на  наличие коммерческих систем QKD, 
протокол имеет свои недостатки. Один из них заключа-
ется в том, что поляризация фотонов имеет только два 
ортогональных состояния. Они традиционно исполь-
зуются для обозначения 1 и 0, как в обычном битовом 
потоке. Поэтому в  новом исследовании Эндрю Форбс 
и  его коллеги из  Университета Витватерсранда в  Йо-
ханнесбурге закодировали данные не  в  поляризации 
фотона, а в его орбитальном угловом моменте, который 
в принципе может быть бесконечно большим.

Квантовый потоковый шифр

Этот тип шифра предусматривает шифрование 
данных подобно классическим потоковым шифрам, 
но с применением квантового шумового эффекта и мо-
жет использоваться в  оптических коммуникационных 
сетях [7]. Ожидается, что квантовый поточный шифр 
ускорит передовые приложения в  будущих системах 
связи. Причина этого в  том, что эта схема может ис-
пользовать обычные устройства оптической связи 
и совместима с существующими системами связи. В его 
конструкции эффективно интегрированы оптическая 
связь, квантовая теория и криптография. Поэтому в ис-
следованиях реализации квантовый поточный шифр 
также называют «квантовой криптографией оптиче-
ской связи Y-00».

Таким образом, возможность новых высокоско-
ростных вычислений с использованием квантовой об-
работки информации для оптимизации и  повышения 
эффективности систем защиты данных привлекает 
значительное внимание ученых и  экспертов. В  статье 
рассмотрены существующие на  сегодняшний день со-
временные квантовые технологии защиты информа-
ции. Детальное внимание уделено квантовому распре-
делению ключей, квантовой прямой безопасной сети 
и квантовому разделению секрета.
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