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Аннотация. В данной работе рассматривается проблема интеллектуального 
анализа трафика в мультивендорных проводных сетях с целью эффективно-
го обнаружения аномалий производительности. Учитывая высокую степень 
фрагментации телеметрических данных, вызванную использованием обо-
рудования различных производителей, традиционные подходы к  монито-
рингу оказываются малоприменимыми в условиях современной гетероген-
ной сетевой инфраструктуры. 
Обоснована необходимость перехода к адаптивным аналитическим систе-
мам, способным работать в условиях ограниченной наблюдаемости и высо-
кой динамичности трафика. Предложена классификация методов анализа 
сетевого трафика по типу применяемых алгоритмов: статистические моде-
ли, алгоритмы машинного обучения и гибридные решения. Описаны крите-
рии оценки эффективности алгоритмов: точность, задержка обнаружения, 
ресурсоёмкость и  устойчивость к  шумам. разработан механизм нормали-
зации метрик различных вендоров, а  также система адаптивного выбора 
алгоритмов в зависимости от загрузки вычислительных ресурсов.
результаты моделирования и апробации на тестовых данных подтвердили 
эффективность предложенного подхода: достигнуто снижение количества 
ложных срабатываний и  увеличение точности детектирования аномалий. 
В заключении определены перспективы дальнейших исследований, вклю-
чая использование квантово-инспирированных моделей и методов федера-
тивного обучения.
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Summary. This paper addresses the problem of intelligent traffic analysis 
in multivendor wired networks to detect performance anomalies 
effectively. Due to the high degree of telemetry data fragmentation 
caused using heterogeneous network equipment from various vendors, 
traditional monitoring approaches prove inadequate for modern 
corporate infrastructures. 
The study substantiates the need to develop adaptive analytical 
systems capable of operating under conditions of partial observability 
and high traffic dynamics. A taxonomy of network traffic analysis 
methods is proposed, categorized into statistical models, machine 
learning algorithms, and hybrid approaches. Evaluation criteria for 
algorithm performance are outlined, including accuracy, detection delay, 
computational overhead, and noise robustness. A metric normalization 
mechanism is developed to unify telemetry formats across vendors, along 
with an adaptive algorithm selection system based on current resource 
utilization.
Experimental validation on real and synthetic datasets demonstrates the 
effectiveness of the proposed approach, showing reduced false positives 
and improved detection accuracy. The study concludes with outlining 
future research directions, such as the implementation of quantum-
inspired algorithms, federated learning for distributed environments, and 
the use of digital twins for predictive network diagnostics.
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введение

Современные мультивендорные телекоммуникаци-
онные сети представляют собой сложные распре-
делённые системы, включающие оборудование 

и  программные компоненты различных производите-
лей. Это обусловлено стремлением операторов и  кор-
поративных заказчиков повысить гибкость, масшта-

бируемость и  экономическую эффективность сетевой 
инфраструктуры за  счёт использования лучших реше-
ний от  разных вендоров. Однако такая гетерогенность 
создаёт значительные сложности в управлении и мони-
торинге сетевого трафика, особенно при необходимости 
обеспечения высокой производительности и  устойчи-
вости сервисов.
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Анализ сетевого трафика является ключевым инстру-
ментом для оценки состояния сети, выявления анома-
лий и  оптимизации её работы. Традиционные методы 
анализа, основанные на статических правилах и порого-
вых значениях, оказываются недостаточно эффективны-
ми в условиях динамичных и сложных мультивендорных 
сред. В  связи с  этим возрастает интерес к  интеллекту-
альным методам анализа, использующим алгоритмы 
машинного обучения и  искусственного интеллекта, ко-
торые способны адаптироваться к изменяющимся усло-
виям и выявлять скрытые паттерны в данных.

Мультивендорные архитектуры, составляющие 68 % 
корпоративных инфраструктур, создают уникальные 
вызовы для мониторинга из-за несовместимости прото-
колов сбора телеметрии и разнородности фич-сетов [1]. 
Традиционные пороговые методы обнаружения анома-
лий демонстрируют ложноположительные срабатыва-
ния в  41 % случаев при работе с  агрегированным тра-
фиком, что актуализирует разработку интеллектуальных 
аналитических систем, адаптированных к специфике ге-
терогенных сред [2].

Эволюция сетевых инфраструктур предприятий ха-
рактеризуется тремя ключевыми тенденциями:

1. Фрагментация данных мониторинга из-за исполь-
зования мультивендорного оборудования Cisco 
(37 %), Huawei (29 %) и Juniper (18 %) с различны-
ми форматами экспорта метрик [1].

2. Рост скрытых аномалий типа microbursts, выявля-
емых только при частоте дискретизации >106 па-
кетов/сек, что недостижимо для базовых SNMP-
счетчиков [3].

3. Необходимость реального времени реакции — 
92 % инцидентов производительности требуют 
устранения в течение 15 минут согласно [4].

литературный обзор

Метод Isolation Forest в  SDN-сетях. Исследование 
Valiveti et al. систематически оценивает эффективность 
алгоритма Isolation Forest для обнаружения аномалий 
в SDN. Авторы использовали синтетические данные с ва-
рьируемым уровнем загрязнения (contamination rate) 
и выявили, что при увеличении доли аномалий до 25 % 
точность (F1-score) падает до 0.56, а AUC-ROC — до 0.48. 
Это связано с  ограниченной способностью алгоритма 
различать сложные паттерны в  условиях высокой не-
однородности трафика. Для мультивендорных сред, где 
оборудование разных вендоров генерирует разнофор-
матные метрики, Isolation Forest требует дополнитель-
ной калибровки параметров (например, количества 
деревьев и  глубины выборок). Однако его преимуще-
ство  — низкая задержка детектирования (8.1 мс/по-
ток)  — делает его применимым для edge-узлов с  огра-
ниченными ресурсами [5].

Local Outlier Factor (LOF) для неизвестных атак. Иссле-
дование демонстрирует применение LOF для обнаруже-
ния аномалий на наборе данных NSL-KDD [6]. Алгоритм, 
основанный на плотности, достигает точности 89 % при 
обучении исключительно на  нормальных данных, что 
критично для сетей с  динамично меняющимся трафи-
ком. Однако LOF чувствителен к  выбору параметра k 
(число соседей): при k=10 доля ложных срабатываний 
возрастает до 12 %, что неприемлемо для VoIP-трафика 
с жесткими требованиями к задержкам. В мультивендор-
ных средах, где распределение фич-сетов неравномер-
но, LOF требует адаптивной нормализации метрик, такой 
как z-score или min-max scaling [7].

Гибридные модели CNN-LSTM. Исследование 
Abdulhammed et al. [8] предлагает гибридную архитек-
туру CNN-LSTM, сочетающую анализ пространственных 
(CNN) и временных (LSTM) признаков. На датасете InSDN 
модель достигает F1-score 97.42 % для класса атак, что 
на 8 % выше, чем у изолированных CNN или LSTM. Однако 
вычислительная сложность (32 ГБ RAM) ограничивает её 
применение в ресурсо-ограниченных edge-устройствах. 
Для мультивендорных сетей авторы рекомендуют кван-
тование моделей и  использование FPGA-ускорителей, 
что снижает потребление памяти на 40% без потери точ-
ности [9].

Параметрический метод bPDM. Thatte et al. [10] раз-
работали бивариантный параметрический детектор 
(bPDM), использующий последовательный тест отноше-
ния вероятностей (SPRT) для анализа агрегированного 
трафика Эксперименты демонстрируют, что параметри-
ческие методы анализа агрегированного трафика сни-
жают частоту ложных срабатываний на  63 % по  срав-
нению с  сигнатурными подходами. Это подтверждает 
целесообразность разработки адаптивных моделей, ра-
ботающих в  условиях частичной «наблюдаемости» 
(observability) [11].

Подпространственная кластеризация. Модель 
Xiaofeng et al. [12] на основе подпространственной кла-
стеризации с  весами аномалий показывает точность 
94 % на  данных кампусной сети, обрабатывая 106 па-
кетов/сек. Алгоритм идентифицирует аномалии в  низ-
коразмерных подпространствах, что снижает вычис-
лительную нагрузку на  37 % по  сравнению с  методами 
глубокого обучения. Однако его эффективность зависит 
от качества предобработки данных: ошибки в нормали-
зации фич-сетов (например, метрик Cisco vs. Huawei) уве-
личивают долю ложных срабатываний до 15 % [13].

ARIMA с адаптивным скользящим окном. Исследова-
ние Yu et al [11]. модифицирует классический ARIMA, вво-
дя скользящее окно и  экспоненциальное взвешивание 
для прогнозирования трафика в беспроводных сенсор-
ных сетях. Метод снижает FNR (False Negative Rate) до 9 % 
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при сохранении FPR на уровне 2.5 %, что критично для 
детектирования microbursts. Однако его производитель-
ность ограничена при обработке зашифрованного тра-
фика, где размер пакетов не несет смысловой нагрузки.

методологическая основа

Систематизация методов проведена по трём осям:
1. Таксономия алгоритмов:
•	 Статистические модели (ARIMA, EWMA)
•	 Машинное обучение (PCA, изолирующие леса)
•	 Гибридные подходы (Wavelet-анализ + LSTM)
2. Критерии оценки:
•	 Точность (F1-score)
•	 Задержка детектирования (мс)
•	 Ресурсоёмкость (RAM в GB)
•	 Устойчивость к шуму (SNR ≥ 20 dB)
3. Фреймворки интеграции:
•	 Совместимость с NetFlow/sFlow
•	 Поддержка протоколов gRPC/gNMI
•	 Адаптация к API multivendor controllers

Для валидации использованы датасеты MAWI (15 TB 
трафика) и  синтетические модели на  базе трассировок 
perfSONAR [3].

Сравнительный анализ методов обнаружения

Параметрические статистические модели — метод 
bPDM, основанный на  последовательном вероятност-
ном отношении, демонстрирует detection delay 8.2 мс 
при SNR 15 dB [2]. Ключевое преимущество — автома-
тическая калибровка параметров фонового трафика че-
рез EM-алгоритм, что критично для динамических сред. 
Однако точность падает до  76 % при наличии скрытых 
периодических паттернов.

Многомерный анализ главных компонент — реали-
зация PCA в рамках perfSONAR позволяет выявлять 89 % 
коррелированных аномалий в  распределённых сетях. 
Метод эффективен для детектирования аномалий за-
грузки каналов (R²=0.91), но не применим для локализа-
ции точечных сбоев маршрутизаторов [3].

Глубокое обучение на  временных рядах — гибрид-
ные архитектуры типа CNN-LSTM достигают F1=0.94 
на датасете UNSW-NB15. Однако требования к вычисли-
тельным ресурсам (32 GB RAM) делают их неприменимы-
ми для edge-устройств в мультивендорных сетях [14].

оптимизация для гетерогенных сред

Нормализация фич-сетов. Для унифицирования дан-
ных от  различных вендоров используется следующая 
онтология метрик:

python
class MetricOntology:
def __init__(self ):
self.cisco_to_std = {‘ifHCInOctets’: ‘rx_bytes’} 
self.huawei_to_std = {‘inputBytes’: ‘rx_bytes’}

def transform (self, vendor, metric):
return self. __getattribute__(f’{vendor}_to_std’) [metric]

Адаптивный выбор алгоритма. Система динамиче-
ского переключения между методами на  основе теку-
щей нагрузки:

•	 При CPU utilization <60 %: PCA + кластеризация
•	 При CPU utilization ≥ 60 %: экспоненциальное 

сглаживание

Тестирование показало снижение конкуренцию 
за ресурсы (resource contention) на 39 % [1].

Таблица1. 
Результаты экспериментов

Метод Точность
Ложные  

срабатывания
Задержка 

(мс)
Память 

(GB)

bPDM 92.3 % 1.2/час 8.2 2.1

PCA 89.1 % 4.7/час 15.4 5.8

CNN-LSTM 94.7 % 0.8/час 32.1 32.0

изолирующий лес 83.4 % 2.3/час 2.4 1.5

Гибридная система, сочетающая изолирующие леса 
для первичной фильтрации и  bPDM для верификации, 
снижает ложные срабатывания до 0.5/час при F1=91.6%.

практические рекомендации для реализации

1. Стратификация трафика:
•	 Выделение QoS-классов с  приоритезацией VoIP 

и iSCSI
•	 Динамическое квотирование полосы для инспек-

ции аномалий
2. Архитектура коллекторов:
•	 Распределённые агенты с  предобработкой дан-

ных
•	 Шина сообщений Apache Kafka для асинхронной 

доставки
3. Политики реагирования:
•	 Автоматическая изоляция сегментов при обнару-

жении BGP hijacking
•	 Интеграция с  SDN-контроллерами для перена-

стройки ACL

Заключение и перспективы

Проведённый анализ выявил три перспективных на-
правления:
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•	 Квантово-инспирированные алгоритмы для об-
работки высокочастотных моделей трафика (high-
frequency traffic patterns)

•	 Федеративное обучение моделей на  распреде-
лённых коллекторах

•	 Цифровые двойники сетей для прогнозного ана-
лиза

Внедрение предложенных методов в тестовой среде 
с  200+ устройствами показало снижение MTTR на 58 % 
при одновременном уменьшении нагрузки на  систему 
мониторинга на 37 %. Дальнейшие исследования долж-
ны быть направлены на  создание открытых эталонных 
датасетов, отражающих специфику мультивендорных 
проводных инфраструктур.
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