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Аннотация. Цифровизация морского транспорта сопряжена с  рядом 
очевидных особенностей перевозок на  судах, которые затрудняют или 
вообще не  позволяют осуществлять обмен данными с  потребителями 
сервисов и  ситуационными центрами. Соответственно необходимо раз-
работать технологию, нивелирующую данные недостатки. В  настоящей 
статье рассматриваются критерии информационной безопасности, ко-
торые необходимо учитывать при разработке распределенной системы 
документирования процессов морских перевозок.
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Впроцессе организации морских перевозок задей-
ствовано множество участников, выполняющих 
свои задачи на  каждом определённом этапе ло-

гистической цепочки. В  связи с  чем для качественной 
разработки надежной системы документирования не-
обходимо учитывать особенности документооборота 
морской логистики. Особенности инфраструктуры, 
условий работы таможни и  других контролирующих 
органов, инспекционных комплексов, систем видеона-
блюдения, автоматизации процедур, информационных 
систем также необходимо учитывать при переводе си-
стемы документирования процессов логистики на тех-
нологию блокчейн.

Предлагаемые прикладные решения адаптируют 
взятую за  основы технологию к  решению конкретной 
задачи, зачастую не  исследуют ограничений и  рисков 
применения этой технологии в  отдельной предметной 
области. При этом потери, являющиеся следствием 

ограниченности применения технологии в конкретной 
предметной области, могут быть очень существенными.

Научная новизна настоящей работы заключается 
в анализе характеристик блокчейн-сети как распреде-
ленной системы с точки зрения возможности реализа-
ции на ее базе защищенной информационной системы 
документирования процессов морских перевозок.

В данном контексте необходимо рассматривать ряд 
критериев распределенных систем:

 ♦ Архитектура;
 ♦ Язык программирования;
 ♦ Наличие криптовалюты;
 ♦ Протокол консенсуса;
 ♦ Реализация смарт-контрактов;
 ♦ Обеспечение приватности и  конфиденциально-

сти данных;
 ♦ Идентификация пользователей.
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Идентификация в блокчейн-сети. 
Цифровая личность.

Участниками блокчейн-сети являются пиры, 
ordering-службы, клиентские приложения, админи-
страторы и многие другие. Каждый участник — актив-
ный элемент, способный потреблять услуги, находя-
щийся внутри сети или за ее пределами должен иметь 
цифровую личность (identity), инкапсулированную 
в  цифровом сертификате X.509. Цифровая личность 
определяет разрешения на ресурсы и доступ к инфор-
мации, которыми владеют участники блокчейн-сети. 
Помимо этого, identity имеет некоторые дополнитель-
ные атрибуты, которые используются для определения 
разрешений.

Чтобы цифровая личность была проверяемой, она 
должна исходить от trusted authority (доверенного ор-
гана). Это компонент, определяющий правила управ-
ления валидными identities для этой организации. Как 
правило, для этих целей можно использовать сертифи-
каты X.509 в качестве identities, придерживаясь тради-
ционной Public Key Infrastructure (PKI) иерархической 
модели [4].

Общая схема ассиметричной криптографии пред-
ставлена на рисунке 2.

Ассимитричная криптография обеспечивает воз-
можность шифровать и/ или подписывать сообщения 
электронной подписью. Для данных функций использу-
ется ключевая пара: открытый ключ используется для 
шифрования сообщения или проверки цифровой под-
писи, а  закрытый — для расшифрования сообщений 
и  для создания цифровой подписи. Ключевые компо-
ненты связаны между собой однонаправленной функ-
цией. Это означает что вычисление открытого ключа 
из секретного осуществляется за полиномиальное вре-

мя, а вычисление секретного ключа по известному от-
крытому является вычислительно сложной задачей [5].

На  основании описанных критериев можно сфор-
мировать требования к  распределенной системе для 
организации процессов документирования морских 
перевозок:

 ♦ Все пользователи должны быть идентифициро-
ваны в системе;

 ♦ Формировать транзакции могут только автори-
зованные пользователи, имеющие на это право;

 ♦ Пользователи могут вносить информацию 
в  транзакции в  соответствии с  матрицей разре-
шений;

 ♦ Высокая производительность транзакций;
 ♦ Короткая задержка подтверждения транзакций;
 ♦ Приватность и конфиденциальность транзакций 

и связанных с ними данных;
 ♦ Никто не может сформировать транзакцию вме-

сто другого пользователя (реализуется за  счет 
асимметричной криптографии);

 ♦ Каждый пользователь может проверить, что его 
данные записаны в сеть;

 ♦ Каждый знает кто участвовал в цепочке, а кто нет.

Из-за децентрализованной топологии и  крипто-
графических механизмов, использовать информацию 
в  преступных целях становится затруднительно и  фи-
нансово-затратно, при этом сама информация должна 
оставаться доступной для авторизованных участников 
в соответствии политикой разрешений.

В отношении документирования процессов морских 
перевозок блокчейн позволяет эффективно реализо-
вать ключевые аспекты информационной безопасности 
информации путем сочетания свойств распределенно-
го реестра с  блочной структурой данных, основанной 
на криптографической связанности.
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