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Аннотация. В статье рассматриваются алгоритмы генерации синтетических 
образов электроэнцефалограммы, использующейся в  задачах высокона-
дежной биометрической аутентификации. В  работе описываются показа-
тели стабильности, уникальности и  качества биометрических параметров, 
использующихся для обучения нейросетевого преобразователя «Биометрия —  
код доступа». В рамках статьи сформированы требования к генерации син-
тетических биометрических образов электроэнцефалограммы на  примере 
потенциала P300.
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Создание новых механизмов защиты информации 
является важной задачей для технологического 
развития государств. В  Российской Федерации 

в  рамках национальной технологической инициативы 
разрабатывается план создания рынка SafeNet, который 
предполагает разработку новых методов и  устройств 
обеспечения информационной безопасности. В частно-
сти, особая роль в  создании рынка SafeNet отводится 
системам высоконадежной биометрической аутентифи-
кации, что означает надежность данных систем, сравни-
мой с задачей полного перебора злоумышленником не-
которого криптографического ключа. Также подобные 
системы принято называть биокриптографическими.

Создание биокриптографических систем на данном этапе 
развития технологий может основываться на двух подходах:

 ♦ – первый подход основывается на  использовании 
«нечетких» экстракторов и кодов исправляющих 
ошибки [1];

 ♦ – второй подход базируется на  использовании ней-
ронных сетей для восстановления криптогра-
фического ключа пользователя. Данный подход 
получил в литературе название нейросетевых пре-
образователей «Биометрия — код доступа» [2,3].

Для обеспечения высокого уровня безопасности 
подобных технологий целесообразно использовать 
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биометрические характеристики, обладающие высокой 
конфиденциальностью. Такой характеристикой является 
электроэнцефалограмма (ЭЭГ).

Одной из проблем, возникающей в ходе проведения 
исследований методов биометрической аутентифика-
ции, является проблема сложности сбора большого 
количества естественных образцов биометрической 
характеристики. Особенно остро подобная задача стоит 
как раз для высококонфиденциальных биометрических 
характеристик, так как их уровень конфиденциальности 
обычно напрямую связан с  трудоемкостью сбора дан-
ных этих характеристик. Для решения данной пробле-
мы принято использовать вместо естественных данных 
специально сгенерированные синтетические образцы. 
Однако для сохранения корректности исследуемой 
модели биометрической системы необходимо, чтобы 
характеристики синтетических биометрических пара-
метров соответствовали значениям естественных пара-
метров.

Для биометрических параметров вводится ряд ха-
рактеристик, позволяющих охарактеризовать их: ста-
бильность биометрического параметра c(ai), показатель 
уникальности биометрического параметра u(ai), показа-
тель качества биометрического параметра q(ai), а также 

важными параметрами являются математические ожи-
дания образов E(ai) и их стандартное отклонение σ(ai). 
Вычисление показателей стабильности, уникальности 
и качества указаны в работе [5].

Для заданных величин очевидно, что они зависят 
от  значений математического ожидания и  стандартно-
го отклонения биометрических параметров образов 
«Свой» и «Чужой».

Для введения ограничений для формирования син-
тетических образцов необходимо описать данную про-
цедуру. Стандарт ГОСТ Р 52633.2–2010 предусматривает 
генерацию синтетических образцов с помощью четырех 
алгоритмов, имеющих определенные недостатки: син-
тез, мутация, морфинг и перестановка фрагментов [3].

Для анализа алгоритмов генерации синтетических 
образцов, используемого в  задачах высоконадежной 
биометрической аутентификации на  основе ЭЭГ, был 
создан генератор синтетических образов, основанный 
на алгоритмах ГОСТ Р 52633.2.

Для проведения исследований были использованы 
данные опыта, проведенного с нейросетевым преобра-
зователем «Биометрия — код доступа» ранее [4]. В част-

Таблица 1. Сравнение показателей уникальности, стабильности и качества естественных 
и синтетических данных электроэнцефалограммы

Характеристика Характеристики естественных данных Характеристики синтетических данных

( )( ) iacE 1.36 0.58

( )( ) iacσ 0.51 0.35

( )( ) min iac 0.85 0.14

( )( ) max iac 4.18 2.67

( )( ) iauE 0.29 4.04

( )( ) iauσ 0.12 1.76

( )( ) min iau 0.14 0.69

( )( ) max iau 0.68 8.40

( )( ) iaqE 0.14 0.71

( )( ) iaqσ 0.04 0.24

( )( ) min iaq 0.08 0.19

( )( ) max iaq 0.24 1.47
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ности, использовались данные ЭЭГ для потенциалов 
P300. Дополнительно была сгенерирована база синтети-
ческих образов, состоящая из 104 образцов. Для перво-
начальной базы естественных образов «Чужой», содер-
жащей 1000 примеров и  дополненной синтетическими 
образами были рассчитаны характеристики биометри-
ческих параметров образов. Результаты расчетов этих 
данных приведены в таблице (таблица 1).

Как можно увидеть дополнение базы данных «Чужой» 
ведет к  уменьшению значений показателей стабильно-
сти, и качества биометрических параметров ЭЭГ. Однако 
можно отметить рост уникальности биометрических па-
раметров.

Для проверки результатов генерации образов было 
проведено исследование на  нейросетевом преобразо-
вателе. При тестировании использовались параметры, 
использованные в рамках экспериментов [4,6]. Был про-
веден опыт по  возможности получения злоумышлен-
ником секретного ключа при условии знания весовых 
коэффициентов и  «мысленного пароля» легитимного 
пользователя. Точность аутентификации в  рамках дан-
ного опыта составила 100%.

Полученные результаты говорят о  том, что необхо-
димо контролировать стандартное отклонение, кото-
рое должно уменьшаться или оставаться таким  же, как 
и  стандартное отклонение параметров естественных 
образов. Также важно контролировать уменьшение раз-
ности между математическими ожиданиями параметров 

естественных и синтетических образов. Данная величи-
на должна увеличиваться, что обеспечит рост качества 
биометрических параметров. Также данная мера позво-
ляет увеличить уникальность параметров. Если говорить 
о стабильности биометрических параметров, то данная 
характеристика может варьироваться, хотя желательно, 
чтобы она была равна 1.

Таким образом, установленные требования позволя-
ют обеспечивать высокие показатели работы преобра-
зователя «Биометрия — код доступа». Для более точной 
оценки качества работы генератора можно выделить 
следующие направления исследований:

 ♦ – расширение базы естественных образов и изуче-
ние их характеристик;

 ♦ – генерация базы синтетических образов, согласно 
определенных требований для генерации синте-
тических образов, и изучение их характеристик;

 ♦ – проверка корректности введенных требований 
для генерации синтетических образов на  полу-
ченных ранее более больших базах биометриче-
ских образов.

Также стоит отметить, что одним из  теоретически 
эффективных подходов, которые могут позволить уве-
личить качество биометрической аутентификации, яв-
ляется генерация синтетических примеров электроэн-
цефалограммы на  основе генеративно-состязательных 
сетей [7]. Эффективность построения алгоритма на осно-
ве указанного перспективного подхода требует отдель-
ного исследования.
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