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Аннотация. Поведение работника организации в области информацион-
ной безопасности должно соответствовать принятой политике информа-
ционной безопасности в  ней. Стабильное рабочее «состояние» меняется 
на проблемное «нестабильное» состояние, и с большой вероятностью ве-
дет к информационным угрозам для организации, в виде утечек инфор-
мации, или необратимых информационных угрозам. Эмоции человека 
(работника) всегда имеют цифровой «след», и присутствуют на лице. Этот 
«след» наполняет метаданные для математической модели информа-
ционной безопасности организации, где превышение уровня расчетной 
вероятности определяет «доступ» данного работника к  бизнес-процессу 
организации. Для распознавания эмоций применяется нейронная сеть, 
состоящая из  152 слоев, с  выходным слоем из  7 нейронов, по  одному 
на  каждую эмоцию. В  ходе обучения применялся датасет из  28000 изо-
бражений лиц людей анфас, выражающих 7 эмоций: гнев. отвращение, 
страх, счастье, грусть, удивление, спокойствие. Нейронная сеть написана 
на языке Python, с использованием библиотеки PyTorch.

Ключевые слова: обучение нейронной сети, распознавание эмоций, пове-
денческая информационная безопасность.

Поведенческая информационная безопасность 
позволяет выявлять случаи непреднамеренного 
совершения ошибок работниками организации 

в  обращении с  информационными ресурсами фирмы 
[1]. Одной из причин информационной угрозы для ор-
ганизации является негативные действия сотрудника 

фирмы как результат воздействия на  него различных 
эмоциональных отклонений, вызванные реакцией 
на внешние факторы. Зная набор этих факторов и сте-
пень их воздействия, можно проводить предположи-
тельный анализ психоэмоционального состояния и как 
следствие возможного типа поведения информацион-
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ной безопасности работника в обращении с информа-
цией организации, для этого и составляется следующая 
математическая модель внутреннего нарушителя, отра-
жающая спектр негативных эмоциональных состояний 
человека и расчет вероятности что «субъект-работник» 
станет утечкой (инсайдером) (рисунок 1).

Метаданные раскрывают сведения о  признаках 
и  свойствах, характеризующих какие-либо сущности, 
позволяющие автоматически искать и  управлять ими 
в  больших информационных потоках. Для целей по-
ставленной задачи — контроля психоэмоционального 
состояния работника в виде эмоций на его лице в ком-
пиляции с подтвержденными фактами его внешней сре-
ды проживания и внутри организации создание и нако-
пление метаданных о работнике может проходить как 
в ручном, так и в автоматическом режиме. Из разного 
рода источников как отрытых, так и «сливов» информа-
ции из  закрытых источников (баз данных должников, 
баз данных о правонарушениях на дорогах и т. п.) фор-
мируются потоки данных о  человеке, его материаль-
ном обеспечении, возможных проблемах с  законом. 
Метаданные для математической модели по нижепере-
численным факторам (таблица 1) берутся из открытых 
источников с  помощью API request запросов и  затем 
они компилируются с обработкой видеопотока эмоций 
данного работника внутри организации (фирмы) [2].

Одно подтвержденное событие из  внешней среды 
возвращает значение 0 в  1 (таблица 1), что важно для 
расчета вероятности, значит — есть факт некой доли 

(веса) информационно-психологического воздействия 
данного потока информации на Хi — работника до по-
следующего подтверждения факта.

После всех этапов модели, в  конце алгоритма не-
обходимо будет рассчитать вероятностные состояния 
«Свой» — Si  или «Чужой» — Sj от количества инциден-
тов Q(Xi) воздействующих на него «извне», как показа-
но на рисунке 1 – декомпозиция этапов модели в виде 
алгоритма расчета вероятности состояния работника 
«Чужой». 

Соответственно на данном рисунке отражена гипо-
теза расчета полной вероятности  от наблюдаемого 
воздействия инцидентов на состояние  работ-
ника Xi — «Чужой» по обобщенной формуле Байеса [6, 
7]

 (1)

где  — 

полученная полная вероятность по состоянию Sj — 
«Чужой»;  — предварительная предельная веро-
ятность (гипотеза порога) неудовлетворенности работ-
ника Xi.

Для целей задачи информационной безопасности 
организации для контроля психоэмоционального со-
стояния авторы предлагается использование нейро-се-
тевых технологий распознавания эмоций работника 

0 0 1 0 1 0 1

0 0 0 0 2 1 1

«Внешне-резонансный поток информации» ERIF 

«Внутри-эмоциональный поток информации» IEFI 

0 0 1 0 0 0 0

0 0 0 0 0 1 2

«Внешне-эмоциональный поток информации» EEFI 

«Деятельно-экономический поток информации» AEFI
Тип «Свой»: среда 
работник предприятия 

Внутренняя среда организации

Тип «Чужой»: 
среда семья, общество

Внешняя среда 
работника – вне фирмы

Сбор метаданных в автоматическом режиме (наполовину) с 
помощью известных API-request запросов - ежедневно

Xi

объект

Сбор метаданных субъективным путем – опроса начальника сотрудника 
по методикам KPI (Key performance indicators ) , Гриф–специалист 2.0 
(1 раз в неделю (пятницу) за всю неделю)

Рис. 1. Сбор метаданных о работнике организации из открытых и закрытых источников 
информационного пространства
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Таблица 1. Метаданные из «внешней среды жизни» работника с помощью API request запросов для 
последующего расчета вероятности резонансного психоэмоционального состояния работника [3]

№ пп

Для каждого Xi работника из состава 
персонала имеющих доступ 
к коммерческой информации

Одна неделя жизни работника Xi 
(частота наблюдений 2 раза в день)

ВРЕМЯ СБОРА ДАННЫХ Понед. Втор. Среда Четв. Пятн. Субб. Воскр.

1 2 3 4 5 6 7 8 9

1
ИТОГ Машинный сбор информации 
API-запросы — ежедневные= [СУММ(ERIF)+-
СУММ(IEFI)] (стр.2+стр.10)

0 1 0 0 0 3 1

2
Внешне-резонансный поток информации 
СУММ(ERIF) (стр.3: стр.9)

0 0 0 0 0 1 1

3 Чужие штрафы 0 0 0 0 0 0 0

4 Чужие долги 0 0 0 0 0 0 0

5 Чужие кредиты 0 0 0 0 0 0 0

6 Чужие болезни 0 0 0 0 0 1 1

7 Чужие угрозы 0 0 0 0 0 0 0

8 Чужие аварии и ущербы 0 0 0 0 0 0 0

9 Чужие проблемы от связей 0 0 0 0 0 0 0

10
Внутри-эмоциональный поток информации 
СУММ(IEFI) (стр.11: стр.17)

0 1 0 0 0 2 0

11 Свои штрафы 0 0 0 0 0 0 0

12 Свои долги 0 0 0 0 0 0 0

13 Свои кредиты 0 0 0 0 0 0 0

14 Свои болезни 0 0 0 0 0 0 0

15 Свои ссоры в семье 0 1 0 0 0 1 0

16 Свои аварии и ущербы 0 0 0 0 0 0 0

17 Свои депрессии 0 0 0 0 0 1 0

1
ИТОГ Ручной сбор информации ЭКСПЕРТНЫ-
Е-запросы — раз неделю= [СУММ(ERIF)+СУМ-
М(EEFI)] (стр.2+стр.10)

0 3 2 0 3 0 0

2
Внешне-эмоциональный поток информации 
СУММ(EEFI) (стр.3: стр.8)

0 2 1 0 2 0 0

3 Факты конфликтов с коллегами 0 1 1 0 0 0 0

4 Факты ссор и агрессии 0 0 0 0 0 0 0

5 Факты выгорания и слабой мотивации 0 0 0 0 1 0 0

6 Факты ругательств в адрес руководства 0 1 0 0 0 0 0

7 Факты избыточного любопытства, занудства 0 0 0 0 0 0 0

8 факты эмпатии и ненависти 0 0 0 0 1 0 0

9
Внутри-эмоциональный поток информации 
СУММ(AEFI) (стр.10: стр.14)

0 1 1 0 1 0 0

10 Факты прогулов и лености 0 0 0 0 0 0 0

11 Факты снижения качества работы 0 0 1 0 1 0 0

12 Факты халатности и ошибок и вранья 0 0 0 0 0 0 0

13 Факты снижения производительности труда 0 0 0 0 0 0 0

14 Факты хищений и ущербов 0 1 0 0 0 0 0
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торговой, бизнес-информации или государственной 
тайне).

Осуществляться они могут по  средствам спам-рас-
сылки писем с  несуществующими ссылками, мошенни-
чество с  использованием известных брендов, ложные 
антивирусы и  программы обеспечения безопасности, 
телефонный фишинг. Такие атаки не требуют серьезных 
технических знаний уязвимостей различных информаци-
онных частей, а только базовые знания работы компью-
терных сетей и веб-сервисов. Именно число фишинговых 
атак растет наибольшими темпами: от 25 тыс. в 2017 году 
возросло до 323 тыс. в 2021, то есть более чем в 13 раз.

Сотрудник коммерческой фирмы, имеющий сред-
ний доступ к информации фирмы, как правило неогра-
ничен на  просмотр, копирование, перемещение и  из-
менение данных, находящихся в 10 миллионах файлов, 
в это же время около 1000 конфиденциальных файлов 
открыты для доступа любого сотрудника фирмы. Такие 
выводы содержатся в  отчете составленном Varonis [4]. 
Отчет содержит сведения и  о использовании паролей 
с  истекшими сроками действия, обнаруженные в  59% 
организаций, подвергшихся анализу.

Распознавание эмоций для информационной без-
опасности является только лишь частью комплексной 
задачи по обеспечению внутренней службой безопас-
ности, так называемой превентивной мерой и вытекает 
из работ [3, 4], как совокупный механизм обнаружения 
внутреннего потенциального злоумышленника орга-
низации посредством математической модели обра-
ботки 23 факторов в  виде ежедневного потока мета-
данных собираемых о каждом работнике организации. 
Распознавание эмоций по  средствам нейронной сети 
в  данной работе полагается на  мимические проявле-
ния эмоций. Стоит отметить, что в  силу физиологиче-
ских особенностей человеческих организмов, не  все 
эмоции поддаются однозначному распознаванию, при 
этом одинаковые эмоции могут проявляться у  разных 
людей в разной степени искажения лица.

Распознавание состоит из  пропускания через ней-
ронную сеть изображения лица, с вынесением резуль-
тата в  виде вероятности. Эмоция определяется наи-
большим значением вероятности. Предварительно 
датасет был подготовлен для обучения: изображения 
приведены в  черно-белый формат, размер изобра-
жения приведен к  224*224 пикселей. В  эксперименте 
на примере лиц известных личностей для распознава-
ния эмоций была выбрана сверточная нейронная сеть 
архитектуры ResNet, с выходным слоем, состоящим из 7 
нейронов, для каждой эмоции, с  функцией потерь — 
перекрестной энтропией и  алгоритмом оптимизации 
Адама [5, 13, 14].

В  ходе экспериментальных тренировок на  батчах 
различного размера, наилучшие результаты сетями 
из 18 и 34 слоев, были установлены на батчах, состоя-
щих из 18 изображений [16]. Для сети из 50 слоев тех-
нически отсутствовала возможность использовать батч 
размером 18 изображений, поэтому число было сниже-
но до 12, идентично для сети из 152 слоев, батч состоял 
из 9 изображений. Размер батча не стал фактором, сни-
зившим точность классификации сети 50 и  152 слой-
ных сетей. Разница в точности после 10 эпох обучения 
между ResNet150 и  ResNet34 составляла 5–7%, между 
ResNet150 и ResNet152–4–7%. Сети ResNet18 и ResNet34 
показывали соизмеримую точность +-0.02. Точность 
классификации сетью ResNet150 составляла 0.45. Для 
дальнейшего обучения была выбрана сеть с 150 слоя-
ми, т. к. показала наибольшую точность классификации. 
Тренировочный датасет был разбит на 4 равных части, 
после чего тренировка проходила по  10 эпох на  ка-
ждой части последовательно. В случае начала перетре-
нировки модель сбрасывалась до более оптимального 
состояния, со  сменой на  новую часть датасета, в  ре-
зультате точность после тренировки составила 0.51. 
С целью повышения точности, изображения пришлось 
предобработать снова: обрезан фон, частично волосы 
головы, в автоматическом режиме, с помощью встроен-
ной функции библиотеки Matplotlib. Датасет был разбит 
на равные части.

Для тренировки на полученном датасете была взята 
не обученная сеть ResNet150, обучение было как описа-
но выше. В добавок скорость обучения занижена с 1е-3 
до 1е-4. В результате после тренировки на всем датасе-
те прирост точности 10–15%, т. е. результирующая точ-
ность составила 0.62 (точность на  тестовом датасете), 
что отражено на рисунке 3 [15, 17].

В  результате сбора, анализа полученных метадан-
ных с помощью математической модели (1) и компиля-
ции совокупных вероятностей психоэмоционального 
состояния от двух потоков метаданных система инфор-
мационной безопасности организации в  полуавтома-
тическом режиме будет определять доступ каждого 
работника к бизнес-процессу организации через сово-
купную вероятность «поведенческой» информацион-
ной безопасности работника будет определять матема-
тически уровень доступа работника по типу «Разрешен» 
или «В доступе отказано», как показано на рисунке 4.

В  результате компилируя двумя вероятностями, 
но в рамках совокупной вероятности по Байесу равной 
1, система доступа работника к бизнес-процессу (к ра-
бочему месту) станет триггером — регулятором досту-
па и  соответственно повысит информационную безо-
пасность организации от возможных угроз и ущербов 
от работника.
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