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Аннотация. Представлена математическая модель конфликта ИТКС СН в ки-
берпространстве, которая позволяет для различных значений периодов 
конфликтного взаимодействия, параметров начального состояния ИТКС СН, 
производительности системы и  реализации противником информацион-
но-технических воздействий исследовать эффективность боевых киберне-
тических комплексов.
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При применении ИТКС СН {К} (стратегия «крас-
ных»), актуальной является задача обеспечения 
заданной эффективности их функционирования 

в условиях реализации противоборствующей стороной 
программно-аппаратных воздействий (ПАВ). Предпо-
лагается, что из состава ИТКС СН {К} выделяется ресурс 
организационно объединяемый в боевые кибернетиче-
ские системы (БКС). БКС включает совокупность функ-
ционально объединенных единством цели элементов 
информационно-телекоммуникационной инфраструк-
туры (ИТКИ), которые обеспечивают управление, до-
бывание информации, создание, хранение, передачу 
исполнительного элемента (ИЭ) (программного кода) 

и  средства и  комплексы защиты информации (СКЗИ) 
(для общности — оборонительный элемент (ОБЭ)) для 
обеспечения действий ИТКС СН {К} в  конфликте мето-
дами и  средствами информационного противоборства 
в киберпространстве. [1]

ИТКС СН {С} (стратегия «синих») для обеспечения сво-
их действий симметрично применяет БКС, структурно 
включающую:

 ♦ подсистему управления (ПУ);
 ♦ подсистему добывания информации (ПДИ), ис-

пользующей множество различного типа ИС до-
бывания информации об элементах ИТКС СН {К};
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 ♦ подсистему наступательных действий (ПНД), ис-
пользующей множество различного типа ИЭ для 
воздействия на элементы ИТКС СН {К};

 ♦ подсистему оборонительных действий (ПОД), ис-
пользующей множество различного типа ОБЭ для 
пресечения ИЭ противника.

В  условиях случайностей начала, продолжительно-
сти и  исхода конфликта процесс функционирования 
ИТКС СН {К} оказывается стохастическим на  конечном 
интервале времени до  достижения одной из  сторон 
минимального уровня эффективности функциониро-
вания. Для исследования этого требуется разработка 
модели функционирования ИТКС СН {К} в  условиях ис-
пользования для обеспечения эффективных действий 
БКС, эффект применения которой состоит в воздействии 
на  элементы управляющей, информационной и  испол-
нительной подсистем ИТКС СН {С} и ее БКС на различных 
этапах конфликта для неустановившегося переходного 
стохастического процесса конфликтного взаимодей-
ствия противоборствующих систем. [2]

Предлагается гипотеза: эффективность функциони-
рования ИТКС СН применительно к условиям конфликта 
в киберпространстве возможно оценить через эффектив-
ность обеспечивающей ее системы — БКС. Причем оценке 
подлежит как «внешняя» эффективность БКС по показате-
лям, характеризующими способность ИТКС СН выполнять 
функциональные задачи в условиях реализации против-
ником информационно-технического воздействия (ИТВ) 
(в частности ПАВ), так и «внутренняя» эффективность БКС 
по показателям, характеризующими степень достижения 
цели функционирования при реализации оборонитель-
ных и наступательных действий. Полученные оценки по-
зволят научно обосновывать оперативно-технические 
требования (ОТТ) непосредственно к ИТКС СН.

Состав и структуру ИТКС СН — К представим из виде 
совокупности N элементов различного целевого назна-
чения:

N1-ИЭ, N2-ОЭ и N3-УЭ, .1
1

,J,j
J

j
jNN =∑

=
=

ИТКС СН — К  применяется в  конфликте в  течение 
времени Т, состоящего из К этапов. Каждый этап вклю-

чает получение информации и  принятие решений 
на  применение ИЭ и  обеспечивающего элемента (ОЭ) 
(функционируют управляющие элементы (УЭ)), обе-
спечение применения ИЭ (функционируют ОЭ), реали-
зацию действий по  подавлению средств ПДИ и  защи-
ты от  средств ПНД ИТКС СН — С  (функционируют ИЭ 
и  СКЗИ) и  смену конфигурации (участвуют УЭ, ОЭ, ИЭ 
и СКЗИ) ИТКС СН — К.

На всех этих этапах эффективному применению ИТКС 
СН — К противодействует БКС {С}, состоящая из двух по-
следовательно функционирующих подсистем. Первая 
подсистема — ПДИ производит на  основе Z информа-
ционных средств (ИС) добывания информации вскры-
тие (поиск, обнаружение и  распознавание) элементов 
ИТКС СН — К с вероятностями p1j, Jj ,1=  и передает эти 
данные на ПНД, которая, в свою очередь, осуществляет 
распределение ограниченного ресурса ИЭ по вскрытым 
элементам ИТКС СН — К согласно их места и роли (функ-
циональному назначению) в  обеспечении действий 
ИТКС СН — К. На основе информации от ИС добывания 
информации ПНД производит применение ИЭ по вскры-
тым элементам ИТКС СН — К, которое приводит к нару-
шению их работоспособности с вероятностью p2j, Jj ,1=  
и снижению эффективности действий ИТКС СН — К или 
прекращению её функционирования вовсе. ПНД, обла-
дая ограниченным количеством Y ИЭ, стремится так их 
распределить по  К, Kk ,1=  этапам функционирования 
Yk и на ykj элементы j-го типа, чтобы свести к минимуму 
эффективность выполнения задач ИТКС СН — К за время 
Т или вовсе прекратить ее функционирование. Разработ-
ка модели осуществляется в предположении, что:

 ♦ в  течение времени Т восстановление нарушен-
ной работоспособности элементов ИТКС СН — 
К  не  происходит и  отсутствует возможность их 
замены; [3]

 ♦ одним ИЭ может нарушиться работоспособность 
только одного элемента;

 ♦ функционирование ИТКС СН — К  определяется 
её состоянием, под которым понимается наличие 
определенного количества работоспособных эле-
ментов каждого типа и каналов связи между ними. 
[4]

Представим состояние ИТКС СН — К в виде вектора 
As, состоящего из J составляющих 

Рис. 1
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где аsj — целочисленный параметр, характеризую-
щий количество работоспособных элементов j-го типа 
в s -ом состоянии ИТКС СН — К (рис. 1).

где S — возможное количество состояний, в которых 
может пребывать ИТКС СН — К за К периодов функцио-
нирования 

( )∏
=

+=
J

j
jNS

1
1 .

Для сохранения в  работоспособном состоянии эле-
ментов ИТКС СН — К применяет методы и средства ПАВ 
на ИС ИТКС СН — С, снижая вероятности p1jи p2j до значе-
ний p1j(i), p2j(i) на основе применения i-ых вариантов БКС, 

Jj ,1= , Ii ,1= , где I — возможное количество вариан-
тов БКС {К}.

В этих условиях в качестве показателя эффективности 
(ПЭ) в модели информационного противоборства целесо-
образно исходя из  физической сущности исследуемого 
процесса принять среднее количество задач (передан-
ных сообщений, оказанных услуг связи) ( )YAik sF ,, , выпол-
ненных ИТКС СН — К за все К этапов функционирования 
при As начальном её состоянии и оптимальном использо-
вании БКС {С} Y ИЭ в условиях применения i-го, варианта 
БКС{К} (формула 1.1) при ограничениях (формула 1.2).

Данный ПЭ фактически отражает все основные осо-
бенности функционирования ИТКС СН в  условиях кон-
фликта, являясь функцией этапов функционирования, 
начального состояния и распределения по этапам Y ИЭ 
противостоящей стороны, переводящих ее в каждом пе-
риоде из начального состояния As(k) в любое Am(k) со-
стояние, что приводит к ветвящемуся затухающему сто-
хастическому процессу функционирования ИТКС СН. [5]

В выражении (1) приняты следующие условные обо-
значения:

PB — вероятность вскрытия ПДИ противника состо-
яния ИТКС СН, находящейся в  состоянии As(k) в  k-ый, 

Kk ,1=  этап;

 — начальное состояние ИТКС СН 
на k-ом этапе функционирования, 

,,1 ,)1( SsAA ss ==  , JjIiKk ,1 ,,0 ,,1 === ;

Ar(k) — вектор состояния ИТКС СН, вскрытой ПДИ 
на k-ом этапе 

( ) ( )
Jrjr kakA = , KkSr ,1 ,,1 == ;

Arj(k) — количество вскрытых ПДИ противника эле-
ментов ИТКС СН j-го типа на k-ом этапе, по которым при-
меняется Y средств ПНД противника в  этом  же этапе, 

;

P1(i) — эффективность функционирования Z средств 
ПДИ противника в  условиях применения i-го варианта 
БКС {К}, 

( ) ( ) IiipiP
Jj ,0  11 =∀= ; [6]

PП — вероятность перехода ИТКС СН из  состояния 
As(k) в  состояние сохраненных работоспособных эле-
ментов Am(k) к концу k-го этапа;

Am(k) — состояние ИТКС СН на k-ом, Kk ,1=  периоде 
после применения по вскрытым элементам средств ПНД 
противника (Yk), 

;

( ) ( )1−= kAkA ms   (2)

Amj(k) — количество элементов j-го типа, сохранен-
ных в работоспособном состоянии на k-ом этапе функци-
онирования ИТКС СН после воздействия по ним средств 
ПНД противника:

 (1.1)

  (1.2)
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  (3)

a'mj(k) — количество j-го типа элементов, потерявших 
работоспособность в  результате воздействия по  ним 
ПНД противника на k-ом этапе, ;

P2(i) — эффективность функционирования средств 
ПНД противника в  условиях применения i-го варианта 
БКС {К}, 

( ) ( ) IiipiP
Jj ,0  22 =∀= ;

f(Am(k)) — количество задач, выполненных ИТКС СН 
в k-ом этапе, оказавшейся в состоянии Am(k) Am(k):

( )  1, , ) 1( 0 ,m k K mf SA k ∀≥ = =   (4)

b(k) — бинарная переменная,

Вероятность вскрытия Ar(k) состояния ИТКС СН, на-
ходящейся в  As(k) состоянии при P1(i) эффективности 
функционирования средств ПДИ противника определя-
ется зависимостью:

где rj

sj

a
aC  — число сочетаний из asj по arj, причем 0 1

sjaC = .

Вероятность перехода ИТКС СН из  состояния As(k) 
в  состояние Am(k) при оптимальном использовании 
ИТКС СН — С Yk ИЭ на  k-ом этапе по  Ar(k) вскрытым 
элементам при p2(i)эффективности функционирования 
средств ПНД противника в условиях применения i-го ва-
рианта БКС {К} рассчитывается в соответствии с выраже-
нием (формула 5.1), где (формула 5.2)

если '
s r m kja a a y>≥ ≥ ,

где  — количество j-го типа элементов, на которые 
назначено по   ИЭ, а  на  остальные  
из  вскрытых j-го типа элементов назначено по   ИЭ, 

, ;

E[a] — целая часть числа a;

ykj — количество ИЭ, назначенных ПНД противника 
на k-ом этапе на вскрытые средствами ПДИ противника 
j-го типа элементы ИТКС СН {K}; [7–8]

a'mj — количество элементов j-го типа, потерявших 
работоспособность, 

 (5.1)

 (5.2)
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Таким образом, разработанная математическая мо-
дель ИП в киберпространстве на основе методов опти-
мального распределения ресурсов и  стохастического 
динамического программирования позволяет для раз-
личных значений периодов конфликтного взаимодей-
ствия, параметров начального состояния ИТКС СН — К, 
производительности системы и  реализации противни-
ком информационно-технических воздействий иссле-
довать эффективность i-ых вариантов БКС {К} в прямой 

постановке задачи и, соответственно, задавая значения 
эффективности i-ых вариантов БКС {К} предъявлять тре-
бования к производительности ИТКС СН — К, например, 
по  своевременности доставки сообщений и/или обе-
спечиваемой пропускной способности, в  зависимости 
от различных значений периодов конфликтного взаимо-
действия, параметров начального состояния и реализа-
ции противником информационно-технических воздей-
ствий, в обратной постановке задачи.
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