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Аннотация. В статье рассматриваются основные риски, связанные с элек-
тронными письмами и  их признаки, дается обзор основных подходов 
к защите электронной корреспонденции. Особое внимание уделяется ме-
тодам обнаружения нежелательных писем. Предлагается новое решение 
фильтрации корреспонденции, расширяющее возможности байсовской 
классификации, на  базе системного подхода и  методов искусственного 
интеллекта. Описывается программное решение на языке Python на базе 
библиотеки SMTP.
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Электронная переписка представляет собой одну 
из  системообразующих реалий сегодняшнего 
дня. Обойтись без нее не  представляется воз-

можным, но  при этом все, что связано с  почтовыми 
сервисами, несет в  себе высочайший потенциальный 
риск, так как почти все компьютеры в  мире в  той или 
иной мере контролируются спамерами и  чат-бот-сетя-
ми, а доля спама в обмене электронными сообщениями 
превышает 50% [1].

Нежелательность некоторых электронных писем 
определяется или их бесполезностью, сопровожда-
ющейся затратами ресурсов (память, время на  обра-
ботку), или исходящими от  них угрозами. К  числу по-
следних могут относиться: заражение компьютеров 

вирусами, червями, троянами, утрата контроля над по-
чтой, хищение персональных данных, интеллектуаль-
ной собственности и другие негативные последствия.

В свою очередь к признакам нежелательности могут 
относиться:

 ♦ Сомнительный отправитель. Корреспонденция 
от  нежелательных адресатов, например, от  спа-
могенераторов, удаляются автоматически. Име-
ется возможность самостоятельного добавления 
в  список блокировки доменов верхнего уровня 
целых стран и  регионов. Например, если в  спи-
ске установить флажок MX [Мексика], будут бло-
кироваться сообщения с  адресов, оканчиваю-
щихся на.mx.
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 ♦ Сомнительный заголовок. Программное обе-
спечение, генерирующее спам-письма часто до-
пускает ошибки при оформлении заголовков. 
Благодаря этому просчету антиспам-фильтры 
и  обнаруживают нежелательную корреспонден-
цию. Такая защита весьма надежна и эффективна.

 ♦ Сомнительное содержание. Классическая про-
верка на спам и агрессивный маркетинг.

 ♦ Сомнительные вложения. Кроме проверки тек-
ста и  заголовка писем требуется проверка вло-
жений.

 ♦ Сомнительное поведение. Требуется так же про-
верка на наличие вредоносного кода.

 ♦ Подозрение на доступ посторонних к переписке. 
Бывает так, что письмо само по себе не содержит 
никаких подозрительных признаков, однако нет 
уверенности, что доступ к корреспонденции име-
ет только адресат. Это одна из  ситуаций, когда 
уместно использование шифрование переписки.

В ходе борьбы с нежелательной корреспонденцией 
применяются следующие основные подходы:

 ♦ Фильтрация. Основной метод, основанный на по-
иске корреспонденции с  признаками нежела-
тельности и ее блокировке тем или иным спосо-
бом. Фильтрация нужна для того, чтобы письма, 
перед тем как поступить в  ваш почтовый ящик, 
проходили автоматическую обработку в соответ-

ствии с заданными вами правилами (политиками 
безопасности), включая новейшие стандарты 
безопасности, такие как SSL/TLS, DMARC, DKIM, 
SPF и другие.

 ♦ Доверенные списки отправителей. Проверен-
ные источники, добросовестные отправители. 
Правила фильтрации писем для них существенно 
мягче чем для прочих корреспондентов.

 ♦ Черные списки отправителей (DNS Black List 
(DNSBL)). Достаточно распространенный метод, 
заключающийся в  блокировке всех отправле-
ний, исходящих из почтового ящика, уличенного 
в распространении спама.

 ♦ Серые списки greylisting. Неизвестные отправи-
тели в  режиме наблюдения и  изучения вначале 
помещаются в серый список. В зависимости от их 
исхода дальнейших проверок возможен переход 
в доверенный или черный список.

Различные методы проверки отправителя с исполь-
зованием технических и технологических средств. Про-
верка существования пользователя на  отправляющей 
стороне (callback), проверка «правильности» отправля-
ющего сервера такими методами, как наличие записи 
в реверсной зоне DNS, легальности имени при установ-
ке SMTP-сессии (helo), проверка SPF записи (для работы 
этого в DNS записи о хосте используется соответствую-
щая запись о легальных серверах отправителей).

Рис. 1. Фильтрация сообщений на основе глубокого обучения
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 ♦ Сокрытие реального адреса получателя. Приме-
няются самые изощренные методы для сокрытия 
от  спамеров и  автоматических скриптов реаль-
ных адресов электронной почты.

 ♦ Шифрование. Метод защиты, основанный на со-
крытии от  нежелательных глаз всей или части 
переписки при помощи ее шифрования как пра-
вило при помощи криптостойких алгоритмов.

 ♦ Гибкая настройка политик безопасности. Воз-
можность задавать для правил анализа текстов 
условные приоритеты, а потом использовать эти 
приоритеты как параметры фильтрации событий 
в  журнале событий [8]. Наибольшими функци-
ональными возможностями обладают системы 
класса DLP-системы. DLP-система — специали-
зированное программное обеспечение, пред-
назначенное для защиты компании от  утечек 
информации [6]. Наиболее известными продук-
тами этого класса являются McAfee DLP, Sophos 
Endpoint Protection, InfoWatch Traffic Monitor, 
Solar Dozor, Oracle IRM, Microsoft RMS [9].

 ♦ Лингвистический анализ. Мешок слов. TF-IDF — 
это метод, который увеличивает веса слов, часто 
встречающихся в данном документе, и уменьшает 
веса слов, часто встречающихся во  многих доку-
ментах.

 ♦ Аддитивное сглаживание.

Вопросам противодействия спаму посвящены ис-
следования И.С. Ашманова [10], С.С. Валеева, А.С. Ката-
сёва [11], А.П. Никитина, М.А. Семеновой, А.А. Шварца 
и  др. В  основном, это фильтры, построенные на  байе-
совском подходе, что, как известно, не позволяет учи-
тывать семантику электронных сообщений.

Они просты во  внедрении и  удобны в  использо-
вании, при качественном обучении отсекают до  98% 
спама [1] и дают возможность дополнительно обучить 
фильтр в  случае ложных срабатываний. На  базе этого 
метода реализованы системы SpamBuster, SpamKiller, 
SpamEater, SpamGuard, SpamAssassin и DSPAM.

Однако, такой метод имеет три фундаментальных 
недостатка, которые широко используются отправите-
лями спама, и могут свести эффективность фильтрации 
практически к нулю:

Во-первых, он ориентирован только на работу с тек-
стом. Спамеры помещают информацию, которую хотят 
донести до получателей, в документ, который не может 
быть проанализирован как простой текст, например 
в изображение или документ формата PDF. А этот доку-
мент, в свою очередь, вставляют в тело письма. Фильтр 
не может классифицировать такое сообщение как спам, 
поэтому пропускает его.

Во-вторых, метод основан на  предположении, что 
в спаме чаще содержатся одни слова, а в нормальных 
письмах другие. Если это предположение оказывается 
неверным, то метод утрачивает свою эффективность.

В-третьих, для обхода фильтра может быть исполь-
зован метод «Байесовского отравления» — в  письмо 
добавляется специально подобранный лишний текст, 
обманывающий фильтр и заставляющий его считать со-
общение нормальным.

При разработке систем фильтрации входящих со-
общений недостаточно полно используется системный 
подход и  современные технологии искусственного 
интеллекта для решения задачи классификации. Тем 
самым, задача разработки эффективных методов и ал-
горитмов фильтрации спама в  организации является 
актуальной.

Предлагается программное решение на  языке 
Python на базе библиотек smtplib, imaplib.

Общая схема работы в виде IDEF0-диаграммы пред-
ставлена на рисунке 1.

Рассмотрим процесс проверки писем на  нежала-
тельный контекст при помощи скриптов языка Python. 
Разобьем процесс на несколько шагов.

• Чтение электронной почты начинается с подклю-
чения к почтовому ящику на сервере. Определя-
ем интерпретатор для скрипта. Явно указываем 
кодировку.

• Импортируем модуль imaplib для возможности 
подключения к почтовому ящику по IMAP.

• Создаем сессию для подключения к  почтовому 
ящику по IMAP и заносим ее в переменную mail.

• Подключаемся к почтовому ящику по IMAP с ис-
пользованием реальной учетной записи gmail.

• Выводим список папок в почтовом ящике. Выби-
раем для работы папку входящие (inbox). Полу-
чаем массив со  списком найденных почтовых 
сообщений.

• Сохраняем в переменную ids строку с номерами 
писем.

• Получаем массив номеров писем.
• Задаем переменную latest_email_id, значением 

которой будет номер последнего письма.
• Получаем письмо с  идентификатором latest_

email_id (последнее письмо).
• В  переменную raw_email заносим необработан-

ное письмо.
• Переводим текст письма в кодировку UTF-8 и со-

храняем в переменную raw_email_string.
• Запускаем скрипт — при отсутствии нежелатель-

ных признаков, он должен вернуть пустой ответ.
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• Импортируем модуль email для получения заго-
ловков и тела писем.

• Получаем заголовки и  тело письма и  заносим 
результат в  переменную email_message. Обра-
тите внимание, что мы используем переменную 
raw_email_string, в  которую ранее занесли не-
обработанное письмо.

• Выводим на экран заголовок To (кому отправле-
но письмо).

• Выводим на  экран заголовок From (от  кого от-
правлено письмо).

• Выводим на экран заголовок Date (дата отправки 
письма).

• Выводим на экран заголовок Subject (тема пись-
ма).

• Выводим на экран заголовок Message-Id (иденти-
фикатор письма).

• Чтение тела письма. Проверяем, является  ли 
письмо многокомпонентным. Если да,  то  выво-
дим по очереди на экран значения каждого ком-
понента. Предварительно, перекодируем текст 
в  UTF-8. Если письмо не  многокомпонентное, 
выводим его содержимое.

Таким образом, происходит проверка и фильтрация 
всех полученных писем.
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