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Аннотация. В статье рассматривается важность реализации автоматизиро-
ванного тестирования информационных систем для повышения качества 
разрабатываемых продуктов и  оптимизации процессов их проверки. Ав-
тор подчеркивает, что ручное тестирование, несмотря на  свою эффектив-
ность, не  способно гарантировать выявление всех ошибок в  обновленных 
версиях программного обеспечения из-за влияния человеческого фактора, 
в результате чего, не выявленные ошибки могут привести к недоступности 
информационных систем и  необходимости оперативных доработок. Автор 
описывает этапы разработки и  реализации автоматизированного тестиро-
вания, включая создание приложений для записи сценариев тестирования, 
управления браузером, организацию мониторинга и параллельного запуска 
тестов. Главная идея статьи заключается в  том, что автоматизированное 
тестирование информационных систем является ключевым инструментом 
для повышения эффективности проверки программного обеспечения, со-
кращения времени приемки систем в  эксплуатацию и  исключения чело-
веческого фактора, что в свою очередь способствует увеличению качества 
продуктов, снижению затрат и ускорению процессов разработки.
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Введение

Стремительное развитие технологий и  внедрения 
процессных инноваций способствует трансфор-
мации локальных (отдельных) информационных 

систем в  обширные цифровые платформы и  экосисте-
мы, и как следствие, требует изменения подходов к раз-
работке и реализации программных продуктов, приёмка 
в  эксплуатацию которых требует значительных челове-
ческих ресурсов. Данные процессы стимулируют разра-
ботку инновационных решений, направленных на  зна-
чительное улучшение качества внедряемых продуктов 
и оптимизацию обслуживающих процессов.

В данном контексте радикально встает вопрос эф-
фективной проверки работоспособности информацион-
ных систем. Для обеспечения стабильности и  качества 

такой работы, минимизации требуемых ресурсов, высо-
кой скорости, и как следствие, высокого экономическо-
го эффекта при реализации этого процесса необходимы 
прогрессивные методы и  технологии проведения ис-
пытаний информационных систем в общем, и проверки 
программного обеспечения (далее — ПО) в частности. 

На рынке информационных технологий предлага-
ются различные инструменты для проведения испыта-
ний информационных систем, охватывающие и  ручное 
(Zephyr, TestRail, Test IT) и автоматизированное (Appium, 
Jenkins, Cucumber) тестирования, предоставляя широ-
кий спектр возможностей для обеспечения качества 
разрабатываемых продуктов.

Ручное тестирование в основном использует экстен-
сивные методы для проверки ПО, и в случае с тестиро-
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ванием обновленной (доработанной) версии ПО, такой 
способ не гарантирует выявления ошибок, приобретен-
ных в  отношении той части ПО, которая прежде рабо-
тала корректно. Данная проблема связана с  влиянием 
человеческого фактора на качество проверок, особенно 
при реализации большого количества разноплановых 
сценариев тестирования ПО.

Возникновение критических ошибок, не выявленных 
на этапе тестирования обновленного ПО, приводит к не-
возможности эксплуатации доработанной информаци-
онной системы и необходимости принятия оперативных 
решений, связанных с возвратом к предыдущей версии 
ПО и  срочными доработками, а  также к  недоступности 
информационной системы в определенный период вре-
мени. Таким образом, реальное время на приемку инфор-
мационной системы в эксплуатацию кратно растет, ите-
рации тестирования сливаются в единый нескончаемый 
процесс, не  всегда приносящий требуемый результат.

Исключение человеческого фактора из процесса те-
стирования ПО является эффективной мерой устране-
ния описанной проблемы и достигается за счет автома-
тизации процесса испытаний информационных систем.

Методы

В соответствии с этапами жизненного цикла инфор-
мационной системы, внесение изменений в ПО являет-
ся неотъемлемым процессом, требующим проведения 
функционального и  регрессионного тестирования ПО 
для подтверждения его работоспособности и  приемки 
информационной системы в эксплуатацию.

Эффективность тестирования ПО зависит от:
 — качества и  полноты описанных сценариев тести-
рования в соответствии с программой и методи-
кой испытаний;

 — качества и полноты реализации сценариев тести-
рования;

 — скорости проведения тестирования.

В данной статье внедрение технологии автоматизи-
рованного тестирования рассматривается на  примере 
более чем десятилетнего опыта функционального и ре-
грессионного тестирования информационных систем 
компанией, занимающейся как разработкой собствен-
ного ПО, так и эксплуатацией информационных систем, 
основанных на партнерском ПО.

Ручное функциональное и  регрессионное тестиро-
вание версий ПО долгое время являлось единственным 
методом приемки информационных систем в эксплуата-
цию. При этом качество и скорость тестирования в пол-
ной мере зависели от человеческого фактора.

Описанное положение вещей привело руководство 
компании к  решению о  необходимости оптимизации 
процесса приемки обновленных информационных си-
стем в эксплуатацию путем внедрения технологии авто-
матизированного тестирования ПО.

При описании подхода к решению проблемы важно 
ввести уточнение формулировки «автоматизация тести-
рования». Под автоматизацией тестирования, в данном 
обзоре понимается автоматизация именно регрессион-
ного тестирования, поскольку, во-первых, оно занимает 
основную долю трудозатрат при приемке информацион-
ных систем в эксплуатацию, и во-вторых, именно регрес-
сионное тестирование наиболее склонно к  автомати-
зации в связи с многократным повторением сценариев 
в  соответствии с  программой и  методикой испытаний. 
Автоматизация созданных сценариев тестирования ПО 
в контексте рассматриваемого вопроса исключения че-
ловеческого фактора при проверке работоспособности 
информационных систем фактически является транс-
формацией созданных сценариев ручного функцио-
нального тестирования в регрессионное, но уже автома-
тизированное.

Перед началом работы было проведено исследова-
ние рынка готовых инструментов для автоматизирован-
ного тестирования. Результаты исследования показали, 
что доступные на рынке решения не подходят для удов-
летворения потребностей компании, существующие 
инструменты не обладают достаточным функционалом, 
а  также не  соответствуют специфическим требованиям 
компании по  проведению тестирования ПО. Таким об-
разом, потребовалось разработать собственное реше-
ние или модифицировать имеющиеся инструменты для 
успешной реализации поставленной задачи.

В качестве первого шага было разработано прило-
жение по  созданию сценариев автоматизированного 
тестирования, позволяющее тестировщикам записывать 
в программируемые сценарии действия (шаги), необхо-
димые для выполнения в  соответствии с  программой 
и  методикой испытаний. При  разработке приложения 
использовался фреймворк Apache NetBeans [1] — крос-
сплатформенная интегрированная среда разработки 
программного обеспечения на  различных языках про-
граммирования, включая Java, Python, PHP, JavaScript, C, 
C++. 

Одна из основных проблем разработки приложения 
заключалась в  том, что основные пользователи про-
граммы — функциональные тестировщики, незнакомые 
с  языками программирования, формулируют главное 
требование к  приложению — возможность создавать 
сценарии тестирования не путем написания программ-
ного кода, а  посредством работы в  браузере и  выбора 
конкретных действий внутри приложения.
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Чтобы реализовать задуманное потребовалось за-
программировать стандартный набор действий, со-
вершаемых при использовании приложения пользова-
телями в  браузере («наведение», «щелчок», «двойной 
щелчок», «послать текст» и  «сохранить»), а  также мно-
жество способов использования данных действий, на-
пример, «Текст», «Календарь», «Селектор», «Таблица», 
«Радиокнопка», «Связи», «Доступность», «Чек-бокс», «Со-
хранить переменную», «Сгенерировать переменную». 
Помимо этого, реализованы функции, позволяющие вы-
полнять стандартный набор команд одним шагом сцена-
рия тестирования, например, «выбрать сертификат под-
писи» или «подписать пользовательское соглашение».

Помимо функций, отвечающих за  выполнение дей-
ствий в  браузере, в  приложении предусмотрено не-
сколько способов работы с направлением необходимо-
го потока данных в информационных системах, таких как 
загрузка данных непосредственно в шаг сценария тести-
рования перед его запуском и  выбор файлов, которые 
потребуются приложению для выполнения заложенного 
функционала загрузки. 

Регрессионное тестирование по своей сути стремит-
ся к  исчерпывающему тестированию и, как следствие, 
подразумевает осуществление проверки всех возмож-
ных способов выполнения одной и  той же функции, 
что объясняет необходимость многократного выполне-
ния сценариев тестирования с небольшими отличиями 
в одном-двух шагах. Удовлетворение данной потребно-
сти реализовано в приложении, как посредством копи-
рования сценариев тестирования целиком, так и дубли-
рования конкретных шагов сценариев тестирования.

Для автоматизации управления работы веб-браузера 
использован инструмент, позволяющий управлять эле-
ментами его страниц. В  коде приложения применен 
модуль управления браузером «Selenium web-driver» 
[2], который может работать локально или на  удален-
ном компьютере, модули которого включены уже во все 
ведущие браузеры: Google, Opera, Mozilla Firefox. В  ре-
зультате запуска теста, Selenium web-driver открывает 
браузер (например, Chrome, Firefox) и  взаимодействует 
с  ним, следуя указанным шагам в  сценарии тестирова-
ния. Таким образом, приложение, используя драйвер, 
эмулирует действия пользователя в браузере без необ-
ходимости фактического вмешательства человека.

В целях обеспечения минимизации потенциальных 
сбоев в сетевом подключении или задержек во времени 
при выполнении той или иной функции, разработчики 
приложения предусмотрели функцию автоматической 
задержки шагов, которую можно настроить одновре-
менно для всего сценария тестирования или для кон-
кретных выбранных шагов сценария. 

Так, если созданный сценарий тестирования подраз-
умевает проверку работоспособности и  доступности 
полей пользовательского реестра (реестр, отобража-
ющийся в  интерфейсе информационной системы), со-
держащего множество типов данных, источники кото-
рых расположены в  разных базах данных системы, то 
целесообразно применять настройку автоматической 
задержки для всего сценария, так как отображение ин-
формации в  интерфейсе реестра выполняется медлен-
нее установленного в технической документации пока-
зателя скорости реагирования системы на отображение 
(прорисовку) интерфейсов. Для сценария, описывающе-
го инициацию создания документа, заполнение его по-
лей, сохранение введенных данных и поиск созданного 
документа в  реестре, предпочтительнее использовать 
задержку только на двух шагах сценария: ожидание под-
тверждения сохранения и  ожидание отображения ре-
зультатов поиска документа в реестре.

На данном этапе первая фаза работ завершилась 
и  осуществлен переход от  разработки приложения 
по  созданию автоматизированных сценариев тестиро-
вания и их запуску к созданию массива сценариев тести-
рования в соответствии с программой и методикой ис-
пытаний и к отладке приложения. 

После завершения создания полного массива сцена-
риев регрессионного тестирования приложение было 
запущено в эксплуатацию

Использование приложения в данной конфигурации 
продолжалось достаточно длительное время, инфор-
мационная система регулярно дорабатывалась, в  свя-
зи с  чем создавались новые сценарии регрессионного 
тестирования. Влияние тестировщиков на качество вы-
полнения сценариев тестирования свелось к минимуму. 
Однако наличие ручного запуска сценариев, не  позво-
ляло достичь необходимой скорости проверки ПО. Тре-
бовалось новое решение, которое сократило бы время 
проведения приемки доработанной информационной 
системы в эксплуатацию до минимума. 

Второй и  ключевой фазой создания системы авто-
матизированного тестирования стала организация мо-
ниторинга, обеспечивающего контроль прохождения 
тестов, выявление ошибок, сбор статистики, сохранение 
результатов каждого шага сценария тестирования и ре-
ализацию функции запуска терминальных клиентов. Для 
развертывания Мониторинга использовался фреймворк 
Django [3].

Для выполнения удаленного запуска из Мониторин-
га множества терминальных клиентов единовременно 
было разработано специальное приложение. Данное 
приложение также обеспечило последовательное вы-
полнение сценариев, выстроенных в  очередь, органи-
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зованную в Мониторинге в соответствии с программой 
и методикой испытаний.

Необходимо отметить, что данный метод обладает 
особенностью: запуская тесты в параллельном режиме, 
каждый тест выполняется в своем собственном браузер-
ном окне, что требует дополнительных ресурсов. Объем 
оперативной памяти имеет прямое влияние на скорость 
выполнения сценариев в  параллельном режиме. Если 
памяти недостаточно для запуска нескольких браузеров 
одновременно, это приведет к замедлению выполнения 
тестов.

Результаты

Разработка приложения создания сценариев тести-
рования заняла важную роль в процессе автоматизации 
тестирования программного обеспечения, использова-
ние которого также позволило организовать электрон-
ное хранилище сценариев тестирования, благодаря 
чему стал возможен контроль соответствия созданных 
автоматизированных тестов и  сценариев программы 
и методики испытаний. 

Возможность управления браузером в  процессе те-
стирования обеспечила полное автоматизированное 
прохождение тестов, что позволило выполнять сцена-
рии тестирования, исключив влияние человеческого 
фактора, в следствии чего, занятость работников на про-
хождение тестирования в большинстве случаев свелась 
только к ручному запуску тестов.

Подключение мониторинга позволило создать логи-
ческие очереди сценариев и организовать базу данных 
статистики проведения тестирования, которая хранит 
информацию о результатах проведенных тестов (время 

выполнения теста, результат выполнения теста, стати-
стика выполнения теста, скриншоты результата выпол-
нения шагов теста). Это упростило отслеживание про-
цесса тестирования, анализ результатов и  выявление 
потенциально проблемных мест в ПО.

Разработка приложения параллельного запуска тер-
минальных клиентов обеспечила полный переход на ав-
томатизированное тестирование, исключив человека 
из  процесса проверки работоспособности информаци-
онных систем.

В результате выполнения комплекса работ скорость 
проведения тестирования сократилась до 90 %.

По завершению работ по разработке автоматизиро-
ванного тестирования компания зафиксировала резуль-
тат в  ~95 % покрытия регрессионного тестирования, 
5 % сценариев подлежат исключительно ручной про-
верке, поскольку назначение таких сценариев — защи-
та от использования автоматических скриптов на уров-
не программного обеспечения, например, ввод в  поле 
сгенерированного кода проверки — капчи (полностью 
автоматизированный публичный тест Тьюринга для раз-
личения компьютеров и людей).

Внедрение автоматизированного тестирования 
значительно сокращает время проведения испытаний 
информационных систем и  позволяет практически ис-
ключить человеческий фактор из процесса регрессион-
ного тестирования. Помимо этого, использование авто-
матизированного тестирования снижает себестоимость 
услуг, предоставляемых посредством тестируемой ин-
формационной системы, а также ускоряет процесс раз-
работки.
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