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Аннотация. В статье рассматривается методика повышения устойчивости 
функционирования оптических транспортных сетей связи специального 
назначения (ОТСС СН) в  условиях реализации угроз информационной без-
опасности. Предложен комплексный подход, основанный на  применении 
методов машинного обучения и  скрытых марковских моделей (СММ), 
обеспечивающий сокращение времени обнаружения атак на  физическом 
и канальном уровнях. Разработана модель состояния сети и классификации 
атак, а также алгоритм принятия превентивных мер. Полученные результа-
ты способствуют повышению живучести и надежности сетей в рамках кри-
тической информационной инфраструктуры.
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Summary. The article discusses a technique for increasing the stability 
of special-purpose optical transport communication networks (STS SN) 
in the context of information security threats. An integrated approach 
based on the use of machine learning methods and hidden Markov 
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Современные оптические транспортные сети свя-
зи специального назначения (ОТСС СН) являются 
основой высоконадежной и  высокоскоростной 

передачи данных. Однако реализация угроз инфор-
мационной безопасности (ИБ) посредством сетевых 
и компьютерных атак становится реальным инцидентом, 
способным нанести ущерб информационным системам 
за  счет нарушения конфиденциальности, целостности 
и доступности [1], что имеет непосредственное влияние 
на  одно из  ключевых требований к  ОТСС — устойчи-
вость [2]. 

В настоящее время множество работ посвящено из-
учению возможности точного обнаружения и  прогно-
зирования сетевых и компьютерных, добившихся суще-
ственных результатов [3]. 

Однако прямое применение данных методов к ОТСС 
СН не учитывает особенность ее построения и функцио-

нирования, а также плохо интегрируется напрямую с та-
ким показателем как устойчивость:

1. Существующие способы обнаружения сетевых 
и  компьютерных атак, хорошо работают на  сете-
вом уровне и  выше ЭМВОС [4], и не  затрагивают 
физический и канальный уровень, это обусловле-
но принятием факта того, что злоумышленник на-
ходится внутри сети связи и для проведения сете-
вых и компьютерных атак, ему нет необходимости 
преодолевать первые два уровня. Такой подход 
разрушает концепцию сетей связи специального 
назначения функционирующих как часть объек-
тов критической информационной инфраструк-
туры, а размещения его телекоммуникационного 
оборудования происходит только в пределах кон-
тролируемых зон.

2. Основной целю ИБ сетей связи, является обеспе-
чение устойчивости их функционирования [1], 
но прямое интегрирование показателя информа-
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ционной безопасности в  устойчивость, будет ве-
сти не только к ужесточению требований к ОТСС 
СН, но и способствовать снижению общего пока-
затель устойчивости, делая его более пессимисти-
ческим. 

В контексте современных вызовов информационной 
безопасности, устойчивость оптических транспортных 
сетей связи специального назначения (ОТСС СН) стано-
вится критически важным аспектом их функционирова-
ния. Традиционные методы обеспечения устойчивости, 
основанные на  повышении надежности и  живучести 
сети, не  всегда учитывают специфику угроз, возникаю-
щих на  физическом и  канальном уровнях. Это создает 
уязвимости, которые могут быть использованы злоу-
мышленниками для нарушения конфиденциальности, 
целостности и доступности передаваемых данных. 
В  связи с  этим возникает необходимость разработки 
новых подходов, которые не  только повышают вероят-
ность сохранения работоспособности сети, но  и  мини-
мизируют время обнаружения и  нейтрализации угроз, 
что особенно важно для сетей, функционирующих в рам-
ках критической информационной инфраструктуры.

Устойчивость функционирования ОТСС СН имеет ве-
роятностный характер и оценивается на основе показа-
телей живучести и  надежности. Живучесть выражается 
как коэффициент оперативной готовности (КО.Г.), а надеж-
ность — коэффициент готовности (КГ)

K P T KО.Г. Г= ( )

K T T TO OГ B= +( ) ,

где P(T) — вероятность сохранения работоспо-
собности в  результате внешних дестабилизиру-
ющих факторов, TO — время наработки на  отказ, 
TВ — время восстановления работоспособности.

В данной работе предлагается методика повышения 
устойчивости ОТСС СН не за счет увеличения вероятно-
сти сохранения работоспособности, а путем сокращения 
времени обнаружения угроз на  физическом и  каналь-

ном уровнях, рисунок 1, и  оперативного принятия мер 
по их предотвращению. 

Если вероятность сохранения работоспособности 
сети постоянна, коэффициент оперативной готовности 
определяется коэффициентом готовности, который за-
висит от времени наработки на отказ и времени восста-
новления.

В свою очередь время восстановления можно опре-
делить циклом восстановления:

ТВ = ТОБНР + ТУВЕД + ТПРРЕШ + ТРЕМ,                     (2)

где ТОБНР  — время обнаружения воздействия, ТУВЕД  — 
время уведомления, ТПРРЕШ  — время принятия решения, 
ТРЕМ — время на ремонтные работы (принятие мер).

В данной работе предлагается использовать метод 
повышения устойчивость ОТСС СН не  за  счет повыше-
ния вероятности сохранения работоспособности PP(t), 
а  за  счет сокращения времени обнаружения угроз ин-
формационной безопасности на  физическом и  каналь-
ном уровне и принятия упреждающих мер по противо-
действию им, что позволяет сохранять общий показатель 
устойчивости сети на требуемом интервале времени.

Разработанная методика, рисунок 2, включает в себя 
следующие этапы:

1. В процессе функционирования фрагмента ОТСС СН 
его информационная безопасность определяется 
как нормальное или нарушение конфиденциаль-
ности, целостности и доступности S = {SH, SK, SЦ, SД}.

В соответствии с требованием руководящих докумен-
тов ФСТЭК России [5], разрабатывается модель угроз ИБ, 
включающая перечень актуальных угроз для конкретно-
го фрагмента ОТСС СН. Определяются соответствующие 
им типы сетевых атак А = {А1, А2, … An}.

2. Определение перечня параметров качества функ-
ционирования элемента ОТСС СН подлежащих 
мониторингу (MK) представляющие собой много-
мерные массивы данных, в  которых закодирова-

(1)

Рис. 1. Взаимосвязь уровней ЭМВОС и состояний ИБ
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Рис. 2. Алгоритм обнаружения и прогнозирования состояний ИБ
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ны значения показателей, влияющих на функцио-
нирование элемента ОТСС СН.

В таблице 1 представлен вариант контролируемых 
параметров способных отображать качество функцио-
нирования волоконно-оптических систем передач. 

Таблица 1. 
Контролируемые параметры оптических линий связи

Параметр Описание Параметр Описание

CD
Хроматическая 
дисперсия

UBE-FEC
Неисправных 
ошибок после FEC

DGC
Дифференциаль-
ная групповая 
задержка

BER-POST_FEC
Частота ошибок 
после FEC

OSNR
Отношение  
оптический 
сигнал/шум

OPR
Принятая оптиче-
ская мощность

PDL
Потери, зависящие 
от поляризации

OPT
Переданная опти-
ческая мощность

Q-factor Q-Фактор OFT
Оптическая часто-
та на передаче

BE-FEC Ошибки до FEC OFR
Оптическая часто-
та на приеме

BER-FEC
Частота ошибок 
до FEC

LOS Потери сигнала

3. Формирование базы данных на  основе статисти-
ческих показателей качества функционирования 
ОТСС СН.

При подготовке обучающей базы данных важно убе-
диться, что данные не  содержат сильной мультикол-
линеарности [6] (взаимозависимости между входными 
переменными), с  помощью коэффициента корреляции 
Пирсона (3) необходимо:

 — определить, какие параметры имеют высокую 
степень корреляции и могут дублировать инфор-
мацию.

K
x x y y

n

n
i

n

n

x y

=
� �

=
Ј

і �

м

н
п

оп
=
е ( )( )

1

1
0

1
s s

                  (3)

 — сократить размерность данных путем исключения 
высококоррелированных параметров.

Если значения коэффициента корреляции Пирсона 
для определенных параметров выходят за  пороговые 
значения –0.85 ≤ K ≥ 0.85, один из этих параметров пока-
зателя качества функционирования исключается из об-

учающей базы данных, так как он избыточен и не влияет 
на обучение ИНС [7].

Данные контролируемых параметров преобразуют-
ся в  тензоры ключевых параметров, представляющие 
собой многомерные массивы данных, в которых закоди-
рованы значения показателей, влияющих на функциони-
рование элемента ОТСС СН. 

Тензоры позволяют учесть взаимодействие между 
различными характеристиками и  более точно описать 
состояние системы при сетевых атаках.

4. Для обнаружения сетевых атак, на  контролиру-
емых параметрах, используется искусственной 
нейронной сети (ИНС). В качестве структуры ИНС 
выбран многослойных персептронов.

Архитектура ИНС обозначается как «5:3:2», что отра-
жает количество нейронов в каждом слое. Для обучения 
сети применяется алгоритм обратного распространения 
ошибки, обеспечивающий корректировку весов на  ос-
нове минимизации функции потерь (4,5). 
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ж
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ш
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y T y wj f j ki
j

2 1 2=
ж

и
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ш
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Все слои содержат нейроны, где осуществляется не-
линейное преобразование с  использованием функции 
активации  . Связи между слоями задаются весами wij

1 

и wki
2, которые настраиваются в процессе обучения мо-

дели. Выходной слой состоит из двух нейронов, обеспе-
чивающих получение итогового результата. 

5. После обучения ИНС, необходима проверка 
полноты (6) и точности (7) обучения ИНС. Данная 
проверка выполняется с использованием кривой 
зависимости истинно положительных значений 
(ИПЗ) от  ложноположительных значений (ЛПЗ), 
вычисляемых по формулам:

ИПЗ ИП
ИП + ЛО

ЛПЗ ЛП
ЛП + ИО

=

=

м

н
п

о
п

,                               (6)

где ИП — число истинно положительных предсказаний, 
ЛО — число ложно отрицательных значений, ЛП — чис-
ло ложно положительных предсказаний, ИО — число ис-
тинно отрицательных значений.

На основе этих показателей строится ROC-кривая, по-
зволяющая визуально оценить полноту обученной ИНС 
на основе обучающих данных. 
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Точность, как показатель обучения ИНС рассчитыва-
ется, как площадь под кривой (AUC) с помощью интегри-
рования.

AUC d= тИПЗ ЛПЗ ЛПЗ( ) ( )
0

1

                     (7)

В случае низкого значения точности обучения дан-
ные показатели можно улучшить за  счет увеличения 
размерности обучающих данных или же изменение 
структуры ИНС и ее повторного обучения, пока не будет 
достигнут желаемый результат.

Обученная и  удовлетворяющая требованиям ИНС 
определяет соответствующие типы сетевых атак А = {А1, 
А2, … An} в каждый момент времени t и формирует кор-
теж функционирования элемента ОТСС СН. 

6. Обучение СММ для определения состояний ИБ.

Под скрытой марковской моделью понимают ста-
тистическую [8] модель, имитирующую работу процес-
са с  неизвестными параметрами, который считается 

марковским l p= ( , , )S A , где, S — матрица переходов 
скрытых состояний (sji), A — матрица зависимости на-
блюдаемых событий от скрытых (aji), π — начальные ве-
роятности нахождения в скрытых состояниях (Sn). 

В данном случае, в качестве наблюдаемых событиях 
выступает кортеж по типам сетевых атак, а состояниями 
СММ выступает ИБ элемента ОТСС СН за определенный 
интервал времени, рисунок 3.

Рис. 3. Структура скрытой Марковской модели

Далее расчета значения переходных вероятностей 
матрицы S, выполняются итерации алгоритма Баума-
Велша [9], прямого распространения (α1(i)).

a p1 1( )i ai Y i=


,                                        (8)

a at t ji Y t i
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=

е 1
1

4

� �


,                   (9)

где Sji — веса случайно-инициализированной квадрат-
ной матрицы скрытых состояний S, проводя расчеты для 
всех значений t = 1,2, 3,…,F.

По завершению прямого распределения выполняет-
ся обратное распространение (β1(i)), для чего инициали-
зируют время t = (F, F-1,…,1), рекурсивно рассчитывается

b bt ij Y t j t
j

i s a j( ) ( )= + +
=

е � �
 1 1

1

4

.                      (10)

7. Принятие превентивных мер по  поддержанию 
устойчивости.

На основе вычисленных вероятностей состояний ин-
формационной безопасности элементов ОТСС СН при-
нимаются решения о необходимых превентивных мерах 
для снижения рисков нарушения устойчивости сети. 
Если вероятность критического состояния (например, 
нарушение доступности) превышает пороговое значе-
ние (0,7), выполняются следующие действия:

 — направление линейно-восстановительных групп;
 — переход на резервные линии связи;
 — переход на резервные оптические волокна;
 — переход на  другие технологии передачи инфор-
мации на канальном уровне.

Применение этих мер позволяет оперативно реаги-
ровать на угрозы информационной безопасности и под-
держивать устойчивость оптических транспортных се-
тей связи специального назначения.

Вывод

В данной статье предложена методика повышения 
устойчивости ОТСС СН на основе сокращения времени 
обнаружения и  идентификации атак. Основные дости-
жения:

Разработан алгоритм прогнозирования состояний 
ИБ с применением ИНС и СММ.

Представлены контролируемые параметры качества 
работы оптических линий связи.

Определены превентивные меры, позволяющие сни-
зить влияние атак на сеть.

Применение данного подхода позволяет сократить 
время восстановления сети, повысить ее живучесть 
и надежность, что критически важно для специального 
назначения ОТСС СН в условиях современных угроз ин-
формационно й безопасности.
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