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Аннотация. В  данной работе представлены результаты исследований 
по  разработке и  настройке обратного-проксирующего сервера, включая 
создание комплекса системного программного обеспечения с  целью 
эффективной настройки конфигураций и  управления процессом прокси-
рования. По  результатам проведенных исследований, созданы условия 
для предоставления функций с созданием конфигурации проксирования, 
устранение неисправностей файла конфигурации, структурирование всех 
заданных записей проксирования и  определение в  реальном времени 
синтаксиса файла конфигурации и его оформление. При разработке про-
граммного комплекса были проведены исследования возможности ис-
пользования различных языков программирования.
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Веб-технологии прочно вошли в настоящую эпоху, 
на  них завязано огромное количество сервисов 
и  услуг, от  коммерческих до  государственных, 

от  социальных сетей до  осуществления банковских 
транзакций.

Конечно, крупные сайты и интернет порталы не об-
служиваются каким-либо одним компьютером, по-
скольку все это требует больших ресурсов и  вычис-
лительных мощностей, а  соответственно «тяжелые» 
порталы существуют на серверах, а для доступа к ним 
применяются веб-серверы. Но,  важно заметить, что 
веб-сервер сегодня можно организовать и на обычном 
стационарном компьютере, с этим сталкивается любой 
человек, который желает разместить в  сети интернет 
свой небольшой сайт [1].

Интереснее стоит задача при размещении сайтов 
и корпоративных порталов в небольших организациях, 
где может иметься несколько сайтов, которые разме-
щены на  разных серверах в  пределах одной сети. На-

пример, корпоративный портал размещается на  сер-
вере «A», а  сайт и  корпоративный почтовый сервер 
на  серверах «B» и  «C» соответственно — делается это 
для того, чтобы обеспечить баланс нагрузок и в случае 
выхода из строя веб-узла «B» работа внутри компании 
не будет полностью парализована.

Поскольку вышеуказанная сеть является корпора-
тивной, то  доступ к  различным веб-узлам из  сети ин-
тернет затруднен без должной настройки специализи-
рованного ПО и технологий обратного-проксирования, 
иначе говоря, невозможно получить доступ к корпора-
тивному порталу, когда по  IP адресу компании закре-
плен сервер, где расположен сайт.

Предполагается, что разрабатываемый программ-
ный комплекс существенно облегчает задачу доступа 
к веб-узлам в сетях организаций из сети интернет, а так-
же позволяет удобно осуществлять настройку файлов 
конфигурации. Целью данной работы является разра-
ботка и  настройка обратного-проксирующего серве-
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ра, а также комплекса системного ПО, для удобной на-
стройки конфигураций и управления проксированием. 
В  связи с  этим, разработанное ПО будет возможным 
предоставлять следующие функции: создание конфи-
гурации проксирования; отладку неисправного файла 
конфигурации; ручное редактирование файла конфи-
гурации; осуществление перезагрузки веб-сервера; 
структурирование всех заданных записей проксирова-
ния; определение в реальном времени синтаксиса фай-
ла конфигурации и его оформление.

При разработке программного комплекса были 
проведены исследования возможности использовать 
следующие языки программирования: «PHP» — язык 
программирования общего назначения с  открытым 
исходным кодом, наиболее часто приминающийся при 
разработке интернет решений; «Javascript» — язык про-
граммирования, служащий для отработки сценариев 
в веб-приложении; CSharp — объектно-ориентирован-
ный язык программирования, слушающий для реализа-
ции решений в ОС Windows. В качестве серверной ОС 
предполагалось использовалась UNIX систему Debian 
[2].

Анализ применимости веб-серверов показал, что 
в  пользовательском режиме веб-сервер медленнее 

и  менее эффективен, но  это является одним из  самых 
популярных способов размещения, так как размещать 
и обслуживать такой веб-сервер намного удобнее. Сто-
ит заметить, что грань между веб-сайтами, веб-прило-
жениями и веб-службами стерлась. Например, сервер, 
который доставляет XML-документ на  другое устрой-
ство, может на самом деле являться обычным веб-сер-
вером, следовательно, веб-сервер — это любой интер-
нет-сервер, который отвечает на  HTTP-запросы для 
доставки контента и услуг.

Наиболее известными веб-серверами являются: 
Apache; Nginx; Microsoft Internet Information Services. 
Рассмотрим каждое из  вышеуказанных решений под-
робно.

Как уже говорилось ранее, большинство популяр-
ных веб-серверов по  умолчанию не  имеют удобного 
встроенного редактора настроек и  параметров, что 
особенно заметно на  UNIX машинах, где используется 
только консоль. Да,  базовая настройка веб-сервера 
при его установки зачастую производиться специали-
стами и осуществляется через консоль, но вот уже для 
поддержания и, например, масштабирования веб-сер-
вера, обычному пользователю без знаний структуры 
конфигурационных файлов и  их расположения в  си-

Рис. 1. Интерфейс Forefront TMG
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запускать сервер для применения изменений. Пример 
интерфейса веб-конфигуратора приведен на рисунке 4.

Как можно заметить из вышеприведенного рисунка, 
в  веб-конфигураторе также встроен ручной редактор 
файла, что позволяет опытным специалистам совер-
шать работу не с веб-полями, а напрямую со структурой 
файла [4]. Ранее уже отмечалось, что NGINX по умолча-
нию не  имеет графический интерфейс и  его настрой-
ка может производиться только с  помощью консоли, 
но наличие ручного редактора в веб-приложении пре-
доставляет наиболее удобную среду работы с файлом.

Также, вышеуказанный ручной редактор имеет за-
щиту синтаксиса, и, например, при допущении ошибки 
изменения не будут сохранены.

К  достоинствам разработанного ПО можно отнес- 
ти:

 ♦ наличие упрощенной работы с  записями обрат-
но-проксирующего сервера;

 ♦ наличие защиты при ошибке в синтаксисе;
 ♦ наличие поддержки SSL;
 ♦ наличие авторизации и доступа из сети интернет;
 ♦ наличие графического и веб-приложения.

Если рассматривать недостатки, то  здесь можно 
выделить то, что разработанное ПО не  имеет инстал-
лятора, и его установку необходимо производить вруч-
ную, но здесь же важно заметить, что установка крайне 
проста и  производится путем добавления файлов ПО 
в определенную директорию.

Рис. 7. Пример заголовка
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Основные характеристики разработанного ПО при-
ведены в таблице 1.

При разработке программного комплекса были учте-
ны недостатки аналогов при осуществлении настроек 
обратного-проксирования, а  также решен вопрос до-
ступа с  различных устройств. Таким образом разрабо-
танное ПО лишено недостатков Windows ориентиро-
ванных аналогов, таких как Forefront TMG и Application 
Request Routing, и при этом обладать преимуществами 
доступными для UNIX ориентированных решений.

Разработанный вариант управления представляет со-
бой развернутый на том же сервере веб-сервер apache, 
прослушивающий нестандартный TCP-порт, во  избежа-
ние конфликтов с NGINX. При помощи графических эле-
ментов управления администратор настраивает конфи-
гурацию обратно-проксирующего сервера, а веб-сервер 
apache — записывает ее в  соответствии с  синтаксисом 
конфигурационного файла веб-сервера NGINX.

Схема реализации серверного решения изображе-
на на рисунке 6.

Любой HTTP и HTTPS запрос содержит заголовки. 
Все заголовки запросов стандартизированы и,  на-

пример, могут состоять из  следующих полей (рису-
нок 7).

Поскольку вышеприведенный заголовок содержит 
информацию о  хосте, то  такой запрос не  сложно пере-
направить с помощью обратно-проксирующего сервера.

Разработанный обратно- проксирующий сервер 
принимает все входящие HTTP и  HTTPS запросы, ана-
лизирует их заголовки и на основе их выполняет пере-
направление на  те  адреса в  локальной сети, которые 
указаны в конфигурационных файлах.

Как уже говорилось ранее, разработанное про-
граммное решение имеет не  только веб-панель для 
управления конфигурационными файлами, но  также 
и программное решение для ОС Windows, которое по-
зволяет производить все необходимые настройки без 
запуска веб-браузера и веб-панели.

При реализации программного комплекса применя-
лись различные технологии программирования, а так-
же сторонние библиотеки [5].

Структурная схема разработанного программного 
комплекса представлена на рисунке 8.
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Сервер на Debian

Обработка запроса 
(PHP)

Обратно-проксирующий сервер

Веб-сервер

Веб-
конфигуратор

Приложение 
конфигуратор

Рис. 8. Схема реализации соединение и работы комплекса приложений

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

62 Серия: Естественные и технические науки №6 июнь 2021 г.



ЛИТЕРАТУРА
1. 1. Олифер Н.А., Олифер В.Г. Компьютерные сети. Принципы, технологии, протоколы. — Питер, 2020. — 1008 с.
2. 2. Флэнаган Д. JavaScript. Подробное руководство, 6-е издание. — Пер. с англ. — СПб: Символ-Плюс, 2012. — 1080 с.
3. 3. Прайс Марк Дж. C# 7 и.NET Core. Кросс-платформенная разработка для профессионалов. 3-е изд. — СПб.: Питер, 2018. — 640 с.
4. 4. Попов А.А. Эргономика пользовательских интерфейсов в информационных системах: учебное пособие / А.А. Попов. — М.: РУСАЙНС, 2016. — 312 с.
5. Documentation Workerman / Офф. Сайт разработчика — URL: https://doc.workerman.net (дата обращения: 15.04.2021).

© Андрюхин Александр Гавриилович ( pr1110@list.ru ),  

Грачев Николай Николаевич ( nngrachev@mail.ru ), Львов Никита Сергеевич ( lvov_ns@outlook.com ).  

Журнал «Современная наука: актуальные проблемы теории и практики»

МИРЭА — Российский технологический университет

ИНФОРМАТИКА,  ВыЧИСЛИТЕЛьНАЯ  ТЕХНИКА  И  УПРАВЛЕНИЕ

63Серия: Естественные и технические науки №6 июнь 2021 г.


