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Аннотация. В  работе осуществляется разработка модели предоставления 

услуги «умного» уличного освещения. Реализация такой услуги позволит 

муниципалитету получить значительную экономию бюджетных средств, за-

трачиваемых сейчас на городское освещение улиц. В работе анализируется 

беспроводные технологии с низким энергопотреблением и дальним радиу-

сом действий. Была определена концепция организации, позволяющая ре-

ализовать предоставления услуги «умного» уличного освещения, включаю-

щая в себя, выбор активного оборудования, схему общей организации сети, 

а  также ее вариант реализации, также проведено тестирование сегмента 

сети, построенного с использованием выбранной ранее беспроводной тех-

нологии LoRa.
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нологии, технология LoRa, схема сети, выбор оборудования, результаты 

тестирования.

Введение

Воснове концепции умного города лежит идеоло-
гия интеллектуализации управления городом. 
Город становится «умным», когда предоставляет 

информацию о протекающих в нем процессах, на осно-
ве анализа которой принимаются определенные реше-
ния и  действия с  целью сделать город более удобным, 
безопасным и  комфортным для жителей. В  идеале го-
род должен подстраиваться под потребности каждого 
участника городской жизни и  становиться более пер-
сонализированным. Концепция такого города подразу-
мевает применение новых технологий в  строительстве 

зданий и  сооружений, использование новых материа-
лов, трансформацию методологии и процессов управле-
ния городом, применение современных информацион-
ных технологий для повышения эффективности [1], [2]. 
Если рассматривать концепцию такого города с  точки 
зрения информационных технологий, то  она основана 
на обмене данными между объектами городской инфра-
структуры, жителями, представителями городской ад-
министрации, сотрудниками организаций, работающих 
в  сфере городского хозяйства, контрольно-надзорны-
ми службами. Анализ данных, которыми обмениваются 
участники городской среды, при помощи автоматизи-
рованных систем предоставляет возможность осущест-
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влять оперативное реагирование и  интерактивное из-
менение инфраструктуры под запросы жителей. Таким 
образом, формируется единая информационная среда 
умного города. На сегодняшний день некоторые города 
в различных странах постепенно начинают становиться 
«умными», внедряя в свою среду информационные тех-
нологии [3].

Не только в России, но и в мире до сих пор нет еди-
ного стандарта для передачи данных в сетях интернета 
вещей. Поэтому при выборе, по  какому из  них следует 
организовать работу сети, пришлось рассмотреть боль-
шинство беспроводных технологий интернета вещей. 
В результате проведенного анализа в качестве транспор-
та данных от периферийных IoT-устройств была выбрана 
LoRa по следующим причинам.

LoRaWAN обладает уникальным сочетанием дально-
сти связи с  энергоэффективностью. Конечные LoRa-у-
стройства могут передать информацию на  расстояния 
до  15 километров от  базовой станции, используя мощ-
ность передачи не  превышающую 25 милливатт. Для 
сравнения, мощность излучения смартфонов, которые 
широко используются в  быту в  8 раз больше. Канал, 
соединяющий конечные устройства с  узлом доступа 
оператора связи (“последнюю милю”), построенный 
на  LoRaWAN, можно охарактеризовать тремя чертами: 
«далеко — долговременно — автономно — экономично» 
[4], [5]. В работе рассматривается возможности примене-
ния технологии LoRa для обеспечения автоматической 
освещенности улиц города.

Общая схема предоставления услуги 
«умного» уличного освещения

Базовая станция (шлюз) для LoRaWAN состоит 
из  двух элементов. Первый элемент — маршрутиза-
тор, который имеет WAN порты для связи с  облачным 
IoT-сервером. Вторыми элементами базовой станции 
являются интерфейсные модули, для связи с которыми 
используются LAN порты. В  качестве маршрутизатора 
в нашем случае был выбран маршрутизатор Cisco IR829. 
Эта модель имеет 4 порта LAN10/100/1000 Ethernet, 
каждый из которых поддерживает протокол PoE/PoE+. 
Для WAN возможна установка SFP модуля, либо рабо-
та через беспроводные интерфейсы 3G/4GLTE и  Wi-Fi 
802.11b/g/n, что позволяет создать дополнительные 
резервные беспроводные каналы. Маршрутизатор 
поддерживает программное обеспечение Cisco IOS, 
компактен и предназначен для работы в неблагоприят-
ных условиях.

В  системах интеллектуального управления уличным 
освещением можно выделить следующие составляющие 
[6]:

Сеть передачи данных, связывающая городские фо-
нари с центральным сервером и между собой. Сеть до-
ступа поделена на два участка. Первый участок располо-
жен между конечными устройствами и шлюзом, который 
агрегирует данные со всех близлежащих устройств. Этот 
участок построен на  основе беспроводной технологии 
дальнего действия с  низким энергопотреблением. Для 
реализации проекта возможно использование всех 
трёх типов (классов) конечных устройств, которые суще-
ствуют в технологии LoRa (A, B и C, отличающиеся друг 
от друга режимами приема). Выбор того или иного типа 
зависит от  конкретных требований, предъявляемых 
к  конечному устройству. При этом все эти устройства 
являются двунаправленными. Класс А является базовым 
и поддерживается всеми устройствами. Это:

 ♦ интеллектуальные LED-лампы (умные уличные 
фонари) (рис. 1, а), способные динамически изме-
нять интенсивность светового потока. Эти лампы 
оснащены датчиками движения, фотодатчиками, 
специализированными сенсорами, блоками пе-
редачи данных и  контроллером, которые обе-
спечивают общую работу всех модулей. Общее 
описание устройства представлено ниже;

 ♦ блок передачи данных, как уже говорилось выше, 
работает по технологии LoRa. Возможно исполь-
зование устройств класса C, которые в  любое 
время могут принимать от  контроллера коман-
ды, так как на опоре можно обеспечить постоян-
ное питание от электрической сети, а аккумуля-
торы в этом случае используются как резервные 
источники питания.

 ♦ датчик движения, собирающий данные, на  осно-
вании которых принимаются решения о режиме 
работы уличных фонарей. Он может быть разме-
щён на  фонарном столбе или удалённо (рис.  1, 
б). В  этом случае датчик может являться вспо-
могательным или дублирующим по  отношению 
к  датчику, расположенному непосредственно 
на  опоре, либо являться основным, полностью 
заменяя функционал датчика, закреплённого 
на фонарном столбе. Само оконечное устройство 
в данном варианте будет состоять из датчика, ре-
агирующего на присутствие человека, например, 
датчика движения и/или фотосенсора и модуля, 
ответственного за  передачу данных. В  этом слу-
чае более рационально будет использование мо-
дулей класса А или В, так как возможность сете-
вого питания будут ограничены.

 ♦ центр мониторинга строится на  базе IoT-плат-
формы. Подобный центр позволяет управлять 
уличным освещением централизованно, что 
облегчает работу эксплуатационных и техниче-
ских служб. Такая организация позволяет систе-
ме автоматически регулировать яркость фона-
рей, ориентируясь на погодные условия (дождь, 
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метель, туман, яркое свечение луны и т. п.), и за-
давать график автоматического включения/
выключения освещения в  отдельных районах 
города.

Схема взаимодействия устройств в случае срабатыва-
ния датчика движения или фотодатчика, расположенных 
непосредственно на фонарном столбе: свет включается 
в  соответствии с  заранее заложенными в  контроллер 
алгоритмами, информация об этом отправляется на ба-
зовую станцию, а оттуда в мониторинговый центр. В слу-
чае срабатывания датчика на удалённом модуле, модуль 
отправляет данные о срабатывании на базовую станцию, 
которая отправляет данные о  срабатывании в  монито-
ринговый центр и  после получения ответа, отправляет 
команду на необходимый фонарь. Это реализация клас-
сической топологии «Звезда» должна предоставлять-
ся таким образом, чтобы уличные фонари включались 
до  того, как пешеходы приходят, и  выключались или 
уменьшали мощность, когда никого нет с помощью рас-
пределенной сети датчиков. На рис. 2 изображена схема 
включения фонаря после обнаружения движения уда-
лённым модулем.

В  работе приводятся результаты эксперимента для 
проведения оценки технологии LoRa сети на  участке 
между конечным устройством и  шлюзом. Эксперимент 
состоял из  двух частей. В  первой части эксперимента 
была выполнена передача сообщений разных размеров 
в условиях городской среды и, соответственно, высокого 
уровня помех. Во второй части тестировалась передачи 
данных с использованием технологии LoRa на открытой 
местности. Для проведения эксперимента на  базе од-
ноплатного компьютера RaspberryPi были собраны два 
трансивера LoRa. В  качестве передающих блоков были 
использованы модули компании Unwired Devices — 
Unwired Range, которые построены на основе радиочипа 
SX1276 компании Semtech и микроконтроллера STM32L.

Измерения проводились при разнесении приёмни-
ка и  передатчика на  разные расстояния друг от  друга. 
Скорость передачи данных для всех случаев была фик-
сирована и  составляла 11 кбит/с. Скорость отправки 
сообщения с  конечного устройства равнялась одному 
сообщению в  секунду. Полоса пропускания равнялась 
250 кГц. Размер сообщения во всех случаях был равен 58 
байт.

а)                                                                                   б)
Рис. 1

а) — «умного» уличного фонаря и
б) — удалённого модуля
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Рис. 2. Схема включения фонаря после обнаружения движения удалённым модулем

Рис. 3. График зависимости процента кадров с задержкой больше 10 мс от расстояния между 
приёмником и передатчиком
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Рис. 4. Зависимости коэффициента потерь от количества пакетов

Рис. 5. Зависимость коэффициента потерь от длины пакета
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График зависимости процента сообщений с задерж-
кой больше 10 мс от  расстояния передачи приведен 
на рис. 3.

Имитационное моделирование сети LoRa. В  рабо-
те разработана имитационная модель фрагмента сети 
на  базе технологии LoRa для выявления особенностей 
сети в  условиях большого количества абонентских 
устройств. В качестве примера в данной работе рассмо-
трена “умная” уличная освещенность в городе.

В Рис. 4 показана Зависимости коэффициента потерь 
от количества пакетов и в рис. 5 показана Зависимость 
коэффициента потерь от длины пакета. Полученные ре-
зультаты можно использовать при проектировании се-
тей на базе технологии LoRa в условиях города

Выводы:

1. 1. Разработана модель предоставления новой ус-
луги «умного» уличного освещения. Выбрано 
активное оборудование, предложен вариант 
общей организации физической сети, а также ее 

логический вариант реализации в рамках унифи-
цированной сервисной модели, которая может 
быть успешно использована в  условиях умного 
города.

2. 2. Проведено тестирование сегмента сети, постро-
енного с  использованием выбранной ранее 
беспроводной технологии LoRa, который под-
твердил что задержка в сетях LoRa при передаче 
блоков данных размером, достаточного для ин-
капсулирования в них информации о срабатыва-
нии датчика, крайне мала.

3. 3. Разработана имитационная модель фрагмента 
сети на базе технологии LoRa для выявления осо-
бенностей сети в условиях большого количества 
абонентских устройств.

4. 4. Реализовав услугу освещения, используя создан-
ную стандартизированную беспроводную тех-
нологию физической сети и  унифицированную 
сервисную модель, можно с  минимальными 
вложениями увеличить число предоставляемых 
услуг в рамках разрабатываемого проекта, доба-
вив, например, анализ загрязнения воздуха, или 
«умные» мусорные контейнеры.
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