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Аннотация. В данной статье представлен алгоритм управления потоками 
данных в информационно-вычислительных сетях, направленный на повы-
шение отказоустойчивости и оптимизацию маршрутизации. Разработанный 
метод учитывает динамические изменения в сети и адаптирует маршруты 
передачи данных, минимизируя задержки и снижая нагрузку на инфра-
структуру. В основе алгоритма лежит модифицированный механизм марш-
рутизации с применением алгоритма DUAL, обеспечивающий высокую ско-
рость адаптации и исключение петель в топологии сети.
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В настоящий момент информационно-вычислитель-
ные сети (ИВС) становятся критически важными 
компонентами функционирования сложных орга-

низационно-технических систем (СОТС) [1, 2]. Они обе-
спечивают постоянный обмен информацией, которая 
необходима для принятия решений, управления про-
цессами и  повышения общей эффективности работы. 
Однако неустойчивость каналов связи отдельных уз-
лов часто приводят к  снижению эффективности всей 
системы [3]. При иерархическом управлении это может 
стать причиной полного паралича сети при отказе даже 
одного узла (рис. 1). Узлы СОТС этой сети, не  имеющие 
между собой прямого подчинения, могут быть связаны 
и использоваться как узлы-ретрансляторы для передачи 
данных вне своего сетевого контура.

Целью данной работы является разработка алгорит-
ма, обеспечивающего минимизацию изменений коэффи-
циента готовности при максимальном количестве одно-
временно вышедших из  строя узлов инфраструктуры. 
Для достижения этой цели решены следующие задачи:

•	 Анализ существующих методов маршрутизации 
в динамических сетях и их недостатков;

•	 Разработка математической модели для расчёта 
метрик маршрутов, включая коэффициент готов-
ности, задержку передачи и загрузку каналов;

•	 Создании алгоритма, который обеспечит децен-
трализованное управление потоками данных 
и позволит минимизировать влияние отказов от-
дельных компонентов на  функционирование си-
стемы в целом.;

•	 Оценка эффективности предложенного алгорит-
ма на основе сравнительного анализа с традици-
онными методами маршрутизации. 

Предлагаемый алгоритм отличается от  существую-
щих решений использованием единого каталога класси-
фикаторов информации при формировании подписок, 
а  также изменённым способом определения соседства 
узлов в сети [4]. Это позволяет:

•	 Увеличить отказоустойчивость за  счёт создания 
структурного резерва;

•	 Повысить оперативность и точность маршрутиза-
ции потоков данных в  условиях нестабильности 
каналов связи.

Развитие методов управления потоками данных 
в  информационных системах связано с  совершенство-
ванием сетевых технологий и  протоколов маршрутиза-
ции [5]. На  сегодняшний день большинство подходов 
основывается на централизованной или иерархической 
структуре управления. Эти методы, включая использо-
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Рис. 1. Вариант формирования сетевой среды СОТС при нестабильности каналов связи промежуточных УС

Рис. 2. Алгоритм формирования маршрутов (EIGRP)
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вание протоколов, таких как OSPF (Open Shortest Path 
First) и RIP (Routing Information Protocol), демонстрируют 
ограниченные возможности по  адаптации к  динамиче-
ски изменяющимся условиям сети.

Enhanced Interior Gateway Routing Protocol (EIGRP) вы-
деляется среди других динамических протоколов марш-
рутизации благодаря использованию алгоритма DUAL 
(Diffusing Update Algorithm), который обеспечивает вы-
сокую скорость сходимости маршрутов и минимизирует 
вероятность возникновения петель [6]. EIGRP учитывает 
такие метрики, как пропускная способность, задержка, 
надёжность и загрузка канала, что делает его особенно 
эффективным для корпоративных сетей с высокой слож-
ностью топологии (рис. 2) [7].

Современные исследования также рассматривают 
внедрение децентрализованных методов, среди кото-
рых выделяются подходы, основанные на  технологии 
самоорганизующихся сетей (MANET) [8]. Однако данные 
решения часто оказываются сложными в  реализации 
и требуют значительных вычислительных ресурсов.

Теоретическая значимость предлагаемого исследо-
вания заключается в  разработке алгоритма, который 
сочетает принципы динамической маршрутизации с ис-
пользованием единого каталога классификаторов ин-
формации [9]. Это позволяет расширить существующие 
теории в следующих аспектах:

•	 Повышение отказоустойчивости за  счёт исполь-
зования резервных каналов связи;

•	 Оптимизация маршрутов передачи данных путем 
минимизации задержек и  дублирования инфор-
мации;

•	 Применение механизмов интеграции разнород-
ных информационных потоков в условиях неста-
бильных каналов связи.

Таким образом, исследование вносит вклад в разви-
тие методов управления потоками данных и повышения 
эффективности функционирования информационно-
вычислительных сетей предприятий.

Разработанный алгоритм дополняет существующий 
алгоритм EIGRP следующими этапами:

•	 Формирование таблицы классификаторов инфор-
мации: на  этом этапе создаётся единый каталог, 
который описывает типы данных, их приоритеты 
и  параметры маршрутизации. Это обеспечива-
ет стандартизацию обработки данных на  уровне 
всей сети.

•	 Определение соседства узлов: состояние каналов 
связи между узлами анализируется в  реальном 
времени. Для определения доступности и  каче-
ства соединений используются показатели, такие 
как пропускная способность, задержка и  надёж-

ность. Узлы классифицируются как ближайшие 
соседи, если они удовлетворяют заданным метри-
кам качества соединения.

•	 Построение маршрутов: маршруты рассчитыва-
ются на  основе информации о  соседстве и  с ис-
пользованием алгоритма DUAL. При  построении 
маршрутов учитываются как основные, так и  ре-
зервные пути для обеспечения отказоустойчи-
вости. Создаются таблицы маршрутизации, в  ко-
торых для каждого узла указываются доступные 
маршруты, их метрики и состояние каналов связи. 

При применении технологии DUAL для вычисления 
кратчайших маршрутов без петель, используются дина-
мические метрики, такие как задержка, пропускная спо-
собность и надёжность.

Для расчёта метрики маршрута используется фор- 
мула:

M K K
K K

= Ч + Ч +
+ Ч + Ч

1 2

3 4

Bandwidth Delay
Reliability Load,

где: K K K K1 2 3 4, , ,� �  — коэффициенты, учитывающие важ-
ность метрик (1 или 0, если метрика не учитывается).

Bandwidth — минимальная пропускная способность 
на пути.

Delay — суммарная задержка передачи данных.
Reliability — наименьший показатель надёжности 

на пути.
Load — наивысший показатель загрузки канала.

Для расчёта задержки пакетов в  сети используется 
следующая формула:

D B
C

=
� l

,

где: D  — задержка;
B — объём передаваемых данных;
C  — пропускная способность канала;
l — интенсивность поступления пакетов.

Для определения размеров пакета используется 
формула:
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где: H  — размер заголовка.
n — количество полей в пакете.
F  — размер объекта данных.
O  — общее количество объектов.

Подобный подход позволяет минимизировать на-
грузку на сеть и оптимизировать передачу данных.

Применение алгоритма было протестировано на кор-
поративной ИВС с тремя уровнями иерархии: централь-
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ные узлы, региональные узлы и  филиалы. Основная 
цель — повышение отказоустойчивости сети в условиях 
нестабильности каналов связи.

В одном из сценариев была смоделирована ситуация 
выхода из строя 20 % узлов филиальной сети. Благодаря 
предложенному алгоритму маршруты передачи данных 
были перестроены, что позволило избежать потери свя-
зи между центральным и региональным уровнями.

Таблица 1. 
Коэффициенты готовности после выхода из строя  

20 % ИВС

Уровень узла
Коэффициент готовности 

до внедрения
Коэффициент готовности 

после внедрения

Центральный 0.9996 0.9998

Региональный 0.9993 0.9995

Филиальный 0.9989 0.9992

Таблица 2. 

Характеристики сети

Параметры сети
Значение  

до внедрения
Значение  

после внедрения

Средняя задержка 200 мс 120 мс

Пропускная способность 80  % загрузки 60  % загрузки

Анализ полученных результатов показал, что по-
сле внедрения алгоритма коэффициенты готовности 
увеличились на всех уровнях сети, что свидетельствует 
о  повышении отказоустойчивости. Средняя задержка 
пакетов сократилась на 40 %, что значительно улучшило 
качество обслуживания в сети. Снижение загрузки кана-
лов позволило обеспечить более равномерное распре-
деление потоков данных.

В сравнении с  традиционными иерархическими ме-
тодами управления (на базе OSPF и RIP), предложенный 
алгоритм демонстрирует более высокую эффективность 
в условиях нестабильности каналов связи за счёт дина-

мической адаптации маршрутов и  интеграции резерв-
ных путей.

Основными преимуществами предложенного подхо-
да являются:

•	 Высокая скорость адаптации маршрутов благода-
ря использованию алгоритма DUAL.

•	 Повышение отказоустойчивости сети за  счёт ин-
теграции резервных маршрутов и  минимизации 
задержек.

•	 Снижение нагрузки на  каналы связи благодаря 
оптимизации размеров пакетов и исключению ду-
блирования данных.

•	 Универсальность алгоритма, позволяющая его 
применение в сетях с разной топологией и степе-
нью сложности.

Возможные ограничения и  направления для даль-
нейших исследований:

•	 Ограниченная производительность при высоком 
уровне динамичности сети.

•	 Необходимость дополнительной памяти для хра-
нения таблиц маршрутизации и подписок.

•	 Перспективы интеграции алгоритма с  существу-
ющими методами искусственного интеллекта для 
предсказания состояний сети и заблаговременно-
го планирования маршрутов.

Предложенный алгоритм формирования потоков 
данных демонстрирует высокую эффективность в повы-
шении отказоустойчивости и оптимизации маршрутиза-
ции в информационно-вычислительных сетях. Алгоритм 
может применяться в  корпоративных сетях с  высокой 
степенью иерархии, в распределённых системах управ-
ления и  в промышленных IoT-сетях. В  перспективе ал-
горитм может быть интегрирован в  интеллектуальные 
системы управления потоками данных, основанные 
на машинном обучении, для автоматической оптимиза-
ции маршрутов в условиях изменяющейся нагрузки. Его 
внедрение позволяет улучшить качество обслуживания, 
сократить простои и обеспечить бесперебойную работу 
сети в условиях нестабильных каналов связи.
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