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Введение

Современные задачи обеспечения безопасности 
и быстрого реагирования на чрезвычайные ситуации 
требуют эффективной организации взаимодействия 

пользователей программных систем. В  рамках деятель-
ности МЧС России (Ведомства) важно наладить многомо-
дальное взаимодействие, которое предполагает исполь-
зование различных каналов и  средств коммуникации.

Для повышения качества работы программных реше-
ний Ведомства следует реализовать следующие этапы:

1. Разработать модели, отражающие принципы мно-
гомодального взаимодействия пользователей [1], 
с учетом специфики работы спасательных служб.

2.  Создать структурированную базу данных, которая 
обеспечит обработку и  хранение информации, 
необходимой для взаимодействия.

3. Провести анализ автоматизированных процес-
сов, связанных с  организацией взаимодействия, 
с целью оптимизации скорости и точности приня-
тия решений.

4. Разработать функциональные схемы процессов 
организации многомодального взаимодействия 
пользователей программных систем Ведомства [2].

Разработка функциональной схемы процессов 
многомодального взаимодействия и обработки 

данных в программных системах Ведомства

Функциональная схема, описывающая процессы си-
стемы организации многомодального взаимодействия 
(СОМВ), была разработана с применением UML и BPMN-
нотаций, а также с использованием программного обе-
спечения Microsoft Visio и Bizagi Modeler.
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На рисунке 1 представлена диаграмма прецедентов, 
иллюстрирующая ключевые процессы системы.

Рис. 1. Диаграмма прецедентов

Основные роли в  системе СОМВ: оператор; руково-
дитель группы; системный аналитик; специалист по тех-
поддержке; интегратор внешних систем.

Основные сценарии взаимодействия: управление 
запросами; управление задачами; мониторинг системы 
и аналитика; диагностика и решение проблем; интегра-
ция с внешними системами.

Оператор управляет процессом регистрации и  об-
работки запросов, выполняет эскалацию и  общается 
с пользователями.

Руководитель группы принимает решения по запро-
сам, распределяет задачи среди сотрудников и контро-
лирует их выполнение.

Системный аналитик следит за состоянием системы, 
собирает и анализирует данные, генерирует отчеты для 
руководства.

Специалист диагностирует технические проблемы 
и решает их с использованием мультимедийных каналов 
связи.

Интегратор настраивает связи между системой 
и внешними сервисами для обмена данных и синхрони-
зации.

На рисунке 2 представлена диаграмма, отображаю-
щая процесс управления запросами.

Описание процесса управления запросами от  роли 
оператора:

1. Оператор получает запрос от пользователя (по те-
лефону, через систему тикетов, по  электронной 
почте и др.) и вводит в систему все необходимые 
данные запроса: имя пользователя, описание 
проблемы, контактные данные, а также любую до-
полнительную информацию, которая может быть 
полезной для обработки запроса.

2. Оператор сверяет информацию с  требованиями 
системы или внутренними стандартами. Напри-
мер, проверяет правильность контактных данных, 
наличие всех необходимых описаний или под-
тверждений.

3. Если в процессе проверки были выявлены ошиб-
ки (например, опечатки в описании проблемы, не-
верные данные пользователя или несовпадение 
с внутренними требованиями), оператор исправ-
ляет данные.

4. Система в автоматическом режиме обрабатывает 
запрос, после чего оператор принимает реше-
ние об эскалации (если запрос не удается решить 
на  текущем уровне или требует вмешательства 
более квалифицированных специалистов).

5. После обработки запроса оператор отправляет 
пользователю уведомление о  статусе его запро-
са. Это может быть уведомление о решении про-
блемы, просьба предоставить дополнительные 
данные или подтверждение, что запрос был эска-
лирован, и будет обработан позже.

Процесс управления задачами представлен на  ри-
сунке 3.

Описание процесса управления задачами от роли ру-
ководителя группы:

1. Руководитель группы получает запрос и  создаёт 
задачу в системе, устанавливает параметры и на-
значает исполнителя.

2. Руководитель группы распределяет задачи меж-
ду исполнителями в  зависимости от  сложности 
и приоритетности.

3. Руководитель следит за  прогрессом выполнения 
задачи, корректирует действия исполнителя, если 
необходимо.

4. Если задача не выполнена вовремя или возника-
ют проблемы, то она может быть эскалирована 
на более высокий уровень.

5. Руководитель проверяет выполнение задачи, 
подтверждает ее завершение.
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Процесс мониторинга системы и  аналитики пред-
ставлена на рисунке 4.

Описание процесса мониторинга системы и аналити-
ки от роли системного аналитика:

1. Системный аналитик инициирует сбор данных 
о текущем состоянии системы, включая произво-
дительность, «логи» ошибок, использование ре-
сурсов и доступность сервисов.

2. Аналитик изучает собранные данные, выявляет 
отклонения от нормальных показателей, находит 
коренные причины проблем и проверяет их вли-
яние на систему

3. Если были выявлены проблемы, то создается под-
робная документация с  описанием выявленных 
проблем, их причины, рекомендаций по  исправ-
лению и  рисков. Или готовится отчет для разра-
ботчиков, если проблема останется нерешенной.

4. Создается техническая документация с  описани-
ем проблемы, предложенным решением и  ожи-
даемым результатом для команды разработчиков.

5. Формируется отчет для руководства с указанием 
проблемы, предложенного решения, сроков реа-
лизации и ожидаемого результата.

6. Если проблем не  было выявлено, то аналитик 
изучает описание проблемы, предоставленное 
пользователями системы, для ее дальнейшей диа-
гностики.

7. Аналитик вносит изменения в  конфигурацию си-
стемы, базы данных или настройку сервисов для 
устранения проблемы.

8. Аналитик документирует произведенные дей-
ствия, достигнутый результат и выводы по устра-
нению проблемы.

9. Если обращений от  пользователей системы 
не поступало, то аналитик формирует отчет, под-
тверждающий нормальное состояние системы, 
с  предоставлением ключевых метрик и  выводов 
по стабильности работы.

Процесс диагностики и решение проблем представ-
лена от роли специалист по техподдержке на рисунке 5.

Описание процесса диагностики и решение проблем 
от роли специалиста по техподдержке:

1. Специалист по  техподдержке получает запрос 
от пользователя, который может быть отправлен 
через различные каналы (телефон, электронная 
почта, чат и др.).

2. Специалист по техподдержке анализирует инфор-
мацию, полученную в запросе, и решает, достаточ-
но ли данных для диагностики проблемы. В  слу-
чае недостаточной информации может запросить 
дополнительные детали у пользователя.

3. На этом этапе специалист проводит диагностику, 
используя инструменты и  доступные ресурсы, 

чтобы найти причину проблемы. Это может вклю-
чать тестирование системы, проверку логов, про-
ведение анализов и др.

4. Специалист по  техподдержке оценивает, решена 
ли проблема на  текущем уровне или требуется 
дальнейшая работа.

5. Если проблема решена, то специалист записывает 
подробности решения проблемы, чтобы в  буду-
щем можно было быстро устранить аналогичные 
проблемы.

6. Если проблема не решена, то специалист по тех-
поддержке передаёт задачу на  более высокий 
уровень, например, системному аналитику или 
разработчику. Включает описание проблемы, 
«логи» и результаты диагностики.

7. После решения проблемы специалист по техпод-
держке сообщает пользователю, что проблема 
устранена, и предоставляет отчет о выполненных 
действиях.

Процесс интеграции с  внешними системами пред-
ставлена от роли интегратор внешних систем на рисун-
ке 6.

Описание процесса интеграции с внешними система-
ми от роли интегратора внешних систем:

1. Получение задания на интеграцию с внешней си-
стемой, сбор требований, согласование функцио-
нала и определение границ интеграции.

2. Обеспечение готовности инфраструктуры, созда-
ние тестовой среды и необходимых учетных дан-
ных.

3. Настройка протоколов обмена данными, автори-
зации, форматов передачи.

4. Запуск тестов для проверки корректности обмена 
данными и совместимости между системами. Если 
тестирование прошло успешно, то выполняется 
переход к реализации. Если тестирование не про-
шло, то производится возврат к  этапу настройки 
соединения с устранением ошибок.

5. Настройка инструментов для мониторинга рабо-
ты интеграции в  реальном времени (например, 
логирование, оповещения о сбоях).

6. Перевод интеграции из  тестовой среды в  рабо-
чую.

7. Подготовка итогового отчета, включающего вы-
полненные этапы, результаты тестов, документа-
цию и рекомендации по дальнейшему использо-
ванию интеграции.

Проектирование базы данных системы

Проектирование базы данных для системы организа-
ции многомодального взаимодействия пользователей 
программных систем МЧС России было осуществлено 
с использованием онлайн сервиса draw.io [3].
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В таблице 1 представлена информация о сущностях 
базы данных и их характеристиках.

Таблица 1. 
Сущности и их характеристики

Название  
сущности

Характеристика сущности

Пользователи Хранит информацию обо всех участниках системы

Роли пользова-
телей

Хранит роли пользователей

Запросы Описывает поступающие запросы от пользователей

Задачи Фиксирует задачи, связанные с запросами

Инциденты Хранит данные о проблемах в системе

Интеграции Данные о подключении к внешним системам

Каналы связи Учет мультимодальных каналов взаимодействия

Заявители Хранит данные о заявителях

Отчеты Хранит отчеты

В результате исследования предметной области были 
определены функциональные зависимости атрибутов 
сущности и  разработана полная атрибутивная модель 
базы данных [4], которая представлена в  классе 3 нор-
мальных форм (3НФ) и изображена на рисунке 7.

Анализ автоматизации функций  
для участников многомодального 

взаимодействия в программных системах 
Ведомства

После исследования необходимых функций для раз-
личных категорий пользователей в программных систе-
мах Ведомства было определено, что для оптимизации 
работы системы требуется автоматизация ряда ключе-
вых процессов для каждой группы пользователей.

Для операторов необходимо автоматизировать про-
цесс выполнения таких функций, как:

 — использование системы управления запросами 
для быстрого ввода и проверки данных;

 — автоматизированное формирование шаблонов 
сообщений для уведомлений пользователей;

 — интеграция с  системами распознавания речи 
и текстов (прием через голосовые или текстовые 
каналы) [5];

 — интеллектуальные подсказки на  основе истории 
запросов для ускорения обработки.

Для руководителей группы необходимо автоматизи-
ровать процесс выполнения таких функций, как:

 — инструменты управления задачами с  функцией 
визуализации прогресса (канбан-доски, диаграм-
мы Ганта) [6];

 — автоматическое назначение задач на  основе за-
груженности сотрудников и их квалификации;

 — система отчетов о состоянии задач и эффективно-
сти сотрудников.

Для системного аналитика необходимо автоматизи-
ровать процесс выполнения таких функций, как:

 — формирование панели мониторинга в  реальном 
времени с ключевыми метриками системы;

 — интеграция систем машинного обучения для ана-
лиза аномалий в логах [7];

 — генерация отчетов и  рекомендаций на  основе 
анализа данных;

 — инструменты управления инцидентами и  журна-
лами изменений.

Для специалиста по техподдержке необходимо авто-
матизировать процесс выполнения таких функций, как:

 — инструменты диагностики, включающие автома-
тический сбор и анализ логов;

 — база знаний с инструкциями и историей решений 
для быстрого устранения типичных проблем [8];

 — чат-боты и виртуальные ассистенты для сбора до-
полнительной информации у пользователей;

 — уведомления о статусе решения проблемы через 
мультимодальные каналы связи.

Для интегратора внешних систем необходимо авто-
матизировать процесс выполнения таких функций, как:

 — платформы API-менеджмента для настройки и те-
стирования интеграций;

 — инструменты автоматического тестирования кор-
ректности передачи данных [9];

 — системы мониторинга интеграций с  функцией 
оповещения о сбоях [10];

 — автоматическое формирование документации 
по результатам интеграции.

Заключение

В результате проведенного анализа были исследова-
ны процессы организации многомодального взаимодей-
ствия пользователей программных систем Ведомства, 
а также разработаны соответствующие функциональные 
схемы и  модели данных, которые обеспечат эффектив-
ную работу системы. Было выявлено, что интеграция 
различных каналов связи, включая текстовую, голосо-
вую и  видеосвязь, значительно повышает оператив-
ность и  качество обмена информацией среди участни-
ков процесса.

На основании полученных результатов будет раз-
работано программное решение, способное автома-
тизировать процессы взаимодействия в  рамках систем 
Ведомства. Это решение интегрирует все виды мульти-
медийной связи для эффективного управления действи-
ями пользователей и обеспечения бесперебойной рабо-
ты в экстренных ситуациях.
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Рис. 7. FA-модель базы данных СОМВ
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