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Аннотация. Настоящая статья освещает вопросы оценивания уровня защи-
щенности информации для инфраструктуры и элементов информационных 
образовательных сред в высших учебных заведениях. Целями данной ста-
тьи ставится: 1) обосновать важность проведения оценки; 2) описать основ-
ных нарушителей безопасности в высших учебных заведениях, разделив их 
по  степени заинтересованности в  совершении злонамеренных действий, 
основываясь на  первостепенных мотивах и  наличии полномочий; 3) вы-
делить ключевые, подлежащие оценке направления; 4) описать подходы 
к определению весовых коэффициентов направлений и отдельных мер вну-
три направлений; 5) выделить базовый набор угроз, которым подвержены 
институты; 6) определить основные риски, связанные с нарушением требо-
ваний информационной безопасности и  лучших практик по  поддержанию 
уровня защищённости инфраструктуры. 
Как итог, в статье предлагается связать результаты оценки с угрозами и, как 
следствие, рисками, которым подвергается учреждение, что позволит ру-
ководству организации строить приоритезированный план по повышению 
уровня защищённости. 
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Summary. This article covers the issues of assessing the level of information 
security for infrastructure and elements of information educational 
environments in higher educational institutions. The objectives of this 
article are: 1) justify the importance of conducting an assessment; 
2) describe the main security violators in higher education institutions, 
dividing them according to the degree of interest in committing malicious 
acts, based on primary motives and authority; 3) highlight the key areas 
to be assessed; 4) describe approaches to determining the weighting 
coefficients of areas and individual measures within areas; 5) identify a 
basic set of threats to which institutions are exposed; 6) identify the main 
risks associated with violation of information security requirements and 
best practices for maintaining the level of infrastructure security.
As a result, the article proposes to link the assessment results with the 
threats and, therefore, the risks that the institution is exposed to, which 
will allow the organization’s management to build a prioritized plan to 
increase the level of security.
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Введение

В условиях осложнения геополитической обстанов-
ки, усиления информационной войны, участив-
шихся попыток кибератак на  информационные 

ресурсы коммерческих и государственных организаций 
Российской Федерации дополнительную актуальность 
приобретают вопросы обеспечения защиты информа-
ции и  противодействия киберпреступникам, а  также 
несанкционированному распространению чувствитель-
ной с точки зрения конкретной организации информа-
ции, к внедрению в информационный контур сведений, 
нацеленных на  пропаганду и  популяризацию экстре-
мистской идеологии.

Согласно публикации [1] государственные и коммер-
ческие организации, а  в частности и  высшие учебные 
заведения, столкнулись с  многократным ростом злона-
меренного воздействия, начиная с 2022 года. В первую 
очередь в  источнике описываются внешние воздей-

ствия, направленные на отказ в обслуживании сервисов 
институтов, доступных через сеть Интернет. При  этом 
внешние атаки на  учебные заведения реализуются и  с 
другими целями, например, — кража персональных 
данных обучающихся и  сотрудников [2]. В  дополнение 
к  внешним воздействиям повышаются и  внутренние 
угрозы информационной безопасности высших учеб-
ных заведений. Это связано с общим повышением навы-
ков и знаний студентов, обучающихся по направлениям 
информационных технологий и компьютерной безопас-
ности с  использованием прогрессивных подходов [3], 
а  также самостоятельно интересующихся вопросами 
воздействия на защищённость информационной среды, 
стремлением студентов отработать практические навы-
ки в контуре образовательного учреждения и тем самым 
получить выгоду в  процессе аттестации или нанести 
вред инфраструктуре (киберхулиганство).

Для принятия осознанных управленческих решений 
по повышению уровня защищённости руководству выс-
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ших учебных заведений требуется информация о реле-
вантных для организаций данного типа потенциальных 
угрозах информационной безопасности, об источниках 
таких угроз, о факторах, от которых зависит их реализа-
ция, о технических и организационных аспектах текуще-
го состояния защищённости, вероятных последствиях. 
А для приоритезации принимаемых решений источники 
угроз должны быть ранжированы по степени опасности, 
а  направления и  меры по  обеспечению информацион-
ной безопасности — по  степени важности и  с учётом 
рисков, которые несет организация в  случае их нереа-
лизации. 

Методы

В начале работы для дополнительного обоснования 
актуальности исследуемой темы управления уровнем 
защиты информации в  высших учебных заведениях 
была проанализирована нормативно-правовая база, ре-
гламентирующая вопросы защиты информации в  орга-
низациях, осуществляющих деятельность на территории 
Российской Федерации. 

В условиях наличия в информационных хранилищах 
образовательных организаций персональных данных 
обучающихся, их родственников, а также профессорско-
преподавательского состава и иных работников органи-
зации, данные организации попадают под требования 
ФЗ «О персональных данных».

Помимо этого, согласно ФЗ «О  безопасности крити-
ческой информационной инфраструктуры Российской 
Федерации», к субъектам критической инфраструктуры 
Российской Федерации относятся государственные ор-
ганы, государственные учреждения, российские юриди-
ческие лица и (или) индивидуальные предприниматели, 
которым на  праве собственности, аренды или на  ином 
законном основании принадлежат информационные 
системы, информационно-телекоммуникационные сети, 
автоматизированные системы управления, функциони-
рующие в сфере науки. Это определение применимо и к 
образовательным организациям, на  базе которых осу-
ществляется научная деятельность.

Было принято во внимание, что в  рабочих группах 
по внесению изменений в законодательство о критиче-
ской информационной инфраструктуре (КИИ) обсужда-
ются планы по добавлению всех образовательных орга-
низаций в контур КИИ.

Первоначальным этапом для определения угроз 
и вероятных векторов атак для реализации таких угроз, 
является построение модели нарушителя, характерной 
для организаций рассматриваемого типа [4]. 

Для построения собственной модели были проана-
лизированы результаты работ, содержащие исследова-

ния и  разработки моделей нарушителя для универси-
тетов [5], определены критерии, влияющие на  степень 
опасности нарушителей, а также привлечены работники 
из числа профессорско-преподавательского состава ин-
ститута для экспертных оценок.

На основе практического опыта автора по проведе-
нию аудитов информационной безопасности в  органи-
зациях различных сфер деятельности, а также с учётом 
работ, рассматривающих основные стандарты постро-
ения и  оценки систем обеспечения информационной 
безопасности в организациях [6], был сформирован пе-
речень направлений для оценивания уровня защищён-
ности организаций и  предложен перечень конкретных 
мер, входящих в одно из описанных направлений.

В каждое из  верхнеуровневых направлений перед 
началом проведения оценивания должен входить набор 
конкретных организационных и  технических мер, под-
лежащих оцениванию внутри данных направлений. Для 
каждого направления и меры внутри направления целе-
сообразно определить весовые коэффициенты важно-
сти, определяемые с учётом специфики сценариев атак 
в  образовательных организациях, опасности наруши-
телей, особенностей построения системы обеспечения 
информационной безопасности (СОИБ) в  оцениваемой 
организации.

В работе [7] отмечается, что для описания понятий, 
имеющих многозначные или неточные оценки, при-
менимы алгоритмы нечетких множеств, формируемых 
на  основе экспертных знаний. Исключительно эксперт-
ных знаний может быть недостаточно в  связи с  отсут-
ствием у  отдельно взятых экспертов всеобъемлющих 
знаний об  оцениваемой системе обеспечения инфор-
мационной безопасности. В  связи с  этим целесообраз-
но построение самонастраивающихся моделей оценки 
весовых коэффициентов значимости оцениваемых на-
правлений и мер, а также рисков в СОИБ, основываясь 
на  объективных данных о  системе, к  которым относят-
ся результаты измерений входов и  выходов системы. 
Источниками объективных входных данных могут вы-
ступать отчёты различных средств защиты, использую-
щиеся в  контуре оцениваемой организации, например 
таких, как сканеры уязвимостей, сканеры конфигураций 
параметров по  информационной безопасности для ис-
пользующихся в периметре технологических платформ, 
антивирусные средства защиты, системы учёта инциден-
тов и другие классы средств [8, 9].

В публикации [10] отмечается, что способностью из-
влечения знаний из  пар входных и  выходных данных 
и  аппроксимации исходных зависимостей обладают 
нейронные сети.

При оценке важности параметров по информацион-
ной безопасности в высших учебных заведениях, а также 
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последующей оценке рисков целесообразно, как один 
из  перспективных, использовать совмещенный подход 
перевода нечётких множеств в нейро-нечеткую сеть, ее 
настройку и использование для получения объективных 
механизмов повышения уровня защищённости. 

Результаты

В таблице 1 представлена информация о возможных 
нарушителях информационной безопасности информа-
ционных образовательных сред (ИОС) высших учебных 
заведений и оценка опасности нарушителя, основанная 
на степени интереса к совершению злонамеренных дей-
ствий и наличия специализированных навыков у потен-
циальных категорий нарушителей, где 3 — высокая опас-
ность, 2 — средняя опасность, 1 — низкая опасность.

Таблица 1. 
Модель нарушителей в ИОС ВУЗа

Нарушитель
Опас-
ность

Пояснение к выбранной оценке

Преподава-
тельский
состав

1

Обычно не заинтересованы в совершении 
деструктивных действий. Редко имеют на-
бор необходимых навыков для совершения 
деструктивных действий

Обучающиеся 3

Заинтересованы в искажении информации 
в автоматизированных системах организации 
с целью ложного прохождения аттестации, 
хулиганства.

Администра-
торы

2

Чаще не заинтересованы в совершении 
деструктивных действий, но в силу повышен-
ных привилегий более склонны, чем другие 
работники организации

Иные  
работники

1

Обычно не заинтересованы в совершении 
деструктивных действий. Редко имеют на-
бор необходимых навыков для совершения 
деструктивных действий

Внешние 
пользователи 
(хакеры)

3

Заинтересованы в краже персональных дан-
ных, нанесении финансового и репутационного 
ущерба, распространении пропаганды. Имеют 
требуемую для совершения деструктивных 
действий подготовку.

Провайдеры, 
и поставщики

1

Могут быть заинтересованы в совершении 
деструктивных действий, но несут собственные 
репутационные риски, поэтому имеют низкую 
опасность

С целью описания основных аспектов, требующих 
внимания при оценке уровня защищённости, в  настоя-
щей статье в таблице 2 представлен набор направлений 
мер, применимых и  влияющих на  состояние защищён-
ности образовательной организации от возможных на-
рушителей, описанных ранее.

Таблица 2. 
Верхнеуровневые направления оценки (I уровень)

№ Название направления

1 Система менеджмента информационной безопасности университета

2 Управление доступом персонала и обучающихся

3 Физическая безопасность образовательных объектов

4
Обеспечение ИБ на стадиях жизненного цикла систем и прикладного 
программного обеспечения

5 Обеспечение сетевой безопасности инфраструктуры

6 Управление уязвимостями

7
Обеспечение безопасности автоматизированных рабочих мест об-
учающихся и эксплуатационного персонала

8 Обеспечение безопасности серверов

9 Обеспечение антивирусной защиты

10 Предотвращение утечек защищаемой информации

11 Криптографическая защита информации

12 Управление событиями ИБ

13 Управление инцидентами ИБ

14 Защита среды виртуализации

15
Взаимодействие с третьими лицами (включая обеспечение ИБ при 
использовании внешних сервисов)

16 Обеспечение ИБ персональных данных обучающихся и работников

17
Обеспечение непрерывности функционирования прикладного обе-
спечения и сервисов

18
Осведомленность в вопросах обеспечения ИБ преподавателей и об-
учающихся

19
Работа с конфиденциальной информацией — исследования, 
научные работы, интеллектуальная собственность, бухгалтерская 
отчётность и финансовая информация

В таблице 3 приведены меры второго уровня, пред-
лагаемые для оценки в  рамках раздела «Обеспечение 
безопасности автоматизированных рабочих мест (АРМ) 
обучающихся и эксплуатационного персонала». Данный 
раздел был выбран, поскольку в нем затрагиваются во-
просы безопасности устройств, непосредственно до-
ступных для нарушителей с высокой и средней оценкой 
безопасности (обучающиеся — 3, эксплуатационный 
персонал — 2).

Определен и  представлен наиболее распростра-
нённый перечень мер внутри направлений, который 
может быть дополнен и  изменен с  учётом специфики 
построения инфраструктуры высшего учебного заведе-
ния. Основная цель при этом — непротиворечивость, 
отсутствие дублирования мер в  смежных тематических 
направлениях для получения объективной совокупной 
картины.
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Таблица 3. 
Меры для направления оценки (II уровень)

№ I уровень II уровень

1

Обеспечение 
безопасности 
автоматизирован-
ных рабочих (АРМ) 
мест обучающихся 
и эксплуатационно-
го персонала

Использование централизованного управ-
ления учётными записями обучающихся

2

Аутентификация на АРМ только под персо-
нифицированными доменными учетными 
записями с запретом использования 
стандартных учётных записей («Гость», 
«Администратор»)

3
Запрет использования на АРМ обучающихся 
учётных записей с правами локального 
администратора

4
Ограничение прав обучающихся на доступ 
к системным файлам АРМ

5
Запрет на внесение изменений обуча-
ющимися в конфигурации прикладного 
и системного прикладного обеспечения

6 Обеспечение парольной защиты BIOS

7
Использование актуальных поддерживае-
мых версии операционных систем

8
Установлены обновления и патчи, за-
крывающие известные CVE (Common 
Vulnerabilities and Exposures)

9

На АРМ отсутствуют уязвимости системного 
и прикладного пограммного обеспече-
ния выше 4.0 по шкале CVSS (Common 
Vulnerability Scoring System)

10
Запрет загрузки операционной системы 
с внешних носителей

11
Опломбирование АРМ для обеспечения 
целостности аппаратной части

12
Запрет подключения к АРМ съемных 
устройств

Выполнение каждой меры j каждого верхнеуровне-
вого направления i можно оценить по следующей шкале

Ei j, ,=
�

�
�

0
0 5

1

мера полностью не выполнена

мера выполнена частично

ммера выполнена в полном объеме.

м

н
п

оп
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Для обеспечения гибкости оценки руководством ор-
ганизации может быть сформировано несколько уров-
ней защищённости от более низкого к более высокому, 
характеризующиеся обязательностью выполнения тех 
или иных мер для достижения соответствующего уровня

a i j1, , = �
0, неприменима к уровню защиты 1

1, применима к уровню защииты 1.

м
н
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Вычисление средней оценки для направления на ос-
нове конкретных оценок мер с учетом весовых коэффи-

циентов даст количественную оценку состояния защи-
щённости ресурсов информационной образовательной 
среды по определенному направлению на отрезке от 0 
до 1 
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где Mi  — общее количество мер защиты информации 
по направлению i;

l — выбранный уровень защиты организации. 

Весовой коэффициент ti j,  определяет значитель-
ность результата оценки меры при подсчете итогового 
количественного значения оценки направления Ei .

В зависимости от стратегии управления руководите-
ля он сможет оценить для себя и качественное состояние 
информационной безопасности, проинтерпретировав 
полученные количественные оценки по направлениям.

С участием экспертов по  информационной без-
опасности и консультантов по учебным и ИТ-процессам 
в институте, а также с учётом сформированного набора 
направлений оценки, был разработан перечень реле-
вантных для университетов угроз:

 — угроза внедрения вредоносного кода;
 — угроза распространения вредоносного кода;
 — угроза искажения защищаемых данных: персо-
нальных, финансовых данных, результатов автор-
ских научных исследований;

 — угроза кражи защищаемых данных;
 — угроза удаления защищаемых данных;
 — угроза блокировки защищаемых и  общедоступ-
ных данных, функционала систем;

 — угроза искажения общедоступных данных: дан-
ных об аттестации студентов, иных данных, опре-
деляющих учебный процесс;

 — угроза отсутствие обеспечения защитных мер при 
проектировании и разработке систем; 

 — угроза внесения изменения в  целостность про-
граммного обеспечения, конфигурации про-
граммного обеспечения и средств защиты;

 — угроза отказа работоспособности внешних серви-
сов;

 — угроза отказа работоспособности внутренних 
сервисов;

 — угроза несанкционированного проникновения 
на объекты учебного заведения;

 — угроза неконтролируемых почтовых рассылок 
от имени студентов и работников организации;

 — угроза внедрения пропагандистской информации 
с  иcпользованием фишинга и  социальной инже-
нерии;

 — угроза неконтролируемого доступа в сеть Интер-
нет;
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 — угроза нарушения требований законодательства 
Российской Федерации.

Автором предлагается связать реализацию каждой 
меры с  набором угроз, на  минимизацию которых на-
правлена каждая мера 

� �
yk i j

k
, ,

,
,

= 1
0

мера направлена на снижение угрозы У

мера не направлеена на снижение угрозы Уk

м
н
о

,(4)

где k — номер типовой угрозы;
i — порядковый номер направления оценки;
j — порядковый номер меры внутри направления.

Тогда каждой оцениваемой мере защиты информа-
ции Ei j,  соответствует связанный с  ней вектор 

� � � �y y y yi j i j i j N i j1 2 3, , , , , , , ,, , , ,ј{ }. 

Такой подход позволит определить показатель, нахо-
дящийся в диапазоне от 0 до 1 и показывающий степень 
реализации мер по отношению к рассматриваемым ти-
повым угрозам (нежелательным событиям) — чем боль-
ше мер не реализовано, тем выше данный показатель
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где Mi  — общее количество мер защиты информации 
по направлению i ;

l — выбранный уровень защиты организации, а для 
каждой меры посчитать обобщенный показатель свя-
занных угроз суммированием по всем угрозам

X yi j
g

N

g i j, , ,=
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е
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,                                      (6)

где N — общее количество рассматриваемых угроз без-
опасности.

Наличие таких показателей позволит руководству 
приоритезировать работы по реализации мер, начиная 

с  тех, которые максимально воздействуют на  большее 
количество угроз. 

В завершении на  основе приведенного перечня 
угроз информационной безопасности в  высшем учеб-
ном заведении были определены и  представлены ос-
новные риски, которым подвержена организация и  ее 
руководство:

1. Нарушение работоспособности основных серви-
сов вуза, то есть вынужденная приостановка реа-
лизации основных функций организации;

2. Снижение качества выполняемых высшим учеб-
ным заведением функций;

3. Коммерческие потери, например, связанные с до-
полнительными расходами на  восстановление 
функционирования сервисов;

4. Репутационные риски, связанные с  попаданием 
в  открытый доступ информации об  инцидентах 
информационной безопасности или сведений 
ограниченного распространения 

5. Риски неисполнения требований регуляторов, ре-
зультатом чего может стать наложение штрафных 
санкций и  даже временная приостановка права 
на осуществление деятельности.

Заключение

Проблема обеспечения защиты информации в обра-
зовательных учреждениях является актуальной и вызы-
вает вопросы, как у  менеджмента организаций, так и  у 
регуляторов Российской Федерации.

В связи с  разнообразием используемых технологий 
и  предоставляемых сервисов, попытками нарушить за-
щищённость, как снаружи, так и  изнутри, повышением 
навыков потенциальных нарушителей, организации 
подвержены разнообразным угрозам информацион-
ной безопасности, а  процесс оценивания разбивается 
на  большое количество направлений. При  этом вклад 
каждой меры необходимо оценить, избежав субъектив-
ности и фрагментарности, используя объективные дан-
ные и технологию их анализа.
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