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В статье рассмотрена методология, направленная 
на  помощь в  определении основных устройств 
и  параметров, имеющих решающее значение для 

практических задач. Она способствует увеличению кон-
трастности обнаруживаемых сигналов и  актуализирует 
необходимость внедрения механизма, способствующего 
выявлению инцидентов. Обозначены требования к кри-
териям, необходимым для обнаружения инцидентов. Ис-
пользование предложенного метода в  сочетании с  на-
блюдаемыми характеристиками обеспечит эффективное 
выявление отклонений и повысит качество прогнозов.

Системы выявления инцидентов, работающие по сиг-
натурному принципу, служили основой защиты сетевых 
границ и  находятся в  центре активных исследований 
[5, 6]. Значительный интерес вызывают нейронные сети 
и  машинное обучение, включая нечеткие логические 
методы, которые существенно способствуют выявлению 
аномалий в сетевом трафике [7–9]. Кроме того, получают 
заслуженное признание статистические методы анализа 
инцидентов [4, 10–13].

В своем научном исследовании Д.О. Ковалев [3] раз-
вил алгоритмические подходы для выявления инци-
дентов в  текстах, полученных от  систем мониторинга. 
Основой методики стало использование динамической 
таблицы показателей, демонстрирующей распреде-
ление сообщений, позволяя применять квадратичную 
интерполяцию для определения математического ожи-
дания и дисперсии в рамках заданного временного ин-
тервала. Применение нечеткой логики стало централь-
ным элементом анализа полученных данных.

Тем не менее, несмотря на достижения Ковалева, его 
методики инцидентного мониторинга не  отвечают со-
временным требованиям отслеживания состояния кри-
тически важных систем, поскольку изначально они раз-
рабатывались для более простых систем.

Изучение внутреннего строения КССБ выявляет 
сложную архитектуру, обрабатывающую значительные 
объемы разнообразных данных. В структуре КССБ функ-
ционирует в пределах двадцати разновидностей узлов, 
осуществляющих взаимодействие друг с  другом на  ап-
паратном уровне, каждый из  которых имеет индивиду-
альное программное обеспечение.

Временной ряд, отображающий динамику поведения 
КССБ, представляет собой зависимость количественного 
показателя от времени. Он отражает как положительные, 
так и  отрицательные колебания. В  функционировании 
КССБ выделяют несколько этапов: нормальный режим, 
отклонение от  нормы, пред инцидентный этап и  не-
посредственно сам инцидент. Каждый этап имеет соб-
ственные особенности и активно влияет на функциони-
рование системы, что критично для анализа временных 
рядов. На момент инцидента отмечаются резкие колеба-
ния таких параметров, как скорость, напряжение и  ча-
стота. Эти колебания поддаются оценке с применением 
различных статистических методов, что способствует 
созданию более точных моделей для прогнозирования 
динамики поведения системы. В  связи с  изменением 
статистического распределения показателей во время 
инцидента важно разработать соответствующие модели 
для анализа и  предсказания последующего состояния 
системы.

Представленный метод обнаружения инцидентов 
основывается на  формировании временных рядов, ко-
торые состоят из  показателей КССБ. После этого полу-
ченные ряды подвергаются анализу с применением раз-
личных прогнозирующих методик. Основной принцип 
данного метода заключается в  выявлении инцидентов 
путем сопоставления действительных значений иссле-
дуемого показателя с его прогностическими оценками.
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Согласно [14], прогноз выступает в роли вероятност-
ного предположения о будущем состоянии объекта ис-
следования. Сам процесс прогнозирования представля-
ет собой предсказание будущих событий на основании 
научных методов. Он охватывает комплексное исследо-
вание тенденций и ожидаемых изменений в анализиру-
емом явлении. В  современных научных исследованиях 
наблюдается широкий спектр прогнозных методов, 
а также разнообразие классификаций и подходов к ним.

На изображении 1 представлена система классифи-
кации прогнозирующих методов, созданная Э.Е. Тихоно-
вым [15]. В соответствии с этой схемой выделяются две 
основные категории: интуитивные и формализованные 
подходы.

Интуитивные подходы, опирающиеся на  мнения 
и  оценочные суждения экспертов, находят широкое 
применение в  таких областях, как экономика, полито-
логия и  маркетинг. Наиболее очевидно в  этих сферах 
проявляется недостаточная точность предсказания по-
ведения систем при использовании математических мо-
делей. В  отдельных случаях системы оказываются эле-
ментарными, и использование сложных математических 
методов становится неоправданным.

Согласно авторитетным источникам, формализован-
ные методы прогнозирования ассоциируются с создани-
ем математических моделей, использующихся для пред-
сказания будущих значений различных процессов. Эти 
методы позволяют достичь точных прогнозов на основе 
расчетов, основанных на анализе исторической инфор-
мации.

Прогнозирование подразумевает применение раз-
личных технологий, охватывающих широкий спектр ме-
тодов: экспертные, статистические (включая анализ вре-
менных рядов, корреляционно-регрессионный анализ 
и  прочие), экономико-математические и  аналогичные. 
Конкретный метод подбирается с учетом исследователь-
ских целей, задач, которые необходимо решить, а также 
имеющихся ресурсов. Прогностическая модель харак-
теризуется специализированной абстракцией, опираю-
щейся на четко сформулированные концепции, которая 
минимизирует предпосылки и  позволяет определить 
влияние отдельных факторов на  итоговый показатель, 
даже в  условиях неопределенности. Иными словами, 
прогностическая модель выступает в роли «интеллекту-
альной регрессионной формулы», адаптируемой к спец-
ифическим задачам.

Метод прогнозирования включает реализацию ком-
плекса действий, необходимых для формирования мо-
дели, способной предсказать динамику или поведение 
определённого процесса. 

Модель прогнозирования обязана достоверно ото-
бражать объект, подлежащий прогнозированию, и обе-
спечивать возможность генерации актуальных прогно-
зов.

Анализ исследований демонстрирует разнообразие 
методов, предназначенных для разработки прогнозных 
моделей [15]. В трудовой диссертации И.А. Чучуевой [16] 
предложена двухуровневая классификация методов, 
которая выделяет два базовых направления: модели, от-
носящиеся к конкретным предметным областям, и вре-
менные модели.

Модели предметных областей представляют собой 
специализированные научные конструкции, отражаю-
щие закономерности, характерные для определённой 
сферы науки и  техники. Формирование данных моде-
лей основывается на изучении взаимосвязей ключевых 
категорий, свойственных конкретной области. При  по-
строении подобных моделей следует учитывать инди-
видуальные условия и уникальные особенности каждой 
предметной области.

Модели временных рядов, в отличие от прочих под-
ходов, созданы с  целью предсказания будущих пока-
зателей, на  основе собранных данных, охватывающих 
предшествующие временные промежутки. Указанные 
модели обладают универсальным характером и  могут 
интегрироваться в  самые разнообразные сферы при-
менения, при этом их основная структура остаётся неиз-
менной вне зависимости от  признаков анализируемых 
временных рядов.

Статья охватывает совершенствование методов об-
работки временных рядов в  области обеспечения без-
опасности. Главная задача исследования заключается 
в создании алгоритмов предсказания, обеспечивающих 
оперативное выявление инцидентов, что является важ-
ным аспектом охраны объектов.

При выборе методов прогнозирования основным 
критерием служит срок предсказания, который должен 
быть согласован с  циклом целевого объекта. Этого со-
гласования достигают при помощи безразмерного про-
гностического коэффициента q [18].

q = Δw/w,                                        (1.1)

где Δw — абсолютное время упреждения; w — величина 
эволюционного цикла объекта прогнозирования.

Формальные методы предсказания демонстрируют 
максимальную эффективность, когда q << 1 менее еди-
ницы, что подразумевает временной горизонт анализа 
до одного года. Способность этих методов обеспечивать 
точное отражение всех известных факторов, воздейству-



74 Серия: Естественные и технические науки № 6 июнь 2025 г.

ИнформатИка, вычИслИтельная технИка И управленИе

Рис. 1. Классификационная схема методов прогнозирования 
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ющих на прогнозируемые объекты, обусловливает такое 
положение дел. При необходимости выполнения долго-
срочных предсказаний следует принимать во внимание 
вероятность значительных изменений в экономической 
и политической сфере, что существенно влияет на пред-
сказательную точность.

В указанных условиях интуитивные подходы стано-
вятся востребованными для определения вероятных 
«скачков» и  продолжительности их проявления. Обыч-
но, когда значение ц превышает одну единицу — это мо-
жет указывать на присутствие нескольких циклов роста. 

Управление системами комплексного сбора и  обра-
ботки данных (КССБ) в  локальных сетях требует отказа 
от  долгосрочных прогнозов на  недели и  месяцы, заме-
нив их краткосрочными предсказаниями на весь эволю-
ционный цикл. Использование актуальных данных по-
зволяет формализованным методам предсказания стать 
действенным инструментом в данном направлении.

При составлении краткосрочных прогнозов клю-
чевым моментом выступает изучение значений пара-
метров, зафиксированных в  течение определённого 
периода. На  базе методик, рассмотренных в  разделе, 
разрабатывается хранилище данных, состоящее из мно-
жества различных значений переменных, фиксируемых 
в разные временные моменты. Изменяющиеся во време-
ни параметры позволяют получить временной ряд.

Методы анализа временных рядов предполагают на-
бор последовательных наблюдений, собранных за опре-
делённый срок. Данный подход служит базой для пред-
сказания и  экстраполяции. В  рамках предложенного 
исследования продемонстрирована одна из  действен-
ных методик предсказания, в состав которой входят ал-
горитмы наименьших квадратов [19], экспоненциальное 
сглаживание и вероятностное моделирование.

Метод наименьших квадратов (МНК), хотя и считается 
наилучшим средством для краткосрочного прогнозиро-
вания, требует соблюдения множества условий по нор-
мальности ошибок. Кроме того, выбор соответствующей 
модели тенденции основывается на  различных стати-
стических критериях, что вызывает определённые за-
труднения.

Классические модели экстраполяции временных 
рядов фокусируются на  выявлении закономерностей 

в прошлых данных с целью предсказания будущих зна-
чений. В противоположность им, вероятностные модели 
предоставляют более глубокий и  комплексный метод, 
принимающий во внимание неопределенности и  коле-
бания в данных.

Модели временных рядов описываются функциями 
и коэффициентами, выведенными из собранных наблю-
дений, в  то время как вероятностные модели сосредо-
точены на расчетах вероятностей. Следует подчеркнуть: 
вероятностные подходы оценивают последователь-
ности наблюдений на  основании их статистического 
распределения без учета временной зависимости. Ука-
занное ограничение противоречит критериям и препят-
ствует эффективному решению поставленных задач.

Экспоненциальное сглаживание, в отличие от ранее 
перечисленных методов, сосредоточено на  выявлении 
параметров тренда, которые не  только отображают 
средние значения, но и акцентируют внимание на акту-
альной динамике показателя в  момент последнего из-
мерения. Ключевыми преимуществами этого подхода 
выступают учет весов исходных данных, простота вы-
числений и  высокая адаптивность к  различным типам 
процессов.

В предложенном методе прогнозирования актуаль-
ные данные получают большее значение в  сравнении 
с прошлыми, при этом величина этого значения увели-
чивается в соответствии с геометрической прогрессией. 
Экспоненциальное сглаживание соответствует установ-
ленным критериям, однако существует одна особен-
ность.

Установление параметров сглаживания, начальных 
условий и порядка полинома выступает важной задачей 
в практическом применении указанных подходов в на-
учной и  инженерной сферах [15]. Исследования, изло-
женные в [18], продемонстрировали, что модели второго 
порядка не обеспечивают значительного прироста точ-
ности предсказаний по сравнению с моделями первого 
порядка, однако требуют более сложных вычислений.

В результате применения метода экспоненциального 
сглаживания он стал ведущим методом в  среднесроч-
ном прогнозировании.
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