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Аннотация. Необходимость в  высококачественной работе сетей передачи 
информации требует создания математических моделей вычисления пара-
метров надежности их функционирования. Для чего реализована операция 
массового обслуживания при содействии Марковского алгоритма, который 
располагает дискретной последовательностью состояний. Деятельность 
локальной компьютерной сети, которая включает различные коммутато-
ры, продемонстрирована как замкнутая система массового обслуживания 
с  ожиданием. Была сформирована математическая модель анализа на-
дежности технического оборудования, которая содержит формулы, оце-
нивающие комплексные показатели устойчивой работы наблюдаемого 
устройства. Продемонстрирован пример трехуровневой сети, которая об-
ладает двумя коммутаторами ядра, двумя коммутаторами распределения 
и  тремя коммутаторами доступа. Использована модификация составляю-
щих локальную компьютерную сеть, у которых есть возможность появиться 
аппаратным сбоям. [4, 10] Сокращение времени на вычисления в модели 
происходит за счет проведения расчетов по более простым аналитическим 
выражениям и  за счет отсутствия необходимости вычислять вероятности 
нахождения системы массового обслуживания во всех возможных состоя-
ниях. Деятельность локальной компьютерной сети, которая включает раз-
личные коммутаторы, продемонстрирована как замкнутая система массо-
вого обслуживания с ожиданием.
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Summary. The need for high -quality work of information transmission 
networks requires the creation of mathematical models for calculating 
the reliability parameters of their functioning. The operation of mass 
service using the Markov process, which has an integer number of states, 
is implemented for this. The work of a local computer network, which 
includes various switches, is presented as a closed mass service system 
with waiting. The mathematical model for the analysis of the reliability 
of technical equipment, which contains formulas that evaluate the 
integrated indicators of the stable operation of the observed device, 
was formed. An example of a three -level network, which has two 
nucleus switches, two distribution switches and three access switches, 
is demonstrated. Modification of the components of a local computer 
network, which have the opportunity to appear hardware failures, is 
used. [4, 10] The reduction in the calculation time in the model occurs 
due to calculations on simpler analytical expressions and due to the 
lack of the need to calculate the probability of finding a mass service 
system in all possible conditions. The results obtained with this model are 
presented. They help improve the reliability of the hardware structure of 
local computer networks during their design, as well as when improving 
existing technical systems.
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Введение

Сети передачи данных используются практически 
во всех отраслях человеческой деятельности. 
Многие организации имеют собственные локаль-

ные сети для пересылки и хранения своих данных. Не-
поладки в  работе сети могут привести к  различным 
негативным последствиям. Следовательно, точный 
анализ характеристик надежности новых сетей необ-
ходим для создания инструментов их проектирования 
и поэтому это относится к важным проблемам в сфере 
деятельности информационных технологий. В  статье 
разбирается расчетная математическая модель на-
хождения параметров надежности функционирования 
локальных компьютерных сетей, чтобы найти вероят-

ность их качественной работы и  интервал времени, 
когда сеть неисправна в  течение года, в  зависимости 
от архитектуры аппаратной части [1–4]. Модель способ-
на рассчитывать показатели надежности сетей пере-
дачи данных с всевозможным количеством различных 
уровней коммутаторов [2–5]. Вычисления вероятности 
функционирования каждого уровня архитектуры аппа-
ратной части в отдельности для оценки показателей на-
дежности сети в целом осуществляются на первом шаге 
алгоритма. Очевидно, что математическая модель мо-
жет быть использована для проведения исследований 
в целях оптимизации архитектуры локальных компью-
терных сетей как на этапе их проектирования, так и для 
уже функционирующих сетей.
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Цель и задачи исследования

Исполнить процедуру массового обслуживания по-
средством Марковского процесса с целочисленным ря-
дом состояний для определения значений надежности 
работы. Предложить к использованию работу локальной 
сети, содержащей различные коммутаторы, как замкну-
тую систему массового обслуживания с ожиданием. Для 
чего задать математическую модель диагностики надеж-
ности технического оборудования. Показать формулы 
для мониторинга комплексных показателей надежности 
работы наблюдаемого устройства. Продемонстрировать 
аналогичный пример. Воспользоваться теми модифика-
циями, составляющих локальной сети, в  которых есть 
возможность появиться аппаратным сбоям [4, 10].

Методология

1. Модель маркова восстанавливаемого объекта

Возьмем восстанавливаемый объект, у которого есть 
активности отказов n и восстановления m.

Модель Маркова надежности объекта изображена 
на рис. 1.

Рис. 1. Модель Маркова восстанавливаемого объекта

Математическая модель (равенства Колмогорова–
Чепмена):

P0 0 1( ) = ;  P1 0 0( ) = ;  P t P t0 1 1( ) + ( ) = ;

dP t
dt

P t P t0
0 1

( )
= � Ч ( ) + Ч ( )n m ;

dP t
dt

P t P t1
0 1

( )
= Ч ( ) + Ч ( )n m ;  r n

m
= .

Модели массового обслуживания зависят от  класса 
случайных процессов, очерчивающих процесс обслужи-
вания.

Модель Маркова предоставления услуг — это из-
ложение операции массового обслуживания методом 
Марковской процедуры с дробным числом состояний.

Если r n
m

= Ј 1, то имеем стационарный режим, а ра-

бота системы массового обслуживания изображается 
набором линейных равенств.

Равенства для стационарного режима:

P P0 1Ч = Чn m;

P P P1 0 0= Ч = Чn
m

r ;

P P0 1 1+ = ;  r n
m

= .

Результат решения системы линейных уравнений для 
предложенного режима:

P P0 1 1+ = ;

P P0 0 1+ Ч =r ;  P0 1 1Ч +( ) =r ;

P0
1

1
=

+ r
;  P P1 0 1

= Ч =
+

r r
r

.

2. Модель маркова для двух самостоятельных на-
страиваемых компонентов

Пусть два регулируемых компонента располагают 
равнозначными активностями сбоев и восстановлений.

Формулой распределения Пуассона можно записать 
время между двумя ближайшими повреждениями с па-
раметром n, а  экспоненциальным правилом распреде-
ления с параметром m запишем время между двумя со-
седними исправлениями.

Указанные объекты могут приходить в неисправное 
состояние и  возобновлять работу без всяких условий 
независимо друг от друга.

На рисунке 2 изображена модель надежности Мар- 
кова.

Рис. 2. Модель Маркова для двух независимых 
восстанавливаемых объектов

Набор равенств Колмогорова-Чепмена):

P0 0 1( ) = ;  P1 0 0( ) = ;  P2 0 0( ) = ;

P t P t P t0 1 2 1( ) + ( ) + ( ) = ;

dP t
dt

P t P t0
0 1

( )
= � Ч ( ) + Ч ( )n m ;

dP t
dt

P t P t P t1
0 1 2

( )
= Ч ( ) � +( ) Ч ( ) + Ч ( )n n m m ;

dP t
dt

P t P t2
1 2

( )
= � Ч ( ) � Ч ( )n m ;  r n

m
= .

Математическая расчетная модель для постоянного 
режима:
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P P0 1Ч = Чn m;

P P P1 0 2Ч +( ) = Ч + Ч Чn m n m ;

P P1 2Ч = Чn m;

P t P t P t0 1 2 1( ) + ( ) + ( ) = ; r n
m

= .

Решение системы равенств для постоянного режима:

P P0 1Ч = Чn m;

P P P1 0 0= Ч = Чn
m

r ;

P P P1 0 2Ч +( ) = Ч + Ч Чn m n m ;

P P P P1 1 0 2Ч + Ч = Ч + Ч Чn m n m ;

r n r m n mЧ Ч + Ч Ч = Ч + Ч ЧP P P P0 0 0 2;

m n r n m rЧ = � Ч + Ч Ч + Ч ЧP P P P2 0 0 0;

P P P P2 0
2

0 0= � Ч + Ч + Чn
m

r r ;  P P2
2

0= Чr ;

P P P0 0
2

0 1+ Ч + Ч =r r ;

P0
21 1Ч + +( ) =r r ;  P0 2

1
1

=
+ +r r

;

P P1 0 21
= Ч =

+ +
r r

r r
;  P P1

2
0

2

21
= Ч =

+ +
r r

r r
.

3. Описание модели маркова для некоторого числа 
свободных настраиваемых объектов

Алгоритм работы набора свободных налаживаемых 
объектов, то есть коммутаторов сети, — это поочеред-
ное изменение состояний в указанный период времени 
Dt .

Математические методы концепции массового об-
служивания можно применить для представления этого 
процесса.

Например, возьмем m настраиваемых объектов 
с одинаковыми активностями сбоёв n и налаживания m.

Формулой распределения Пуассона с параметром n 
можно записать время между двумя ближайшими по-
вреждениями, а  экспоненциальным правилом распре-
деления с  параметром m запишем время между двумя 
соседними налаживаниями.

Перечисленные объекты могут стать нерабочими 
и возобновлять работу без всяких условий независимо 
друг от друга.

Модель надежности Маркова изображена на рисун-
ке 3.

Система равенств Колмогорова-Чепмена:

P0 0 1( ) = ;

P1 0 0( ) = ;

………….;

Pm 0 0( ) = ;

Pi
i

n

0 1
0

( ) =
=
е ;                                       (1)

dP t
dt

P t P t0
0 1

( )
= � Ч ( ) + Ч ( )n m ;

dP t
dt

P t P t P t1
1 1 2

( )
= Ч ( ) � +( ) Ч ( ) + Ч ( )n n m m ;  r n

m
= .

………………………………………….;

dP t
dt

P t P tm
m m

( )
= Ч ( ) � Ч ( )�n m1 .

Рис. 3. Марковская модель набора свободных 
настраиваемых объектов

Фиксированный режим есть при r n
m

= Ј 1, а система 

линейных равенств показывает функционирование 
структуры массового обслуживания.

Итог подсчитывания переменных системы линейных 
равенств для i-го типа объектов получим, если записать 
ее в формате:

� Ч = Ч

+( ) Ч = Ч + Ч

Ч = Ч
� +

�

n m

n m n m

n m

i
i

i
i

i i k
i

i k
i

i k
i

i mi
i

i m

P P

P P P

P P

0 1

1 1

1 ii
i

�

м

н
п

о
п

1

,               (2)

где Pk
i  вероятность того, что структура находится в ak

i -ом 
состоянии.

Определяем новые обозначения:

z P Pk i k
i

i k
i= Ч � Ч +n m 1.                           (3)

В новых обозначениях система (2) выглядит следую-
щим образом:
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Оценка удовлетворения системы уравнений (2) виду 
(4):

z P Pi
i

i
i

0 0 1 0= Ч � Ч =n m ;

z z P P P P

P P
k k i k

i
i k

i
i k

i
i k

i

i k
i

i k
i

� � +

� +

� = Ч � Ч � Ч + Ч =

= Ч + Ч
1 1 1

1 2

n m n m

n m �� +( ) Ч =n mi i k
iP 0

;

z P Pmi i mi
i

i mi
i

� �= Ч � Ч =1 1 0n m .

Следовательно:

n mi k
i

i k
iP PЧ = Ч +1.

Откуда:

P Pk
i i

i
k
i

+ = Ч1
n
m

.

Так как:

P Pi i

i

i
1 0= Чn

m
;

P Pk i
k= Чr 0,  

где r n
m

= , r n
mi

i

i

= .

Если вычислить P i
0 из условия нормировки, то приоб-

ретем решение системы равенств (2) в  окончательном 
случае:

Pk
i i

k

i
k

k

mi
=

=
е

r

r
0

.                                         (5)

4. Оценка критериев надежности локальных компью-
терных сетей

m1 коммутаторов ядра, m2 коммутаторов распределе-
ния и m3 коммутаторов уровня доступа включены в сеть.

Соединение с сетью Интернет и локальной сетью ре-
ализовывается посредством коммутаторов ядра, кото-
рые соединены с коммутаторами распределения.

Все коммутаторы доступа соединены со всеми ком-
мутаторами распределения, но  не объединены друг 
с другом.

Если любой коммутатор доступа поврежден, или пре-
рван контакт с одним из коммутаторов доступа с серве-
рами или сетью Интернет, вся сеть целиком считается 
недействующей.

Активность появления неисправностей n1 и активно-
стью налаживания m1.принадлежит коммутаторам ядра.

Активность отказов n2 и n3 и активность восстановле-
ния m2 и  m3 относятся к  коммутаторам распределения 
и коммутаторам доступа.

Три самостоятельных набора объектов имеет в своем 
составе трехступенчатая сеть: набор коммутаторов ядра, 
набор коммутаторов распределения и набор коммутато-
ров уровня доступа.

Локальная сеть будет результативной при ограниче-
нии один, что хотя бы один коммутатор ядра исправен.

Сложение вероятностей от нулевой позиции до пред-
последней в Марковской модели надежности набора из 
m1  объектов найдем это.

Рис. 4. Локальная сеть, включающая три уровня, один (слева) и два (справа) коммутатора ядра,  
один (слева) и два (справа) коммутатора распределения и по три коммутатора уровня доступа
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P
m

k
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1 1

1

1
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1
1= �

=
е
r

r
,

где P1 — вероятность того, что первое ограничение вы-
полнено для трёхступенчатой локальной сети с  одним 
ядром и одной подгруппой распределения;

m1 — число коммутаторов ядра;

r n
m1

1

1

= ;

r

r

1
1

1
0

m

k

k

mi

=
е

 — вероятность конечного состояния в модели 

надежности Маркова представленной группы объектов.

Если ограничение два, что, хотя бы один коммутатор 
распределения исправен, выполнено, то локальная сеть 
будет работоспособной.

Сумма вероятностей от нулевого положения до пред-
последнего положения в Марковской модели надежно-
сти набора из  m2 объектов позволит найти приемле-
мость этой работоспособности.

P
m

k

k

m
2 2

2

2
0

2
1= �

=
е
r

r
,

где P 2 — вероятность осуществления второго ограниче-
ния работоспособности трёхступенчатой локальной 
сети с ядром и одной подгруппой распределения;

m2 — количество коммутаторов распределения;

r n
m2

2

2

= ;

r

r

2
2

2
0

2

m

k

k

m

=
е

 — вероятность последнего состояния в моде-

ли надежности Маркова описанной группы объектов.

Вероятность нулевого положения в Марковской мо-
дели надежности набора из m3 объектов покажет допу-
стимость этой работоспособности.

P
k

k

m
3

3
0

3

1=

=
еr

,

где P 3 — вероятность реализации ограничения три ра-
ботоспособности трёхступенчатой локальной сети с од-
ним ядром и одной подгруппой распределения;

m3 — число коммутаторов доступа;

r n
m3

3

3

= .

Формула в окончательном виде для нахождения ве-
роятности функционирования трёхступенчатой сети.
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(6)

Пример. Представим трёхступенчатую сеть, которая 
обладает одним коммутатором ядра, одним коммутато-
ром распределения и  тремя коммутаторами доступа 
(рис. 4 слева) (m1 1= ,m2 1= ,m3 3= ).

Дополним данную сеть вторым коммутатором ядра 
и  вторым коммутатором распределения, так как наша 
цель усовершенствовать выносливость сети (рис. 4 
справа) (m1 2= ,m2 2= ,m3 3= ).

Активность сбоев коммутатора ядра — n1
11

8760
= �ч  

(в среднем коммутатор ядра бывает неисправным один 

раз в год), а активность отладок — m1
11

24
= �ч  (отладка 

коммутатора ядра происходит в  течение одних суток 
в среднем).

Активность сбоев коммутатора распределения — 

n2
11

8760
= �ч , а  активность работоспособности — 

n2
11

8760
= �ч .

Активность выходов из  строя коммутатора досту-

па  — n3
11

8760
= �ч , а  активность его ремонта — 

m3
11= �ч  (коррекция коммутатора занимает в среднем 

один час).

Уместно проанализировать показатели надежности 
сети до и после ее обновления (коэффициент исправно-
сти сети равен вероятности безотказной работы).

При заданных активностях выходов из  строя и  вос-
становлений:

r n
m1

1

1

1
365

= = ;  r n
m2

2

2

1
1460

= = ;  r n
m3

3

3

1
8760

= = .

Вероятность высокоустойчивой работы сети до  мо-
дернизации определяется по выражению (6) при m1 1= , 
m2 1= , m3 3= .
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После усовершенствования (при m1 2= ,m2 2= ,

m3 3= ):
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Повышение усредненного числа часов неисправно-

сти сети в год найдем по формуле:

8760 1Ч �( )kntt .

Менее 31 часа неработоспособности сети в год полу-
чаем до  усовершенствования, а  после — около 1 часа 
в год.

Заключение

Вероятность работоспособности локальных компью-
терных сетей не для всей системы в целом, а сначала для 
отдельных уровней архитектуры аппаратной части мож-
но оценить с помощью представленной в статье матема-
тической модели.

Это обстоятельство дает ряд преимуществ при даль-
нейшем использовании математической модели в алго-
ритмах оптимизации в качестве либо целевой функции, 
либо ограничения.

Сокращение времени на  вычисления происходит 
за счет, во-первых, проведения расчетов по более про-
стым аналитическим выражениям, а  во-вторых, за  счет 
отсутствия необходимости вычислять вероятности на-
хождения системы массового обслуживания во всех воз-
можных состояниях.

Результаты, полученные с помощью представленной 
модели, способствуют в  большей степени воздейство-
вать на надежность структуры аппаратной части локаль-
ных сетей во время их проектирования и  при усовер-
шенствовании уже имеющихся технических систем.
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