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Аннотация. Предложен метод сетевого мониторинга на  основе анализа 
сетевого трафика. В  работе рассмотрено понятие сетевого мониторинга, 
какие бывают методы сетевого мониторинга и как с помощью стека ELK со-
бирать, обрабатывать и анализировать сетевой трафик. В качестве метода 
исследования была выбрана апробация на основании архитектуры, которая 
была спроектирована и введена в эксплуатацию в компании Dino Systems. 
Данный вид архитектуры может применяться для построения и реализации 
сетевого мониторинга. Результатом исследования является предложенный 
метод и подходы к реализации сетевого мониторинга.

Ключевые слова: стек ELK, анализ сетевого трафика, сетевой мониторинг.

Введение

Сетевой мониторинг — это наблюдение за работой 
сети с целью своевременного обнаружения в ней 
неисправностей и ошибок. С точки зрения мони-

торинга, компьютерная сеть состоит из следующих объ-
ектов: сетевое оборудование, сетевые соединения, сете-
вой трафик, сетевые сервисы, и пользователи [2].

Целью данного исследования является раскрытие 
темы сетевого мониторинга, какие инструменты приме-
няются для организации и какие проблемы есть на дан-
ный момент в сетевом мониторинге.

В  качестве инструментов для анализа сетевого тра-
фика был выбран стек ELK в связи с тем, что: он полно-
стью свободно распространяется, имеет возможность 
к  горизонтальному масштабированию, имеет высокую 
доступность, обладает необходимой гибкостью в  на-
стройке, а также, имеет два типа сетевого мониторинга. 
Это NetFlow аналитика, и аналитика сетевых пакетов.

Для достижения цели необходимо:
1. 1) Изучить особенность анализа сетевого трафика 

в различных условиях

2. 2) Изучить научно-техническую литературу для 
определения сетевого мониторинга, перспективы 
использования инструментов для анализа сетево-
го трафика

3. 3) Проанализировать практический опыт коллег 
в  области сетевого мониторинга для проектиро-
вания архитектуры анализа сетевого трафика

4. 4) Разработать архитектуру системы сетевого мони-
торинга и тестовый стенд для апробации данной 
архитектуры

Обзор предметной области:

Сетевой мониторинг делится на  две части: монито-
ринг сетевого оборудования, и  мониторинг сетевого 
траффика. В свою очередь, анализ сетевого трафика де-
лится на:

 ♦ Анализ пакетов
 ♦ Анализ Netflow

Для анализа пакетов сетевого трафика могут быть 
использованы следующие программные продукты: 
Wireshark, tcpdump, kismet, EnterApe и  др. Принцип их 
работы заключается в прослушивании трафика, который 
проходит через сетевое устройство. Но  такой вариант 
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сетевого мониторинга может охватывать не весь трафик, 
если он не  установлен в  разрыв с  коммутатором/свит-
чем. Так же такой метод при большой нагрузке на сете-
вое устройство может оказаться неэффективным из-за 
наличия слишком большого потока информации. Для 
аналитики сетевого трафика на уровне сеансов, исполь-
зуется протокол Netflow который был разработан Cisco, 
и де-факто является стандартом в области анализа сете-
вого трафика используемый большинством производи-
телей сетевого оборудования.

Для поиска оптимального решения был проведен 
анализ популярных инструментов для сетевого монито-
ринга по следующим критериям (Таблица 1):

1. 1) Возможность фильтрации трафика
2. 2) Запись событий на носитель
3. 3) Прогнозирование трендов
4. 4) Создание отчетов SLA (Service Level Agreement)
5. 5) Возможность оперативного оповещения о  про-

блеме
6. 6) Кластеризация
7. 7) Расширенная аналитика (возможность получить 

доступ к телу пакета)
8. 8) Наличие графического интерфейса
9. 9) Аналитика flow (потока пакетов)

В качестве решения было предложено использовать 
сразу два подхода к мониторингу (Netflow аналитика + 
аналитика пакетов) сетевого трафика в связи с тем, что 
достоинства и недостатки обоих подходов компенсиру-
ют друг друга. Аналитику пакетов стоит применять очень 
избирательно, в связи с тем, что при генерации большо-
го количества трафика, будет сгенерирован большой 
пласт данных, который необходимо будет обработать 
системе мониторинга. Netflow аналитика позволяет уз-
нать о потоке трафике следующие параметры:

 ♦ Адрес источника
 ♦ Адрес назначения
 ♦ Порт источника для UDP и TCP

 ♦ Порт назначения для UDP и TCP
 ♦ Тип и код сообщения для ICMP
 ♦ Номер протокола IP
 ♦ Сетевой интерфейс (параметр ifindex SNMP)
 ♦ IP Type of Service

В  Netflow аналитике предоставляется возможность 
анализа сетевого трафика на уровне сеансов, делая за-
пись о каждой транзакции TCP/IP.

И  благодаря предложению использовать комбини-
рованный подход, будет доступна исчерпывающая ин-
формация о  сетевом трафике с  возможностью анализа 
тела пакета. Проблематика же данного подхода сводится 
к очень большим объемам пересылаемой информации 
по сети от различных источников. Поэтому, у нас должна 
быть возможность фильтровать трафик по  определен-
ным критериям. В качестве программных решений были 
выбраны следующие пакеты:

 ♦ ELK NetFlow
 ♦ ELK Packetbeat

Содержание исследования.

Работа посвящена построению сетевого мониторин-
га, ключевой особенностью которого является возмож-
ность глубокого анализа трафика с  аналитикой потока. 
Одной из  самых важных задач является предваритель-
ное архитектурное планирование анализатора трафика 
с  обязательным указанием необходимого функциона-
ла (для примера — какой тип трафика нам необходим, 
по каким портам, от каких клиентов, тип используемого 
протокола передачи и  т. д.). От  технических характери-
стик трафика будет зависеть, какое количество ресурсов 
нам необходимо для построения системы сетевого мо-
ниторинга.

В  качестве основного метода исследования выбра-
на апробация на основании архитектуры, которая была 

Таблица 1

Инструмент сетевого мониторинга
Критерии

1 2 3 4 5 6 7 8 9

Tcpdump + + - - - - + - -

Wireshark + + - - - - + + -

ELK Netflow + + + + + + - + +

ELK Packetbeat + + + + + + + + -

NetFlow Analyzer + + - + - + - + +
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спроектирована и  введена в  эксплуатацию в  компании 
Dino Systems. В  качестве экспериментального проекта 
был спроектирован и введен в эксплуатацию Netflow мо-
ниторинг, который на  данный момент анализирует по-
рядка 3% всего генерируемого трафика. В данном под-
ходе не  реализована расширенная аналитика пакетов. 
На  рис.  1 показана реализация Netflow + сбор и  филь-
трация пакетов.

В Server pool#3 установлены агенты Packetbeat, кото-
рые считывают сетевой трафик у MySql кластера на пор-
тах 3306 и 3307 соответственно. И пересылают его через 
Load Balancer в  Logstash pool#1 для дальнейшей пере-
сылки в систему очередей Kafka cluster. Стоит так же от-
метить, что никаких других правил обработки на стороне 
Logstash pool#1 кроме как принятия данных на  опре-
деленные порты и  пересылки в  систему очередей нет, 
соответственно задержки на этой стороне минимальны. 
Kafka cluster необходим для реализации системы очере-
дей. Данное решение необходимо для того что бы иметь 
возможность обрабатывать эффективно волнообразную 
нагрузку и  обеспечивать большую надежность данных, 
которые присылают Netflow и Packetbeat. Так же, благо-
даря системе очередей есть возможность создать меха-
низм Троттлинга по определенным критериям на сторо-
не Logstash pool#2.

На  Network Device сконфигурирована работа моду-
ля Netflow, который в свою очередь по UDP отправляет 
данные о каждой транзакции TCP/IP в ELK. При большой 
загрузке сетевого канала, Network Device будет так  же 
нагружен из-за необходимости пересылки данных о ка-
ждой TCP/IP транзакции. Для того, чтобы частично ниве-
лировать эту нагрузку можно воспользоваться batch-от-
сылкой. Фильтрация данных Packetbeat и Netflow данных 
возможна на стороне Logstash.

Elasticsearch — используется для хранения всех мони-
торинговых данных которые были отправлены сетевыми 
устройствами и  серверами. Благодаря кластеризации, 
данное решение можно считать отказоустойчивым и вы-

сокодоступным. Данные Netflow и Packetbeat записыва-
ются в разные индексы (базы данных), в связи с отличаю-
щейся структурой данных. Для того, чтобы обезопасить 
архитектурное решение от  выхода из  строя одного 
из  экземпляров приложения Elasticsearch, было указа-
но наличие реплика-шард в  мониторинговом индексе. 
Так же, при выходе из строя одного из экземпляров при-
ложения, данные автоматически перебалансируются 
по оставшимся экземплярам приложения, и создадутся 
новые реплика-шарды.

Kibana используется непосредственно конечным 
пользователем для проведения аналитики по  данным, 
графикам, и  панель индикаторов. Так  же, в  Kibana до-
ступен механизм оповещения по данным (с оповещени-
ем по email, Pagerduty, webhoock и т. д.), использование 
моделей машинного обучения для прогнозирования 
по  time-series данным, обнаружение аномалий и  пр. 
В  том числе, благодаря этому инструменту есть воз-
можность управления конфигурационными файлами 
Logstash прямо из UI.

Представленная система мониторинга имеет воз-
можность масштабироваться горизонтально. Архитек-
турная диаграмма отображает работу только в  одном 
дата-центра с использованием физических серверов.

Заключение

Апробация предложенного метода сетевого мо-
ниторинга успешно завершена. Была построена вы-
сокодоступная, отказоустойчивая система сетевого 
мониторинга с  глубоким анализом сетевых данных 
и  мониторинге потока сетевого трафика. При анализе 
могут применяться методы машинного обучения с по-
мощью инструмента Kibana. Дальнейшее исследова-
ние предполагает разработку архитектуры в  облаке, 
с  использованием Kubernetes и  автоматическим мас-
штабирование системы мониторинга на  основании ее 
загрузки, а  также работу системы мониторинга cross 
дата-центры.

Рис. 1. Netflow Архитектура
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