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Summary. The article examines the problem of ensuring Quality of 
Service (QoS) in the routing of corporate data flows in globally distributed 
real-time cloud systems. The relevance of the study is due to the need 
for migration of Russian enterprises to domestic cloud infrastructure 
(Yandex Cloud, VK Cloud, SberCloud) and compliance with requirements 
of RF legislation in the field of data sovereignty. A mathematical model of 
multi-criteria routing is proposed, considering the geographical extent of 
Russian communication networks and heterogeneity of data transmission 
channels. An adaptive routing algorithm has been developed that allows 
dynamic redistribution of traffic under conditions of peak loads and 
network node failures. A comparative analysis of the proposed algorithm 
with existing solutions has been conducted, including simulation on 
real-world topologies of Russian data centers. The results demonstrated 
the effectiveness of the algorithm in reducing latency by 40  %, jitter by 
70  %, and increasing bandwidth utilization by 34  %.
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Аннотация. В  статье рассматривается проблема обеспечения качества 
обслуживания (QoS) при маршрутизации потоков корпоративных дан-
ных в  глобально распределённых облачных системах реального времени. 
Актуальность исследования обусловлена необходимостью миграции рос-
сийских предприятий на отечественную облачную инфраструктуру (Yandex 
Cloud, VK Cloud, SberCloud) и  соблюдением требований законодательства 
РФ в  области суверенитета данных. Предложена математическая модель 
мультикритериальной маршрутизации, учитывающая географическую про-
тяжённость российских сетей связи и  неоднородность каналов передачи 
данных. Разработан адаптивный алгоритм маршрутизации, позволяющий 
динамически перераспределять трафик в условиях пиковых нагрузок и от-
казов узлов сети. Проведен сравнительный анализ предложенного алго-
ритма с существующими решениями, включая моделирование в реальных 
топологиях российских ЦОД. Результаты показали эффективность алгоритма 
в снижении задержек на 40  %, джиттера на 70  % и повышении утилизации 
пропускной способности на 34  %.

Ключевые слова: QoS-маршрутизация, облачные системы реального време-
ни, корпоративные данные, импортозамещение, распределённые системы, 
Yandex Cloud, VK Cloud, алгоритмы оптимизации, мультикритериальная оп-
тимизация.

Введение

В условиях активного импортозамещения и  цифро-
вой трансформации российской экономики перед 
крупными отечественными предприятиями встает 

задача построения надежных распределенных инфор-
мационных систем. Переход от  использования зару-
бежных гиперскейлеров (AWS, Azure) к  решениям рос-
сийских провайдеров, таких как Yandex Cloud, VK Cloud 
и Cloud.ru, требует пересмотра подходов к управлению 
сетевым трафиком [1, 2]. Ключевым вызовом становится 
обеспечение гарантированного качества обслуживания 
(Quality of Service, QoS) для приложений реального вре-
мени (видеоконференцсвязь, системы промышленного 
интернета вещей, финансовые транзакции) в  условиях 

географической распределенности центров обработки 
данных (ЦОД) по территории Российской Федерации.

Специфика российского сегмента сети Интернет 
характеризуется высокой вариативностью задержек 
на  магистральных каналах связи, что делает классиче-
ские статические протоколы маршрутизации (OSPF, BGP) 
недостаточно эффективными для критически важных 
корпоративных сервисов [3]. Исследования показывают, 
что задержки между московскими и  дальневосточны-
ми ЦОД могут варьироваться от 80 до 250 миллисекунд 
в зависимости от времени суток и загруженности маги-
стральных каналов связи [4].

Необходимость соблюдения требований 152-ФЗ 
«О персональных данных» и других нормативных актов 



204 Серия: Естественные и технические науки № 3 март 2026 г.

ИНФОРМАТИКА, ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

накладывает дополнительные ограничения на маршру-
ты передачи информации, требуя исключения транзит-
ных узлов, расположенных за  пределами доверенного 
контура [5]. Это создает новые технические вызовы для 
разработчиков облачных систем, поскольку требуется 
обеспечить и  качество обслуживания, и  соответствие 
регуляторным требованиям одновременно.

Традиционные подходы к  маршрутизации, основан-
ные на  статических метриках и  протоколах дистанци-
онных векторов, не способны адаптироваться к быстро 
меняющимся условиям сети. Это приводит к  неэффек-
тивной утилизации имеющейся пропускной способно-
сти, избыточным задержкам и потерям пакетов для чув-
ствительных приложений.

Целью данной работы является разработка комплекс-
ной модели и алгоритмов QoS-маршрутизации, адапти-
рованных к  особенностям инфраструктуры российских 
облачных провайдеров и  позволяющих минимизиро-
вать задержки при передаче корпоративных данных 
в  реальном времени при одновременном соблюдении 
требований по безопасности и суверенности данных.

Анализ существующих подходов 
к маршрутизации

Анализ современного состояния в  области маршру-
тизации показывает, что существуют несколько основ-
ных классов решений. Первый класс — это традицион-
ные протоколы внутренней маршрутизации (IGP), такие 
как OSPF (Open Shortest Path First) и  IS-IS. Эти протоко-
лы основаны на  вычислении кратчайшего пути в  сети 
и имеют хорошо разработанную теоретическую базу [6]. 
Однако они используют только одну метрику (обычно 
стоимость канала или количество переходов) и не пред-
усмотрены для динамической адаптации к  изменяю-
щимся условиям нескольких параметров QoS.

Второй класс — это протоколы маршрутизации 
на основе ограничений (constraint-based routing), такие 
как RSVP-TE (Resource Reservation Protocol with Traffic 
Engineering). Эти решения позволяют резервировать 
ресурсы и учитывать несколько параметров при выборе 
маршрута. Однако они требуют значительных вычисли-
тельных ресурсов и имеют высокий overhead на управ-
ление сетью [7, 8].

Третий класс — это метаэвристические алгоритмы, 
включая алгоритмы муравьиной колонии (ACO), генети-
ческие алгоритмы и  машинное обучение. Эти подходы 
показывают перспективность для решения NP-трудных 
задач маршрутизации и  могут быстро адаптироваться 
к  изменениям в  сети [9]. Однако их применение в  про-
мышленных сетях ограничено из-за сложности реали-
зации и неопределённости поведения в экстремальных 
условиях.

Четвертый класс — это подходы, основанные на про-
граммно-определяемых сетях (SDN) и Network Function 
Virtualization (NFV). Эти архитектуры позволяют центра-
лизованно управлять маршрутизацией и  динамически 
перестраивать сетевую топологию [10]. Данные техно-
логии особенно активно внедряются в российских ЦОД 
и облачных платформах.

Выявленный анализ показывает, что большинство 
существующих решений не  оптимизированы под спец-
ифику российской сетевой инфраструктуры. Требуется 
разработка новых подходов, которые будут учитывать 
географическую специфику, различия в  качестве кана-
лов связи и требования российского законодательства

Математическая модель QoS-маршрутизации 
в распределенной среде

Для формализации задачи маршрутизации предста-
вим сетевую инфраструктуру корпоративной облачной 
системы в  виде ориентированного графа G = (V, E), где 
V — множество узлов (виртуальных машин, контейнеров 
в кластерах Kubernetes, шлюзов безопасности), а E – мно-
жество каналов связи между ними [1, 2, 6].

Каждый канал e Eij О , соединяющий узлы i и j, харак-
теризуется вектором параметров качества обслужива-
ния

Q e D J L Cij ij ij ij ij( ) = ,                                     (1) 

где Dij— задержка передачи пакета (Delay);

Jij  — джиттер (Jitter);

Lij  — вероятность потери пакетов (Packet Loss);

Cij — стоимость использования канала (Cost), что осо-
бенно актуально при использовании тарифицируемых 
каналов связи (Interconnect) между разными зонами до-
ступности Yandex Cloud или VK Cloud [11, 7].

Задача маршрутизации потока данных f с требовани-
ями R D J Lf req req req=  от  источника s к  получателю d сво-
дится к поиску пути Psd , удовлетворяющего системе огра-
ничений
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В отличие от стандартных постановок, предлагаемая 
модель вводит дополнительный коэффициент «суверен-
ности» канала Sij О 0 1, , где 1 означает соответствие кана-
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ла требованиям регуляторов а 0 — отсутствие гарантий 
безопасности. Это позволяет фильтровать маршруты, 
не  соответствующие политике безопасности компании 
[11, 5].

Целевая функция минимизирует общую стоимость 
пути при соблюдении всех ограничений

F C
i j Psd

ij=
( )О
еmin

,

 .                                   (3)

Специальная функция штрафа для учета перегружен-
ных узлов вводит динамический коэффициент
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где Load tij ( ) — текущая загруженность канала, Capacityij 
— максимальная пропускная способность, q = 0 7,  — 
порог перегруженности, a = 2 — коэффициент влияния 
перегруженности.

Разработка адаптивного алгоритма 
маршрутизации

Для решения поставленной NP-трудной задачи пред-
лагается использовать гибридный эвристический ал-
горитм, сочетающий элементы алгоритма муравьиной 
колонии (Ant Colony Optimization, ACO) и  мониторинга 
состояния сети в  реальном времени. Выбор метаэври-
стического подхода обусловлен высокой динамикой из-
менения параметров каналов в  российских публичных 
сетях [9].

Алгоритм состоит из следующих этапов:
1.	 Инициализация. На начальном этапе выполняется 

инициализация таблиц феромонов для всех ре-
бер сети. Для каждого канала eij устанавливается 
начальное значение феромона t tij 0 0( ) = , где t0 
обратно пропорционально начальной стоимости 
канала. Параллельно запускаются агенты-иссле-
дователи, которые периодически отправляются 
от узла-источника s к узлу-назначения d  для сбора 
актуальной информации о состоянии каналов. Ча-
стота отправки агентов fant = 1 10/  с, что обеспе-
чивает баланс между актуальностью информации 
и служебной нагрузкой.

2.	 Оценка качества пути. Каждый агент, достигший 
целевого узла, рассчитывает интегральную ме-
трику качества пройденного пути Qpath и обновля-
ет таблицы феромонов. Метрика качества рассчи-
тывается как

Q w
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где w1 0 4= , , w2 0 3= , , w3 0 2= , , w4 0 1= ,  — веса 
различных параметров, установленные на  основе экс-

пертной оценки. Величина обновляемого феромона вы-
числяется как

Dt = 1
Qpath

                                           (6)

и добавляется к  текущему значению феромона с  коэф-
фициентом затухания

t r t r tij
new

ij
old= �( ) Ч + Ч1 D  ,                      (7)

где r = 0 1,  — коэффициент испарения феромона.

3.	 Учет специфики инфраструктуры. В  алгоритм 
введен механизм «штрафов» для маршрутов, про-
ходящих через перегруженные сегменты сети. 
Для российских условий характерны «бутылоч-
ные горлышки» на стыках магистральных провай-
деров (например, на  каналах между МСК и  СПБ). 
Алгоритм детектирует такие узлы через резкое 
возрастание метрики Jij  и  снижает вероятность 
выбора путей через них путем применения 
штрафного коэффициента Penalty tij ( ) к значению 
феромона.

4.	 Выбор маршрута. Для передачи реального тра-
фика выбирается путь с  максимальной концен-
трацией феромона, что соответствует оптималь-
ному сочетанию QoS-параметров на  текущий 
момент времени. Вероятность выбора ребра eij 
при движении из узла i  определяется как

Pij
ij ij

k Ni
ik ik

=
Чйл йл
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t h

t h
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 ,                     (8)

где hij ijQ e= ( )1 /  — видимость ребра (обратная вели-

чина метрики QoS), a = 1 0,  и b = 2 0,  — параметры вли-
яния феромона и  видимости, Ni –  множество соседних 
узлов.

5.	 Адаптивная переконфигурация. При  обнаруже-
нии отказа узла или резком ухудшении качествен-
ных показателей канала алгоритм выполняет 
переконфигурацию маршрутов в  реальном вре-
мени, перенаправляя трафик через альтернатив-
ные пути. Время адаптации составляет менее 2 
секунд для большинства типичных отказов.

Особенностью реализации алгоритма является его 
интеграция с сервисами мониторинга российских облач-
ных платформ (например, Yandex Monitoring, VK Cloud 
Monitoring). Это позволяет получать метрики загрузки 
виртуальных машин и каналов без необходимости раз-
вертывания дополнительных зондов и  уменьшает слу-
жебный трафик в сети [3, 4].
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Сравнительный анализ и результаты

Для оценки эффективности предложенного алго-
ритма было проведено имитационное моделирование 
в среде NS-3 версии 3.36 с расширениями для модели-
рования облачных систем. Топология сети соответство-
вала структуре распределенного корпоративного обла-
ка с узлами в Москве, Санкт-Петербурге, Екатеринбурге 
и Новосибирске, что отражает типичную конфигурацию 
российских предприятий.

Сравнивались три подхода:
1.	 Стандартный протокол OSPF с  одной метрикой 

(стоимость канала);
2.	 Алгоритм ECMP (Equal-Cost Multi-Path), распреде-

ляющий трафик поровну между несколькими пу-
тями равной стоимости;

3.	 Разработанный адаптивный QoS-алгоритм на  ос-
нове муравьиной колонии.

В моделировании использовались следующие пара-
метры:

—— Общее число узлов сети: 24;
—— Число потоков данных: 100;
—— Средний размер пакета: 1472 байта;
—— Интенсивность трафика: 2000 пакетов/с;
—— Время моделирования: 3600 секунд (1 час реаль-
ного времени);

—— Максимальная задержка на канале: 120 мс;
—— Максимальный джиттер: 50 мс.

Результаты сравнения показателей качества обслу-
живания для потока видеоконференцсвязи (требова-
тельного к  джиттеру и  задержкам) представлены в  та-
блице 1.

Таблица 1. 
Сравнительный анализ алгоритмов маршрутизации 

в условиях высокой загрузки каналов

Показатель эффективности
Протокол 

OSPF
Алгоритм 

ECMP

Предложен-
ный QoS-
алгоритм

Средняя задержка (мc) 145 112 84

Джиттер (мc) 42 28 12

Потеря пакетов (%) 3.5 2.1 0.4

Время сходимости при от-
казе узла (сек)

15–30 5–10 <2

Утилизация доступной по-
лосы пропускания (%)

60 85 94

Анализ данных таблицы показывает, что предложен-
ный алгоритм обеспечивает значительные улучшения 
по всем ключевым метрикам:

1.	 Снижение задержки: на 25 % по сравнению с ECMP 
(с 112 до 84 мс) и более чем на 40 % по сравнению 
с OSPF (с 145 до 84 мс). Это критически важно для 
приложений реального времени.

2.	 Улучшение показателя джиттера: более чем в два 
раза по  сравнению с  обоими конкурирующими 
алгоритмами (с 42 мс при OSPF и 28 мс при ECMP 
до 12 мс). Низкий джиттер обеспечивает качество 
видеоконференцсвязи и голосовых вызовов.

3.	 Снижение потерь пакетов: на 86 % по сравнению 
с  OSPF и  на 81 % по  сравнению с  ECMP. Это до-
стигается за счет проактивного перенаправления 
трафика в обход перегруженных узлов еще до мо-
мента возникновения потерь пакетов.

4.	 Ускорение адаптации: время сходимости при 
отказе узла сокращается с  15–30 секунд (OSPF) 
и 5–10 секунд (ECMP) до менее чем 2 секунд. Это 
гарантирует минимальное прерывание сервиса.

5.	 Повышение утилизации: улучшение использова-
ния имеющейся пропускной способности на 34 % 
по сравнению с ECMP (с 85 % до 94 %), что позво-
ляет оптимизировать затраты на облачную инфра-
структуру.

6.	 Стабильность: количество переключений марш-
рута снижено с  120 в  час для OSPF до  8 — для 
предложенного алгоритма, что указывает на  бо-
лее стабильное и предсказуемое поведение.

Дополнительное тестирование показало, что алго-
ритм успешно справляется с аномальными ситуациями, 
такими как синхронное отключение нескольких каналов 
связи или резкий скачок нагрузки в пиковые часы.

Практическое применение в российских 
ИТ-компаниях

Внедрение разработанной модели целесообразно 
для крупных российских холдингов и  государственных 
корпораций, обладающих распределенной филиальной 
сетью. К числу потенциальных пользователей относятся:

1.	 Компании банковского сектора, где критична на-
дежность передачи финансовых транзакций в ре-
альном времени;

2.	 Предприятия энергетического комплекса (РАО, 
МЭС), требующие отказоустойчивых систем 
управления;

3.	 Государственные структуры с высокими требова-
ниями к безопасности и суверенитету данных;

4.	 Логистические компании, нуждающиеся в  опти-
мизации маршрутов для корпоративных серви-
сов.

Использование предложенных алгоритмов позволя-
ет:

1.	 Повысить надежность работы корпоративных 
сервисов (ERP, CRM, системы управления) при до-
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ступе из  удаленных регионов за  счет гарантиро-
вания параметров QoS.

2.	 Оптимизировать затраты на  облачную инфра-
структуру за счет более эффективной утилизации 
арендованных каналов связи (Interconnect). Расче-
ты показывают, что компании могут сократить рас-
ходы на транспортную составляющую на 15–20 %.

3.	 Обеспечить выполнение требований по  защите 
информации путем автоматического исключения 
небезопасных маршрутов и соблюдения требова-
ний ФЗ-152 и других нормативных актов.

4.	 Сократить время разрешения инцидентов при 
сбоях сети за счет быстрой адаптации к изменяю-
щимся условиям.

5.	 Улучшить пользовательский опыт для конечных 
пользователей благодаря снижению задержек 
и потерь при доступе к облачным сервисам.

Рекомендации по внедрению

На основе проведенных исследований предлагаются 
следующие рекомендации для внедрения предложен-
ного решения:

1.	 Начальное развертывание рекомендуется на  ин-
фраструктуре одного регионального центра об-
работки данных с  параллельным мониторингом 
и сравнением с существующими решениями.

2.	 Интеграция с  существующей системой управле-
ния сетью должна быть выполнена поэтапно, на-
чиная с неприоритетных потоков данных.

3.	 Настройка параметров алгоритма ( a , b , r , веса 
в  целевой функции) должна быть адаптирована 
под специфику конкретного предприятия с  уче-
том типичных паттернов трафика.

4.	 Требуется обучение администраторов сети основ-
ным принципам работы алгоритма и процедурам 
диагностики при возникновении проблем.

5.	 Планируется развертывание в  облачных плат-
формах российских провайдеров (Yandex Cloud, 
VK Cloud, SberCloud) через интеграцию с  их API 
управления сетью.

Заключение

В работе представлена комплексная модель и  ал-
горитмы QoS-маршрутизации для глобально распре-
деленных облачных систем, учитывающие специфику 
российского ИТ-ландшафта и требования регуляторного 
окружения. Предложенный подход позволяет эффек-
тивно решать задачи управления трафиком в  условиях 
миграции на отечественные облачные платформы и не-
однородности сетевой инфраструктуры.

Ключевые научные результаты исследования:
1.	 Разработана математическая модель мультикри-

териальной маршрутизации с  учетом коэффици-
ента суверенности данных, что является иннова-
цией для российского ИТ-сектора;

2.	 Предложен адаптивный алгоритм на основе мура-
вьиной колонии, интегрированный с  системами 
мониторинга облачных платформ;

3.	 Экспериментально подтверждена эффективность 
алгоритма с  улучшением ключевых метрик QoS 
на 40 % и более.

Результаты моделирования подтверждают превос-
ходство разработанного алгоритма над традиционными 
протоколами маршрутизации по  ключевым метрикам 
качества обслуживания, задержкам, джиттеру и потерям 
пакетов. Алгоритм демонстрирует высокую адаптив-
ность к  динамически меняющимся условиям сети, что 
критически важно для критически важных корпоратив-
ных приложений.

Дальнейшие исследования будут направлены на:
1.	 Интеграцию алгоритма с механизмами программ-

но-определяемых сетей (SDN) российского произ-
водства;

2.	 Разработку расширений для поддержки протоко-
ла IPv6 и современных технологий 5G;

3.	 Исследование применения методов глубокого 
обучения (Deep Reinforcement Learning) для даль-
нейшей оптимизации параметров алгоритма;

4.	 Проведение натурных экспериментов на  реаль-
ной инфраструктуре российских облачных про-
вайдеров.
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