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Аннотация. Технологии виртуализации являются динамичной областью, 
которая все еще развивается и  повсеместно внедряется как для решения 
задач бизнеса, так и для бытового использования. Виртуализация упрощает 
создание динамически масштабируемых архитектур, а также дает возмож-
ность переносить виртуальные машины для балансировки нагрузки, что по-
зволяет запускать различные операционные системы на одном физическом 
компьютере. Однако, уязвимости в  различных развертываниях виртуаль-
ных машин постоянно растут, они появляются из-за ошибок в программном 
коде продуктов, плохих конфигураций или аспектов, которые не были при-
няты во внимание во время их проектирования или разработки.
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Т ехнологическое развитие сетей изменило пер-
спективы сетевой безопасности. В  настоящее 
время большинство организаций и  предприятий 

имеют распределенную структуру, располагая офи-
сы в  различных географических точках. Сети являются 
критическим фактором для компаний, потому что с  их 
помощью можно передавать информацию в  режиме 
реального времени, снижать затраты для компании, 
преодолевать барьер локальных соединений, позволяя 
подключать персонал и офисы в других зданиях, городах 
и странах [1–2].

Согласно законодательству Российской Федера-
ции в  автоматизированных системах государственных 
учреждениях использование средств криптографиче-
ской защиты информации (СКЗИ) для защиты инфор-

мации конфиденциального характера является обяза-
тельным [3–6]. СКЗИ, применяемые в  государственных 
учреждениях, должны использовать утвержденные 
государственным стандартом Российской Федерации 
криптографические алгоритмы и иметь сертификаты со-
ответствия [7–11].

Технологическая инфраструктура, особенно свя-
занная с  информационно-коммуникационными техно-
логиями, стала необходимой для любого предприятия, 
независимо от  того, к  какому сектору оно принадлежит. 
Виртуализация сегодня является одной из  наиболее ча-
сто используемых технологий из-за их гибкости и масшта-
бируемости для сервисов и приложений [12]. Технологии 
виртуализации содержат компоненты защиты, однако они 
неспособны нейтрализовать весь спектр угроз, в частно-
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произошло между моментом создания снимка и  теку-
щим моментом системы.

Для защиты от  этих угроз можно использовать сер-
тифицированные программные СЗИ, которые обеспе-
чат надежную изоляцию виртуальных машин и провер-
ку на  отсутствие злонамеренного кода в  гипервизоре. 
К  числу таких средств защиты информации относятся 
Security Code vGate for VMware Infrastructure и  ПК СВ 
«Брест».

Security Code vGate for VMware Infrastructure — это 
программное обеспечение, которое позволяет предот-
вращать утечки через специфичные каналы среды вир-
туализации. В том числе и через каналы обмена трафи-
ком с  другими виртуальными машинами. Также vGate 
производит разделение объектов инфраструктуры 
на  логические группы и  сферы администрирования 
через мандатное и  ролевое управление доступом. Раз-
граничение доступа к  элементам, находящимся внутри 
защищаемого периметра, реализуется на  основе за-
данных ACL и  параметров соединения [14]. Усиленная 
аутентификация совместно с  разделением ролей и  де-
легированием полномочий позволяют усилит защиту 
управления виртуальной инфраструктурой. Управление 
виртуальной инфраструктурой и параметрами безопас-
ности предоставляется только аутентифицированным 
пользователям, при этом процедура аутентификации 
осуществляется по  протоколам, нечувствительным 
к  атакам типа «man-in-the-middle» и  перехватам паро-

лей. Кроме того, в  vGate содержатся средства монито-
ринга событий ИБ и средства создания структурирован-
ных отчетов.

Программный комплекс управления защищённой 
средой виртуализации «Брест» — это комплексное ре-
шение позволяющее создавать и  администрировать 
виртуальные IT-структуры с применением СЗИ из соста-
ва операционной системы Astra Linux и обеспечивающее 
работу виртуальных машин в условиях дискреционного 
и  мандатного управления доступом. В  версии «Брест» 
реализована поддержка FreeIPA  для задания политик 
доступа и  управления идентификацией пользователей 
[15–16]. Astra Linux использует 256 уровней доступа и 64 
категории доступа, разграничивающий допуск к опера-
циям и файлам.

Однако все эти средства защиты информации не спо-
собны обеспечить конфиденциальность и защитить ин-
формацию покидающую виртуальную машину. Несмотря 
на  то, что трафик может изолироваться применением 
технологии виртуальных локальных сетей (VLAN) это 
не является защитой информации с точки зрения зако-
нодательства Российской Федерации (VLAN можно рас-
сматривать лишь как средство понижения актуальности 
угроз). Поэтому для обеспечения безопасной обработки 
информации в виртуальной инфраструктуре необходи-
мо дополнить используемые средства защиты виртуаль-
ных машин, даже если информация она не покидает сети 
владельца виртуального хостинга.
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