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Аннотация. Проведен структурный анализ комплексной системы обе-
спечения безопасности в  рамках иерархической структуры интеллекту-
ального ситуационного центра. Предложена структурно-функциональная 
модель системы управления объектом нижнего уровня. Рассмотрены за-
дачи комплексного обеспечения системы безопасности.
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Внастоящее время, большинство объектов управ-
ления представляют собой сложные организа-
ционно-технические системы. В  рамках этого 

такими системами необходимо управлять в  реальном 
режиме времени с целью избегания критических ситу-
аций, обеспечения безопасности объекта управления. 
Наиболее подходящей системой для контроля и управ-
ления в  таком случаем представляется ситуационный 
центр.

Ситуационный центр — представляет собой интел-
лектуальный комплекс программных и  технических 
средств сбора, анализа и  отображения информации 
в удобном для принятия ответственных решений виде. 
В настоящее время накоплен достаточный опыт по ис-
пользованию ситуационных центров в различных обла-
стях деятельности[1].

В рамках любого отраслевого взаимодействия объ-
екты управления представляют собой иерархическую 
систему. Каждый последующий уровень характери-
зуется усложнением системы взаимодействия между 
иерархиями. Пример иерархической системы взаимо-
действия объектов управления, ситуационных центров 
и  входящих в  состав ситуационного центра комплекс-
ных систем обеспечения безопасности представлена 
рисунке 1.

Иерархическая система ситуационных центров 
реализует возможность создания и  функционирова-
ния комплексной безопасности объектов управления. 
В  свою очередь ситуационный центр представляет 
собой сложную иерархическую организационно-тех-
ническую систему (критическая информационная ин-
фраструктура), нуждающаяся в обеспечении комплекс-

1 Исследование выполнено при финансовой поддержке РФФИ и администрации Краснодарского края в рамках научного проекта № 20–47–
235003 «Разработка теоретических основ и алгоритмов функционирования адаптивных иерархических систем управления с использованием 
методов искусственного интеллекта на основе ситуационных центров»
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ной безопасности. В статье рассматривается иерархия 
структура обеспечения безопасности объекта управле-
ния на низком уровне.

Структура ситуационного центра отраслевого реги-
онального уровня приведена в работе [3] и на рисунке 
2.

Комплексная система обеспечения безопасности 
представляет собой часть подсистемы ситуационного 
центра. Организация функционирования комплексной 
системы обеспечения безопасности (КСОБ) строится 
на активном включении в ее работу информационных 
систем без нарушения работоспособности систем и их 
быстродействия. Комплексная система обеспечения 
безопасности объекта управления нижнего уровня– 
интегрированная платформа для быстрого обнару-
жения и  реагирования на  угрозы с  автоматическим 
сбором и  интеллектуальным анализом данных. Такая 
платформа постоянно наблюдает за безопасностью си-
стемы и не только оповещает о нарушениях и подозри-
тельных событиях, но  и  создает и  формирует модель 
событий. КСОБ поддерживает процессы мониторинга, 
прогнозирования, планирования и принятия решений 

с точки зрения информационной и комплексной безо-
пасности на всех этапах функционирования ситуацион-
ного центра.[2]

Комплексная система безопасности — это объеди-
нение в  едином информационном поле отраслевых, 
государственных и  муниципальных систем и  их эле-
ментов (правового, нормативного, административного, 
организационного, технического, инженерного, мате-
риального, финансового, и  иного характера), направ-
ленных на  повышение защищенности и  устойчивости 
функционирования объектов и  территорий в  зоне их 
влияния при угрозе и  возникновения чрезвычайных 
ситуаций, в  том числе вызванных террористическими 
акциями, а  также наличие органов управления, сил 
и  средств, обеспечивающих функционирование ком-
плексной системы безопасности.

Основными задачами КСОБ объекта управления 
на  основе ситуационного центра представляются сле-
дующие:

 ♦ выполнение основных функций защищаемым 
объектом как в нормальных, так и в чрезвычай-
ных ситуациях (ЧС);

Рис. 1. Система обеспечения комплексной безопасности объекта управления на основе 
иерархической системы ситуационных центров
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Рис. 2. Структурно-функциональная схема интеллектуального ситуационного центра[3]
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 ♦ раннее обнаружение угроз и фактов их реализа-
ции или подготовки к реализации;

 ♦ своевременное информирование руководства 
организации об  угрозах или фактах их реализа-
ции для принятия адекватных мер и исключения 
перехода ситуации в критическую;

 ♦ снижение риска нанесения ущерба объекту, пер-
соналу и  информации обрабатываемой на  объ-
екте при возникновении ЧС;

 ♦ организация спасения персонала, ценного иму-
щества и информации при возникновении ЧС.

В  состав комплексная система обеспечения безо-
пасности объекта управления нижнего уровня могут 
быть включены следующие подсистемы:

 ♦ Подсистема автоматической пожарной сигнали-
зации;

 ♦ Подсистема оповещения и управления эвакуаци-
ей;

 ♦ Подсистема автоматического пожаротушения;
 ♦ Подсистема автоматической охранной сигнали-

зации;
 ♦ Подсистема видеонаблюдения;
 ♦ Подсистема контроля загазованности;
 ♦ Подсистема контроля и управления доступом;
 ♦ Подсистема сетевого управления;
 ♦ Подсистема защиты несанкционированного до-

ступа;
 ♦ Подсистема юридического и  нормативного обе-

спечения;
 ♦ Подсистема технических средств защиты;
 ♦ Подсистема бесперебойного питания;
 ♦ Подсистема резервного копирования. [6]

Комплексная система обеспечения безопасности 
обеспечивает «безопасные условия» функциониро-
вания организации и  должна защищать от  всех видов 
угроз, которые могут возникнуть. Именно поэтому она 
содержит большое количество подсистем, объединен-
ных по своему функциональному назначению.

Структура КСОБ

При разработке КСОБ (СКОБ) в  её состав включают 
следующие виды обеспечения: информационное, тех-
ническое, программное, математическое, алгоритми-
ческое, методическое, правовое и организационное.

Основными задачами данных компонентов являют-
ся:

 ♦ охрана как всего объекта, так и отдельных зон;
 ♦ проведение профилактических и компенсацион-

ных мероприятий по  различным видам предпо-
лагаемых угроз;

 ♦ осуществление функций управления СКОБ;

 ♦ эксплуатация инженерно-технических систем.
 ♦ исключение или снижение вероятности реализа-

ции отдельных видов угроз;
 ♦ поддержание устойчивого функционирования 

СКОБ в штатных и нештатных ситуациях;
 ♦ подготовка персонала объекта к действиям в ус-

ловиях возникновения или реализации чрезвы-
чайных ситуаций;

 ♦ обеспечение готовности всех служб безопасно-
сти к противодействию различным видам угроз;

 ♦ обеспечение безопасной эвакуации людей и ма-
териальных ценностей при реализации различ-
ных угроз.

Для СКОБ в  общем случае сохраняются этапы жиз-
ненного цикла, характерного для типовой АС. Среди 
них основными являются следующие этапы:

1. 1. Создание (совершенствование) СКОБ.
2. 2. Разработка и поддержание в рабочем состоянии 

объектовой документации по  вопросам ком-
плексного обеспечения безопасности.

3. 3. Подбор и подготовка персонала.
4. 4. Эксплуатация комплекса инженерно-техниче-

ских средств СКОБ.
5. 5. Внутренний аудит и мониторинг состояния ком-

плексного обеспечения безопасности объекта.

Создание (совершенствование) СКОБ, предполагает 
выполнение следующих мероприятий:

 ♦ организация или участие в  разработке исход-
но-разрешительной документации в  области 
обеспечения безопасности;

 ♦ проведение анализа уязвимости объекта само-
стоятельно или с  привлечением специализиро-
ванных организаций;

 ♦ определение перечня угроз и модели нарушите-
ля;

 ♦ установление категории объекта и  соответству-
ющего состава Скоб;

 ♦ выделение зон доступа;
 ♦ определение критериев приемки проектных ре-

шений и оборудования СКОБ;
 ♦ разработка ТЗ на СКОБ в целом и при необходи-

мости частных ТЗ на составные части;
 ♦ определение состава возможных исполните-

лей-разработчиков, имеющих необходимые раз-
решительные документы на  проведение подоб-
ных работ;

 ♦ сопровождение разработки проектной докумен-
тации;

 ♦ проверка (экспертиза), в  том числе с  привлече-
нием сторонних экспертов, принятых (предло-
женных) проектных решений несоответствие 
требованиям исходной документации и ТЗ в це-
лом;
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 ♦ анализ полноты и  качества исполнения проект-
ной документации;

 ♦ организация подготовки и  обучения персонала, 
задействованного в  реализации обеспечения 
безопасности, его аттестация на  готовность са-
мостоятельно эксплуатировать оборудование;

 ♦ контроль выполнения строительно-монтажных 
работ по системам, применяемым для обеспече-
ния безопасности;

 ♦ участие в  составлении программы и  методики 
испытаний оборудования и  всей системы в  це-
лом;

 ♦ участие соответствующего персонала СКОБ 
в  проведении предварительных испытаний 
смонтированного оборудования;

 ♦ организация опытной эксплуатации, выявление 
несоответствия ТЗ, возможных ошибок, сбоев 
и т. п.;

 ♦ организация доработок технической составляю-
щей СКОБ;

 ♦ участие соответствующего персонала СКОБ 
в приемных испытаниях.

Внутренний аудит и  мониторинг выполняются сле-
дующие работы:

 ♦ анализ уязвимости объекта и  оценка эффектив-
ности его СКОБ;

 ♦ корректировка при необходимости перечня 
угроз и модели нарушителя с учетом изменения 
обстановки как на  самом объекте, так и  в  его 
окружении;

 ♦ сбор, анализ и  обобщение всей информации 
о нештатных ситуациях в СКОБ, а также в процес-
се эксплуатации объекта;

 ♦ проведение анализа порядка и  хода выполнения 
предписаний надзорных и контролирующих органов;

 ♦ подготовка предложений по  совершенствова-
нию СКОБ.[7]

В  настоящее время существуют модели КСОБ ниж-
ней ступени иерархии, приведем некоторые из них:

1. 1. КСОБ «ITRIUM» [8] — платформа «глубокой» ин-
теграции средств обеспечения безопасности 
с  поддержкой максимума их функциональных 
возможностей. Платформа ITRIUM решает глав-

Рис. 3. Типовая архитектура системы управления объектом нижнего уровня с подсистемой 
комплексного обеспечения безопасности
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ные задачи, стоящие при создании ИСБ — прео-
доление несовместимости (интеграция) различ-
ных технических средств и систем и достижение 
целевых характеристик функциональности, бы-
стродействия, надёжности, удобства использо-
вания, эксплуатации и обслуживания системы.

2. 2. КСОБ «ПожСтройРегион» [9]. КСОБ реализуется 
на  программно-аппаратной платформе и  под-
держивает программные средства и  протоколы 
ведущих мировых производителей.

3. 3. СКОБ ОХРАНМОНТАЖ-ЮГ[10] устанавливает 
оборудование, сигнализирующее о  незаконном 
проникновении, задымлении, подтоплении, за-
газованности. Наши клиенты могут выбрать сле-
дующие способы сигнализации:

 ♦ автономный — оповещает о возникновении неш-
татной ситуации звуком сирены.

 ♦ gsm — сигнал поступает на  телефон владель-
ца имущества. Владелец принимает решение 
о вызове соответствующих служб в зависимости 
от того, какой датчик сработал.

 ♦ пультовый — сигнал по  проводной или беспро-
водной линии связи поступает на  пульт диспет-
чера охранной организации.

4. 4. КСОБ «Легис». Специфика охранных систем инте-
грированного типа заключается в сочетании сразу 
нескольких комплексов технических средств без-
опасности, предназначенных для реализации раз-
личных целей. Хотя стоимость такого способа обе-
спечения охраны объекта сравнительно выше, чем 
аналогичный показатель любой другой охранной 
системы, фактически, именно этот формат является 
самым эффективным в отношении экономии. Дело 
в том, что системы безопасности КСБ одновремен-
но выполняют различные функции, замещая сразу 
несколько отдельных комплексов. При этом мно-
гие технические средства, используемые в  них, 
применяются только в одном экземпляре.

На основе проведенного анализа создана структура 
КСОБ на  основе ситуационного центра. Типовая архи-

тектура комплексная система обеспечения безопасно-
сти объекта управления нижнего уровня ситуационно-
го центра представлена на рисунке 3.

На основе существующий комплексных систем обе-
спечения безопасности можно сделать вывод о  архи-
тектуре КСОБ объекта управления нижнего уровня.

В данной статье рассмотрена иерархическая струк-
тура КСОБ и  определена система обеспечения безо-
пасности нижнего уровня. Приведенная схема позво-
лит обеспечивать вышестоящие уровни информацией 
об объекте управления в любой момент времени.

Выводы:

1. 1. Проведен структурно-функциональный анализ 
комплексных систем обеспечения безопасности 
в  рамках иерархической структуры интеллекту-
альных ситуационных центров, определяющий 
интеграцию КСОБ для решения задач безопас-
ности разноуровневых объектов управления. 
В  тоже время интеллектуальный ситуационный 
центр реализует безопасность не только объек-
тов управления, но и обеспечивает собственную 
безопасность, как критического объекта управ-
ления, определяющую стабильность функциони-
рования ИСЦ.

2. 2. Предложена структурно-функциональная мо-
дель системы управления объектом нижнего 
уровня с  подсистемой комплексного обеспече-
ния безопасности. В  рамках модели продемон-
стрирована интеграция подсистемы КСОБ в еди-
ную платформу, охватывающие полный перечень 
аспектов управления и безопасности объекта.

3. 3. Рассмотренные задачи комплексной системы 
обеспечения безопасности позволяют без по-
тери функционала и  возможностей управления 
объекта низкого уровня интегрировать и  систе-
матизировать функционирование подсистем 
в рамках единой КСОБ объекта.
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